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摘 要:针对当前量子密钥分发技术在实际应用中存在建设成本极高和难以实现远距离的量子密钥分发等问

题,提出了一种基于区块链的量子密钥分发方案。将该方案应用于云存储的数据隐私保护中,利用量子密钥对数据

进行加密存储,实现量子密钥的扩展应用。实验结果表明,利用区块链技术能够实现安全且高效的量子密钥分发,
相较于传统的量子密钥分发技术,该方案在实际应用中具有显著的优势。
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Abstract:
 

A
 

blockchain-based
 

quantum
 

key
 

distribution
 

solution
 

is
 

proposed
 

to
 

address
 

the
 

problems
 

of
 

extremely
 

high
 

construction
 

cost
 

and
 

difficulty
 

in
 

realizing
 

long-distance
 

quantum
 

key
 

distribution
 

that
 

exist
 

in
 

the
 

practical
 

application
 

of
 

the
 

current
 

quantum
 

key
 

distribution
 

technology.
 

This
 

solution
 

is
 

applied
 

to
 

the
 

data
 

privacy
 

protection
 

of
 

cloud
 

storage,
 

and
 

the
 

quantum
 

key
 

is
 

used
 

for
 

encrypting
 

and
 

storing
 

the
 

data
 

to
 

realize
 

the
 

extended
 

application
 

of
 

quantum
 

key.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

use
 

of
 

blockchain
 

technology
 

can
 

realize
 

secure
 

and
 

efficient
 

quantum
 

key
 

distribution.
 

Compared
 

to
 

traditional
 

quantum
 

key
 

distribution
 

technology,
 

the
 

proposed
 

solution
 

has
 

significant
 

advantages
 

in
 

practical
 

use.
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0 引言(Introduction)
作为一种新兴的数据存储方式,云存储在数据存储量、可

靠性、成本等方面的优势使其逐步取代了传统的存储方式,为
解决海量电子数据存储难题提供了全新的解决方案。尽管云

存储技术发展繁荣,但在云环境中存储数据仍存在一些机密

性、可用性和完整性方面的安全问题[1]。针对云存储数据的隐

私问题,研究人员提出了不同的密码技术,确保云存储数据的

隐私安全[2-4]。考虑到传统的加密技术存在一定的安全隐患,
本文采用量子加密技术加密数据,确保数据存储安全[5]。目

前,已经得到实用化的量子密钥分发技术是由BENNETT和

BRASSARD在1984年提出的BB84协议,该协议通过传输光

子并测量光子的偏振态实现对称的量子密钥,但是其依赖于光

纤网络,并且单光子的探测设备成本较高,能实现的传输距离

极短,因此限制了其应用范围[6]。区块链技术具有分布式存

储、可信赖、透明性、防篡改、去中心化以及可追溯的特性。本

文利用区块链技术实现量子密钥的扩展应用,提升量子密钥分

发的安全性和实用性。

1 相关知识(Related
 

technologies)
1.1 区块链技术

区块链是一种融合多种现有技术的新型分布式计算和存

储范式,它利用分布式共识算法生成和更新数据,并利用对等

网络进行节点间的数据传输,结合密码学原理和时间戳等技术

的分布式账本保证存储数据的不可篡改性,利用自动化脚本代

码或智能合约实现上层应用逻辑[7]。与传统的数据库相比,区
块链相当于一种分布式的数据库,采用去中心化的设计思想,
使得数据的存储和处理不依赖于中心化机构而是由全网的节
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点共同维护,使得数据具有更高的安全性和透明性。

1.2 可搜索加密
可搜索加密技术是近年研发的一种技术,针对云服务器上

存储的加密数据,采用可搜索加密算法在密文上进行关键字搜

索。2004年,BONEH等[8]提出了第一个公钥可搜索加密方

案。公钥可搜索加密(PEKS)算法如下。
(1)KenGen:令G1和G2 为两个阶为素数p 的乘法循环

群,双线性映射e:G1×G1→G2,构建哈希函数H1:{0,1}*→
G1和H2:G2→{0,1}logp。选择随机元素α∈Z*

p 和G1 的生成

元g。输出Apub=[g,h=gα]和Apriv=α。
(2)PEKS(Apub,W):计算t=e(H1(W),hr)∈G2,r∈

Z*
p 。输出PEKS(Apub,W)=[gr,H2(t)]。
(3)Trapdoor(Apriv,W):输出TW=H1(W)α∈G1。
(4)Test(Apub,S,TW):令S=[A,B]。测试是否H2(e(Tw,

A))=B。如果是,则输出“yes”;如果不是,则输出“no”。

1.3 量子密钥分发技术
量子密码是一门新型的交叉学科,是量子理论、信息科学

和计算机科学相结合的产物。量子密钥分发(Quantum
 

Key
 

Distribution,
 

QKD)是量子通信技术中应用最广泛的成熟技

术,QKD的安全性来自量子力学的两个特性:一是量子世界本

质的真随机性,这是产生真随机密钥的关键;二是承载有非正

交信息的单量子态不可以被完美复制[9]。量子密钥分发过程

既可以通过光纤通信网络实现,也可以在无线空间或其他介质

中实现,主要取决于采用的量子密钥分发协议。QKD协议主

要有基于离散变量类协议和基于连续变量类协议。

2 系统模型(System
 

model)
本节介绍结合量子密钥和区块链的安全云存储模型和基

于区块链事件监听机制的量子密钥分发模型。

2.1 结合量子密钥和区块链的安全云存储模型
本文提出了结合量子密钥和区块链的安全云存储方案,云

存储系统模型图如图1所示。方案涉及多种技术的结合应用:
使用量子密钥加密数据;利用可搜索加密实现数据密文的安全

检索。采用云存储服务器和区块链结合的方式,云存储服务器

用于存储原始数据密文,区块链用来存储数据的索引信息及量

子密钥分发的标记信息,并且利用事件监听机制实现对称量子

密钥的分发。云存储服务器可以存储各种形式的数据,本文以

存储文件数据为例,对方案模型进行介绍。
2.1.1 模型参与实体

模型中的主要参与实体包括区块链、量子密钥云服务器、
云存储服务器、后台服务器、客户端及用户。

区块链(BC):模型中的区块链类型为联盟链。区块链账

本记录文件的索引信息及量子密钥分发的标记信息。
云存储服务器(FCS):FCS负责存储原始文件的密文,存储

成功后将文件密文存储地址返回,并响应用户的文件下载请求。
量子密钥云服务器(QKCS):QKCS部署在云上,由高速时

间相位编码技术生成量子密钥,并且负责提供量子密钥,生成

量子密钥分发的标记信息,利用部署在其上的区块链软件开发

工具包(Software
 

Development
 

Kit,SDK)调用交易以及进行区

块链链码事件的监听。
后台服务器(BS):BS中部署的服务端应用程序包含RSA

图1 云存储系统模型图

Fig.1
 

Diagram
 

of
 

cloud
 

storage
 

system
 

model
密钥管理模块、AES

 

加密打包模块、用户信息管理模块、文件

信息管理模块、公私钥管理模块、量子密钥SDK模块、区块链

SDK模块和可搜索加密模块等。文件信息管理模块负责产生

原始文件的Hash值,使用量子密钥对文件进行加密,并将文

件密文上传到云存储服务器,将安全索引上传到区块链。用户

信息管理模块的作用是管理用户信息。公私钥管理模块产生

BS的公钥和私钥,管理合法客户端用户的公钥文件。量子密

钥SDK模块用于连接量子密钥云服务器实时获取量子密钥。
区块链SDK模块用于连接搭建的区块链网络,操作和管理区

块链分布式数据库。可搜索加密模块负责对文件提取出的关

键字进行加密,从而形成安全索引,在文件检索时为用户产生

关键字搜索陷门,并匹配安全索引中的关键字密文。
客户端(CS):CS部署的客户端应用程序是用户正常访问

系统的平台,包含文件解密模块、公私钥管理模块、更改用户密

码模块、量子密钥SDK模块、区块链SDK模块等。量子密钥

SDK模块用于连接量子密钥云服务器,获取量子密钥云服务

器发送的量子密钥密文。文件解密模块的作用是将来自后台

服务器的加密文件利用量子密钥进行解密,然后计算解密后文

件的Hash值,并将其与从区块链中查询出的文件Hash值进

行比较。公私钥管理模块生成CS的私钥和公钥,管理后台服

务器端的公钥文件。
用户(U):U可以使用系统提供的云存储服务。

2.1.2 方案具体流程

(1)系统初始化,后台服务器应用程序进行全局公共参数

设置,生成系统公共参数params={g,G1,G2,e,p,H1,H2,
H3}。

(2)量子密钥云服务器注册成为联盟链用户,联盟链为

QKCS生成公私钥对,即{pkq,skq},BS的公私钥管理模块根

据params生成BS的公钥和私钥对{pka,ska}。
(3)用户U登录客户端注册身份,CS的公私钥管理模块根

据params生成U的公钥和私钥对{pku,sku},U通过CS上传

文件F 并设置搜索文件的关键字W。
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(4)BS中量子密钥SDK1模块根据量子密钥云服务器的

下载服务地址请求获取文件加密量子密钥k,QKCS使用BS

的公钥pka 将k加密为k̂=RSApka(k),通过经典信道发送给

BS中的文件信息管理模块,同时量子密钥云服务器将发送的

量子密钥k在数据库的密钥ID和量子密钥k的Hash值与用

户ID构成键值对{用户ID,量子密钥ID+Hash值}上链存储。
(5)BS的文件信息管理模块对文件F 进行哈希运算后生

成Hash值HF,使用后台服务器的私钥ska 解密量子密钥k,

k=RSAska(k̂)。利用AES加密算法F̂=AESk(F),得到加密

文件F̂,并上传至云存储服务器,同时云存储服务器返回文件

密文的存储地址Addr。
(6)可搜索加密模块执行可搜索加密生成算法,将文件关

键字W 加密为关键字密文Ŵ,然后将关键字密文Ŵ、文件密文

存储地址Addr、用户ID以及HF 等信息组成安全索引Index=
{Ŵ,Addr,ID,HF}数据结构并存储于BC。

(7)U需要访问包含某关键字W 的文件时,利用客户端发

起文件共享请求,可搜索加密模块为该请求产生搜索陷门

TD,利用搜索陷门向区块链发起查询交易,匹配含关键字W
的文件索引,并返回安全索引Index,在客户端展示检索到的

文件基本信息。
(8)客户端收到文件查询请求阶段反馈的索引Index信息

时,在量子密钥云服务器中设置的区块链SDK2也利用监听器

获取索引Index信息。根据Index 信息中的用户ID,区块链

SDK2可以获取已经存储在区块链账本中用户ID标识的量子

密钥ID,再根据量子密钥ID从量子密钥数据库中获取相应的

量子密钥k。
(9)U通过客户端下载搜索到的文件时,量子密钥云服务

器使用用户的公钥加密得到量子密钥,然后将密文发送到客户

端,利用U的私钥解密量子密钥k。客户端通过索引中文件地
址信息从云存储服务器拿到文件密文并利用AES解密算法

F=AESk(F̂),解密得到明文F。

2.2 基于区块链事件监听机制的量子密钥分发模型
为了实现结合量子密钥和区块链的安全云存储方案中量

子密钥的运用,设计了基于区块链事件监听机制的量子密钥分

发模型(图2)。
(1)Alice、Bob和量子密钥云服务器注册成为区块链的用

户,区块链为用户生成对应的公钥和私钥。
(2)Alice根据量子密钥下载服务地址,向量子密钥云服务

器发送量子密钥下载请求。
(3)量子密钥云服务器从区块链获取到Alice的公钥,用

Alice公钥将一串长度为256
 

bit的量子密钥加密成密文,然后

通过经典信道发送给Alice,Alice用自己私钥解密,获得量子

密钥明文。量子密钥云服务器将发送的量子密钥在数据库的

密钥ID和量子密钥的Hash值标识为Alice上链存储,此为量

子密钥分发标记信息。
(4)Bob向区块链发起查询Alice所用量子密钥的交易。

此时,区块链链码状态发生变化,触发链码中定义的事件,然后

调用区块链事件通知机制,将事件类型和相关数据通知区块链

链码事件监听器,其中相关数据是指Bob所发起交易的

图2 基于区块链事件监听机制的量子密钥分发模型

Fig.2
 

Quantum
 

key
 

distribution
 

model
 

of
 

event
 

monitoring
 

mechanism
 

based
 

on
 

blockchain

payload内容,即Alice的量子密钥分发标记信息。
(5)量子密钥云服务器所设置的区块链链码事件监听器监

听到Bob发起交易产生的链码事件,获取Bob交易的信息,根
据Alice的量子密钥ID,从量子密钥数据库中获取相应的量子

密钥,利用Bob的公钥加密生成量子密钥密文,然后通过经典

信道发送给Bob。
(6)Bob收到量子密钥密文后,根据自己的私钥解密量子

密钥明文,并计算量子密钥Hash值,并与从区块链中查询到

的标识为Alice的量子密钥Hash值进行比对,若相同,则Bob
获取到了未被篡改且与Alice相同的对称量子密钥,至此量子

密钥分发完成。

3 安全性与隐私性分析(Security
 

and
 

privacy
 

analysis)
  半可信的云服务器存储的是文件密文,本文中使用量子密

钥作为AES算法的加密密钥进行文件加密。有研究表明:对于

高级加密标准(AES-256)这样的对称加密算法,适用于大量数据

快速加密,并且使用量子密钥这种完全随机的高度安全密钥作

为初始密钥,可以保证即使在量子攻击的情况下,仍然是安全

的,保证了数据的机密性[10]。文件的Hash值记录在区块链账

本中,区块链自身具备的特性保证了区块链账本数据难以被篡

改,同时可以验证云服务器中存储的文件数据是否是完整的。
量子密钥云服务器上链存储的量子密钥标记信息仅包含

量子密钥在数据库的存储ID和哈希摘要值,由于ID值不包含

有效信息,而且哈希函数具有单向性,因此不会从量子密钥标

记信息获取敏感信息。保证在量子密钥云服务器向用户发送

量子密钥时,量子密钥服务器使用用户公钥对量子密钥进行加

密,此过程的安全性由RSA算法[11]的安全性保障。综上,本
系统兼顾安全性与隐私性。

4 实验与性能分析(Experiment
 

and
 

performance
 

analysis)
4.1 实验环境

对本文提出的方案进行数值模拟实验,实验环境如表1
所示。
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表
 

1 实验环境表

Tab.1
 

Table
 

of
 

experimental
 

environment

实验环境 名称

开发平台 Windows
 

11

后端框架 Spring

前端框架 Vue

编程语言 Java,Golang

处理器 Inter
 

Core
 

i5

内存 16
 

GB

区块链开发平台 Ubuntu16.04

区块链环境 Hyperledger
 

Fabricv
 

2.4.1

4.2 区块链性能测试
本文提出的方案是基于区块链技术实现的,而区块链交易

的更新和查询时间开销是系统性能的关键因素。在整个方案

中,文件的安全索引和量子密钥分发的标记信息均存储到区块

链上,并在必要时进行查询追溯。由于安全索引在区块链交易

中是属于数据量最大的,因此本文开展的实验以安全索引的交

易为代表,通过测试联盟链网络交易的更新和查询操作的吞吐

量以及平均时延评估本方案的性能。
通过Caliper工具分别发送从1

 

000次到10
 

000次的查询

和更新文件安全索引交易至Fabric联盟链网络,每次实验测试

10次,计算交易吞吐量和时延的平均值,结果如图3和图4
所示。

图3 区块链添加和查询索引的吞吐量

Fig.3
 

Throughput
 

for
 

adding
 

and
 

querying
 

indexes
 

in
 

blockchain
从图3和图4可以看出,区块链添加安全索引时,随着交

易数量的变化,成功的交易基本维持在每秒135~150次,并且

时间延迟也基本保持在0.15~0.23
 

s。区块链查询安全索引

时,随着交易次数的增加,区块链交易始终维持着较高的吞吐

量和较低的时间延迟;即使有很高的交易数量,例如10
 

000次

交易,也能达到约0.018
 

s的低时间延迟和每秒315次成功交

易的高吞吐量。因此得出,本系统构造的区块链并不适合过高

并发交易,但是在较低并发的交易情况下,区块链能够发挥不

错的效果。

图4 区块链添加和查询索引的平均时延

Fig.4
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4.3 系统效率测试
为验证本文方案的可行性和效率,通过实际部署的区块链

和量子密钥云服务器以及量子密钥分发网络进行实验分析。
量子密钥云服务器QKCS采用DELL

 

Power
 

Egde
 

R740,CPU
型号为Intel(R)

 

Xeon(R)
 

Silver
 

4110
 

CPU
 

@2.10
 

GHz,内存

为32
 

GB,硬盘大小为4
 

TB。量子密钥分发设备基于诱骗态

BB84量子密钥分发协议,采用时间相位编码技术,集成千兆级

工作频率的量子信号发射模块。
在云存储的应用场景下评估系统的性能。用户上传文件,

后台服务器从QKCS获取量子密钥,将量子密钥加密文件储存

在云存储服务器中。用户下载文件,经过量子密钥分发,获取

文件密文解密量子密钥,解密出文件明文。通过测试文件上传

获取加密量子密钥花费的时间和下载文件获取解密量子密钥

的时间,分析方案的效率。
对于后台服务器获取加密文件量子密钥的消耗时间和客户

端接收对称解密量子密钥的消耗时间,本文进行了10~100次

的测试,将得到的数据进行归纳整理,得到结果如图5所示。

图5 获取对称量子密钥消耗时间

Fig.5
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本文不考虑量子密钥的生成过程,仅对存储于云存储服务

器的量子密钥做扩展运用,以测试本文设计的量子密钥分发方

案的实际表现,评估系统性能。从图5可以看出,在网络环境

稳定的情况下,客户端获取解密量子密钥花费的时间会比后台
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服务端获取加密量子密钥花费的时间稍长,这是进行区块链交

易需要消耗一些时间导致的。从图5展示的实验数据可以看

出,后台服务端每次获取加密量子密钥的平均时间约为

242
 

ms,客户端每次获取解密量子密钥的平均时间约为

360
 

ms,因此对称量子密钥分发实现了较高的分发效率,满足

实际的使用场景。

5 结论(Conclusion)
本文提出了一种基于区块链的量子密钥分发方案,并将此

方案实际运用于云存储环境中。首先,考虑到经典的量子密码

体系虽然具有绝对的安全性,但是其建设成本极高且通常只适

用于两端通信,因此利用区块链技术设计了实用性较高的对称

量子密钥分发方法。其次,本文充分利用量子密钥的特征和优

势,将其与经典加密方式融合应用到云存储中的数据加密上,
实现了量子密钥的扩展运用。最后,对本文提出的整体方案进

行了安全性分析,并对方案进行模拟实验,测试区块链性能和

对称量子密钥分发效率,分析方案的综合性能,确认了本方案

具有良好的安全性和实用性。
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