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摘 要:基于区块链的众包系统可以为用户提供不依赖集中式中央平台且安全可信的交易环境。文章系统地

梳理了近五年来基于区块链的众包系统的研究工作。首先,介绍了众包的概念以及区块链技术的基本原理。其次,
分析了传统基于集中式中央平台的众包系统存在的问题,并针对这些问题提出基于区块链技术的解决思路。再次,
从架构设计、安全隐私、共识机制、数据存储四个方面分析了基于区块链的众包系统设计所面临的问题以及对应的

解决方案。最后,展望了基于区块链的众包系统领域未来的研究方向。
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Abstract:
 

Blockchain-based
 

crowdsourcing
 

systems
 

can
 

provide
 

users
 

with
 

a
 

secure
 

and
 

trustworthy
 

trading
 

environment
 

that
 

does
 

not
 

rely
 

on
 

a
 

centralized
 

central
 

platform.
 

The
 

paper
 

systematically
 

reviews
 

the
 

research
 

work
 

on
 

blockchain-based
 

crowdsourcing
 

systems
 

in
 

the
 

past
 

five
 

years.
 

First
 

of
 

all,
 

the
 

concept
 

of
 

crowdsourcing
 

and
 

the
 

basic
 

principles
 

of
 

blockchain
 

technology
 

are
 

introduced.
 

Then,
 

the
 

problems
 

of
 

traditional
 

crowdsourcing
 

systems
 

based
 

on
 

centralized
 

central
 

platforms
 

and
 

solutions
 

based
 

on
 

blockchain
 

technology
 

are
 

analyzed.
 

Next,
 

the
 

problems
 

in
 

blockchain-based
 

crowdsourcing
 

systems
 

and
 

corresponding
 

solutions
 

have
 

been
 

analyzed
 

from
 

the
 

perspectives
 

of
 

architecture
 

design,
 

security
 

and
 

privacy,
 

consensus
 

mechanism,
 

and
 

data
 

storage.
 

Finally,
 

the
 

future
 

research
 

directions
 

in
 

the
 

field
 

of
 

blockchain-based
 

crowdsourcing
 

systems
 

are
 

discussed.
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0 引言(Introduction)
众包(Crowdsourcing)[1]是一种面向大众公开招募任务工

作者的问题解决模式,通过招募具有相应技能的个体,完成一

些复杂难解的任务,这种模式近年受到了工业界和学术界的广

泛关注。然而,传统的基于集中式中央平台的众包模型存在单

点故障、隐私泄露、信任风险等问题。区块链作为一种去中心

化的分布式账本技术,为解决传统基于集中式中央平台的众包

模型存在的问题提供了一种可行方案。本文调研了基于区块

链的众包系统的相关研究工作,首先介绍了众包和区块链技术

的概念,其次分析了传统基于集中式中央平台的众包模型存在

的问题,并从架构设计、安全隐私、共识机制、数据存储等方面

分析了基于区块链的众包系统面临的主要问题及针对这些问

题常用的解决方案,同时针对众包数据质量以及共识协议通信

复杂度问题,本文给出了基于信誉系统的解决思路。最后本文

ww
w.
rj
gc
zz
.c
om



软件工程 2023年12月

对基于区块链的众包系统未来的研究方向进行了展望。

1 相关技术介绍(Introduction
 

to
 

relevant
 

tech-
nologies)

1.1 众包技术

HOWE[1]于2006年提出了众包这一概念,并将其描述为

一种将传统上由员工完成的任务以公开招募的形式外包给一

大群人的想法。通过众包这种商业模式,企业或个人可以在众

包平台上发布任务并将任务分配给有意愿完成此任务的互联

网上的大众,以此寻求任务解决方案。
典型的众包系统通常由三组角色组成:任务请求者、工作

者和众包平台(如图1所示)。任务请求者在众包平台上描述

任务需求并发布任务,平台中对该任务感兴趣的、符合技能要

求的平台用户报名参加任务,平台或者任务请求者选择合适的

工作者。被选中的工作者在完成任务后将结果提交给平台,当
任务执行结果满足任务请求者设置的要求后,平台将最终结果

发送给任务请求者,并向相应的工作者发放奖励。设计好的激

励机制可以吸引更多的平台用户参与众包任务,因此成为众包

领域的研究热点。为了保证激励机制的有效执行,需要选择一

个可信的第三方平台(也可称为中介)对交易和服务进行托管,
保证众包服务与奖励之间的顺利交换。因此,传统的众包系统

普遍基于集中式的架构完成众包各个阶段任务的执行。

图1 典型的众包系统架构

Fig.1
 

Typical
 

architecture
 

of
 

crowdsourcing
 

system

1.2 区块链技术
区块链的概念首次出现在比特币白皮书中,但是该白皮书

中并未对区块链做出精确定义[2]。目前,学术界将区块链视为

一种去中心化、集体维护的分布式数据库,其数据结构由按时

间顺序排列的数据区块组成,每个区块包含一段时间内的事务

信息、相应的时间戳和指向前一个区块的哈希指针等信息,并
通过密码学技术加强事务信息的完整性,避免信息被篡改和

伪造[3]。
区块链账本由网络中的众多节点共同维护,系统中的节点

使用点对点(Peer-To-Peer,P2P)网络连接通信,P2P网络中的

节点地位平等,不需要中央服务器集中协调。为了保证分布式

网络中各节点数据的一致性,需要设计合理的共识机制。共识

的过程就是节点验证事务信息并更新区块链的过程。共识机

制作为区块链技术的核心,对区块链的安全性、公平性及效率

等方面起着关键作用。
区块链系统中一个典型的运作流程如下:用户在区块链客

户端发起请求消息,各节点将消息数据在网络中广播,网络中

参与共识的节点验证请求数据,各节点根据共识机制完成用户

请求并将一段时间内的请求数据打包生成区块,节点将新区块

在网络中广播,其余节点验证新区块并更新其本地区块链。

1.3 智能合约
智能合约是一种不需要中介、自我验证、自动执行合约条

款的计算机程序,近年来随着区块链技术的广泛应用而备受关

注[4]。智能合约的概念最早于1994年被提出,它被定义为一

种能够按照事先写好的规则自主执行且不受外界人为干预的

计算机程序,但当时无法为智能合约提供可信的执行环境,所
以在很长的一段时间内没有得到广泛应用[5]。随着区块链技

术的出现,人们发现区块链系统可以为智能合约提供去中心化

的可信执行环境,使得智能合约的概念得到实际应用。同时,
区块链系统也可以借助智能合约的可编程特性实现一些复杂

的交易功能。
区块链系统中相关用户对规则进行协商,达成一致后创建

智能合约代码,并将该合约代码部署到区块链上。一旦满足了

合约的触发条件,预定义的合约代码将自主执行,并将执行后

的结果打包进区块,经共识验证之后发布到区块链中。通过智

能合约,平台用户和陌生人可以在去中心化的环境中安全、公
平地进行交易。

2 基于区块链技术的众包系统方案(Crowdsourcing
 

system
 

scheme
 

based
 

on
 

blockchain
 

technology)
  基于集中式中央平台的众包模型存在一些问题:首先,中
央平台容易因分布式拒绝服务攻击(Distributed

 

Denial
 

of
 

Service,DDoS)或系统故障导致服务不可用,损害平台用户的

利益;其次,中央平台并不一定完全公平,可能会偏向支付服务

费的任务请求者,当任务请求者和工作者之间发生冲突时,需
要依赖平台的主观仲裁,这会引起公平性方面的风险;最后,中
央平台的数据库中一般存储了大量的用户隐私信息(如姓名、
年龄、地理位置、职业信息等),可能存在用户隐私泄露的风险。

区块链为解决上述问题提供了可行的方案。首先,区块链

去中心化机制可以有效地解决单点故障问题,在没有集中式中

央平台的情况下,支持相互不信任的用户安全地完成交易,解
决了中央平台存在的公平性问题;其次,区块链的匿名机制能

在一定程度上保护用户的隐私。因此,基于区块链的众包系统

成为众包领域重要的研究方向。
本章节首先讨论了基于区块链的众包系统的架构设计和

实现流程,其次从安全隐私、共识机制和数据存储方面介绍了

目前区块链领域的相关工作。

2.1 架构设计
一个典型的基于区块链的众包系统流程如图2所示。任

务请求者一般通过以下步骤发布需求,进而获得解决方案。
(1)注册:任务请求者和工作者在平台上进行身份注册,获

2
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图2 一个典型的基于区块链的众包系统流程

Fig.2
 

A
 

typical
 

blockchain-based
 

crowdsourcing
 

system
 

process

得身份信息,如公私钥、数字证书等。
(2)发布任务:任务请求者向区块链中部署众包智能合约,

合约内容包括众包需求信息、任务请求者公钥、工作者报名截

止时间、任务截止时间、任务结果评价规则、奖励分配规则等,
合约内容透明、公开,并且任务请求者需提前将奖励资金转到

智能合约账户地址。
(3)申请任务:愿意执行众包任务的工作者通过任务请求

者发布的智能合约进行报名、支付押金的操作。
(4)分配任务:智能合约根据预定的规则选择工作者参与

众包,并通知被选择的工作者。
(5)执行任务:被选中的工作者执行众包任务,使用任务请

求者的公钥加密任务数据,然后发送至分布式链下存储,并将

数据哈希值和指针存储在区块链上。
(6)评估并分配奖励:任务请求者可以通过指针找到任务

数据,并用自己的私钥解密;智能合约根据事先设定的规则评

价工作者的任务完成质量,确定奖励分配,同时将押金返还给

工作者。

CrowdBC是一个典型的基于区块链的众包平台,其系统

架构如图3所示[6]。CrowdBC架构分为应用层、区块链层和

存储层。对众包任务感兴趣的工作者可以在应用层查询任务

请求者发布的任务,并根据自己具备的相应技能报名相应的任

务。区块链层负责对来自应用层的输入执行共识协议以达成

共识,并对众包任务最终状态达成一致。在数据存储方面,由
于区块链上的数据存储容量有限,因此CrowdBC单独抽离出

存储层,将众包任务元数据(如数据大小、哈希值、所有者、指
针)放在链上存储,原始数据则放在链下存储层,用户可以通过

链上的元数据验证存储层数据的完整性和真实性。

CrowdBC实现了三种类型的智能合约:用户注册合约、用
户摘要合约、任务请求者与工作者关系合约。任务请求者或工

作者使用用户注册合约进行注册,用户摘要合约为注册成功的

用户创建用户信息(包括技能、职业、声誉等)。任务请求者与

工作者关系合约则实现了任务请求者与工作者之间的协议,描
述了任务发布、任务分配、方案收集和奖励分配的过程。

使用去中心化的智能合约描述复杂的众包逻辑,可以降低

对集中式中央平台的依赖性,并增强众包的灵活性。例如,

图3 CrowdBC系统架构

Fig.3
 

System
 

architecture
 

of
 

CrowdBC

GAO等[7]构建了一种基于区块链技术的新型众包模型,在智

能合约中部署工作者选择策略,实现可靠的任务分配。余春堂

等[8]提出了基于区块链的众包物流分级多层智能服务交易监

管架构,通过编写智能合约实现与区块链网络的交互。
KADADHA等[9]提出了基于区块链和拍卖机制的众包框架

ABCrowd,设计了拍卖算法激励工作者公布其真实成本以获得

最高效用,通过以太坊智能合约保证任务请求者和工作者之间

的可信交互以及拍卖机制的可信执行。
为了解决工作者能力水平参差带来的众包任务数据质量

问题,可以将信誉系统引入众包模型中,使用信誉作为衡量工

作者能力的指标,确保所选工作者的能力满足任务要求。许多

众包研究工作将工作者的信誉评分建立在众包任务请求者的

反馈上,然而众包任务请求者作为利益相关方可能会提交不真

实的反馈。为了解决该问题,可以考虑招募第三方验证者负责

评价众包工作者完成任务的质量,并在此基础上建立针对工作

者的信誉系统。为了激励第三方验证者提交诚实的评价报告,
众包模型可以将验证者的评价过程建模为同步报告博弈,使用

对等预测和对数打分规则衡量验证者报告的诚实性,在此基础

上设计针对验证者的信誉系统。

2.2 安全隐私
在传统的基于集中式中央平台的众包系统中,当任务请求

者和工作者进行交易时,相关数据由中央平台进行管理,这不

仅增加了众包成本,也带来了数据被伪造或篡改的风险。因

此,一个安全可信的众包系统必须保证相关数据的一致性,防
止被非法用户篡改。同时,众包系统的用户应该可以在任何时

间或者地点访问系统,然而传统的基于集中式中央平台的众包

系统面对网络攻击或者其他系统故障时,容易造成系统不可

用。朱向荣等[10]提出一个基于区块链的众包知识融合系统

FactChain,区块链的去中心化特性和开放性保证了系统的单

点崩溃容错性;区块链的开放透明、可溯源和不可篡改性使得

知识的贡献者和更新流程可追溯。FactChain还利用智能合约

实现链上的知识融合逻辑,保证了链上知识的一致性访问。
区块链的开放性和透明性保证了事务信息的可溯源和不
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可篡改,是区块链技术重要的优点之一,然而这一优点可能会

影响对众包用户的隐私保护。虽然区块链系统的匿名机制允

许用户使用与真实身份信息无关的公钥标识身份参与众包,但
是由于区块链网络环境的开放性,导致恶意用户可以通过分析

链上公开的众包交易记录推断目标用户的个人信息(如真实身

份、地理位置等),这造成了极大的隐私泄露风险。YANG
等[11]提出了一种基于区块链的隐私保护众包系统,可以保护

工作者的位置隐私。为了防止通过重识别进行攻击,该系统使

用多个私有区块链分散众包参与者的交易记录,不愿透露位置

信息的工作者可以从各种私有区块链中选择任务,因此攻击者

无法通过观察相应的事务历史推断工作者的身份和位置信息。

ZHANG等[12]提出了一种基于区块链的新型隐私保护车辆感

知众包方案PRVB,通过保障车辆与感知数据之间的不可链接

性达到保护数据隐私的目的。针对众包任务信息的隐私保护,

TONG等[13]提出了一个混合区块链众包平台 CHChain。

CHChain的核心是其混合式区块链结构,它由多个私有任务链

和一个公共链组成,将每个任务的私有信息(如任务响应、评
估、反馈等)隔离到只有任务参与者可以访问的私有任务链中,
将所有任务的公共信息(如任务ID、奖励、截止日期等)记录到

一个公共链中。CHChain在实现众包数据分布式透明存储的

同时,还在一定程度上保证了任务敏感信息的私密性。

2.3 共识机制
基于集中式中央平台的众包系统缺乏有效的信任机制,无

法确保平台的公平性,也无法有效应对任务请求者或工作者可

能存在的不诚实行为。在去中心化的众包系统中设计安全、公
平的共识机制是解决上述问题的有效方法。共识机制是区块

链系统建立信任的基础,比特币使用工作量证明(Proof
 

of
 

Work,PoW)作为底层共识协议,但该协议吞吐量低、资源消耗

大等缺点限制了其广泛应用,其他共识算法[14][如基于实用拜

占庭容错算法(Practical
 

Byzantine
 

Fault
 

Tolerance,PBFT)、权
益证明(Proof

 

of
 

Stake,PoS)等]也存在诸如拓展性差或缺乏公

平性等问题。因此,设计共识机制是实现基于区块链的众包系

统的关键,通过设计适用于众包场景下的共识算法,可以提升

基于区块链的众包系统的可拓展性、公平性和安全性。

ZOU等[15]提出了一种信任证明(Proof
 

of
 

Trust,PoT)共
识协议,适用于众包和一般的在线服务行业,基于众包工作者

的信任值选择交易验证者,使用Raft算法选取共识领导者,该
协议既避免了PoW机制的低吞吐量、高计算消耗问题,也解决

了PBFT共识算法的可拓展性问题。但是,该协议使用Raft
算法选出的唯一共识领导者可能不可靠,这会增加节点实施恶

意行为的概率。ZHU等[16]针对此问题提出了改进的信任证

明共识方案,设计了一种适用于众包场景的信誉算法。该共识

方案基于节点信誉值选择共识节点参与共识过程,一方面可以

保证共识节点是动态变化的,另一方面大大降低恶意节点影响

共识的概率。与其他共识协议相比,该协议具有更高的安全性

和可扩展性。FENG等[17]提出了 MCS-Chain区块链众包系

统,该系统使用了一种新的区块生成共识机制,当等待记录到

下一个区块中的累计支付金额超过预先定义的阈值时,就会生

成一个新区块,并保证即使多个区块同时出现,也可以确定唯

一的块,从而大大降低了计算开销。AN等[18]在基于区块链的

众包模型中引入了双共识机制,第一个共识保证了工作者与任

务请求者之间的雇佣关系,第二个共识保证了工作者和报酬之

间的对应关系,双共识方法避免了欺诈行为的发生。

P2P网络的开放性和动态性(节点的加入和退出)大大增加

了其安全风险,在这样的网络中,没有集中的权力验证节点和管

理网络。因此,有必要设计一套信誉系统约束共识节点的行为,
可以基于信誉对节点进行分组,形成包含多个子集群的底层网

络和包含主集群的上层网络,将节点共识通信限制在单个集群

内,多个子集群独立、并发地执行共识协议,避免了每个节点向

全网所有节点广播消息,从而大大降低了通信的复杂度。

2.4 数据存储
使用区块链存储众包数据存在一些问题:首先,区块过大

会增加区块链中全节点的压力,这可能会导致全节点的减少和

区块链的集中化;其次,向区块链提交事务、达成共识的成本昂

贵[19]。区块链提供的优势可以应用于链下存储,例如可以将

众包任务数据的哈希值存储在链上,原始数据存储在链下。由

于哈希值相对较小,因此相应的存储成本不高。
星际文件系统(Inter

 

Planetary
 

File
 

System,IPFS)是区块

链应用中常见的链下存储方案之一。IPFS是一种分布式数据

存储协议,支持高容量存储和高并发访问[20]。IPFS是内容可

寻址的,为每个存储的文件分配一个唯一的哈希值,它具有良

好的重复数据消除机制,没有中央服务器限制,上传到系统中

的数据可以永久保存。对于高频查询的数据,IPFS可以沿着

查询路径创建重复数据,以便在下一次查询时直接从本地加

载。区块链应用中的事务数据的大小可达数万字节,而IPFS
哈希值只有几十个字节。因此,可将IPFS作为基于区块链的

众包系统的链下存储方案,将众包数据存储在IPFS中,并将

IPFS哈希值存储在区块中,从而大大节省了区块链的存储空

间。MUGHAL等[21]提出了基于区块链的河流流量数据采集

众包系统,将河流流量聚合数据存储到IPFS,实现高效的分布

式存储和共享机制。除此之外,还有许多研究将IPFS作为区

块链众包系统的链下存储方案[22-24]。将IPFS分布式链下存储

与区块链相结合,能在去中心化的同时起到扩展扩容、减轻链

上负担的作用。
除了IPFS技术,其他的存储技术(例如中央云服务器、

BitTorrent文件系统、Storj、Swarm等)也可用于区块链众包系

统的线下存储,例如 MA等[25]提出的区块链众包系统将非敏

感元数据记录在区块链上,敏感元数据和加密数据被存储在链

下的安全云服务器中。

3 未来研究方向(Future
 

research
 

direction)
除了上文梳理的研究角度,基于区块链的众包系统未来的

研究方向还包括如下内容。
(1)智能合约的安全性。智能合约是基于区块链的众包系

统的关键组成部分,并且由于区块链的不可篡改特性,使智能

合约部署到区块链上后便无法修改,所以一旦智能合约出现代

码漏洞并被不法分子利用,将会造成巨大的损失。因此,在将

智能合约部署上链之前,有必要对合约代码进行检查,分析其

是否存在潜在的安全问题。
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(2)用户身份认证。恶意攻击者可能会伪造生成多个身份

参与共识过程以影响共识结果,即所谓的女巫攻击。为了保证

基于区块链的众包系统的安全性,设计更加复杂的节点身份认

证机制,增大发动女巫攻击的难度和成本,是未来重要的研究

方向。

4 结论(Conclusion)
基于区块链的众包系统作为众包技术的一个研究领域,有

许多需要深入研究的问题。本文梳理了近年来的相关研究工

作,并从架构设计、安全隐私、共识机制和数据存储四个方面分

析了基于区块链的众包系统设计所面临的问题及其对应的解

决方案,并对未来的研究方向进行了展望。希望本文的研究可

以对未来的研究工作提供有益参考。
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