
第26卷第7期
2023年7月 软件工程 SOFTWARE

 

ENGINEERING Vol.26
 

No.7
Jul.

 

2023

文章编号:2096-1472(2023)-07-54-04 DOI:10.19644/j.cnki.issn2096-1472.2023.007.012

基金项目:装备预先研究共用技术项目(50902050302).

基于失效模式的软件可靠性评估模型

田 雷1,
 

封 亮1,
 

李海峰2

(1.上海华讯网络系统有限公司,
 

上海 201620;
2.北京航空航天大学,

 

北京 100183)

Tianlei@eccom.com.cn;
 

fengliang@eccom.com.cn;
 

lihaifeng@buaa.edu.com

摘 要:软件测试虽然可以提升揭错效率,但是未有对应的可靠性评估模型,难以实现精确的可靠性定量评估

和预计。针对此问题,文章开展基于失效模式的软件可靠性评估模型构建研究。首先,基于运行剖面与输入空间计

算失效模式概率;然后,构建基于马尔科夫过程与失效模式的软件可靠性评估模型,并在某型动力控制软件测试失

效数据上开展工程应用。应用结果表明,软件可靠性评估模型的揭错效率提升了18.2%,测试工作量降低了

54.4%,可以获得准确的软件可靠性评估结果,同时适用于软件可靠性测试。
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Abstract:
 

Although
 

software
 

testing
 

can
 

improve
 

error
 

detection
 

efficiency,
 

there
 

is
 

no
 

corresponding
 

reliability
 

evaluation
 

model
 

and
 

therefore,
 

it
 

is
 

difficult
 

to
 

achieve
 

accurate
 

quantitative
 

reliability
 

evaluation
 

and
 

prediction.
 

Aiming
 

at
 

this
 

issue,
 

the
 

paper
 

proposes
 

a
 

software
 

reliability
 

evaluation
 

model
 

based
 

on
 

failure
 

modes.
 

Firstly,
 

the
 

probability
 

of
 

failure
 

modes
 

is
 

calculated
 

based
 

on
 

the
 

operating
 

profile
 

and
 

input
 

domain.
 

Then,
 

the
 

software
 

reliability
 

evaluation
 

model
 

based
 

on
 

Markov
 

process
 

and
 

failure
 

modes
 

is
 

constructed,
 

and
 

engineering
 

applications
 

are
 

carried
 

out
 

on
 

the
 

failure
 

data
 

of
 

a
 

certain
 

type
 

of
 

power
 

control
 

software
 

testing.
 

The
 

application
 

results
 

show
 

that
 

the
 

error
 

detection
 

efficiency
 

of
 

the
 

proposed
 

software
 

reliability
 

evaluation
 

model
 

increases
 

by
 

18.2% ,
 

and
 

the
 

testing
 

workload
 

is
 

reduced
 

by
 

54. 4% .
 

Accurate
 

software
 

reliability
 

evaluation
 

results
 

can
 

be
 

obtained,
 

and
 

it
 

is
 

suitable
 

for
 

software
 

reliability
 

testing.
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0 引言(Introduction)
软件尤其是安全关键软件的失效可能会导致财产损失甚

至人员伤亡。因此,可靠性已成为软件发布时用户最为关心的

验证指标[1]。作为软件可靠性定量评估的重要手段,软件可靠

性模型已经成功地应用于各种类型关键软件的开发过程[2-3]。

现有软件可靠性模型主要依据基于运行剖面的软件可靠

性测试中收集的失效时间数据,对失效行为进行定量评估或预

计,其存在揭错效率低下、工作量巨大等情况[4-8]。为解决这些

问题,已有研究提出一个基于顺序统计量的软件可靠性模型处

理混合测试数据,但其需要同时开展功能测试以及可靠性测
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试,工作量较大[9];而基于失效模式的软件测试方法,虽然可以

提升揭错效率,但是其产生的失效数据却不能用已有的模型进

行处理,难以准确刻画软件运行时的可靠性。
因此,本文在传统软件可靠性模型的基础上,面向基于失

效模式的软件测试过程,借助失效模式概率与马尔科夫过程,
提出一种新的软件可靠性评估模型,并在某型动力控制软件测

试失效数据上开展工程实践。应用结果表明,新模型可对软件

测试过程中的失效数据进行处理,获得准确的软件可靠性定量

评估结果。

1 基于运行剖面与输入空间的失效模式概率
(The

 

failure
 

mode
 

probability
 

based
 

on
 

the
 

operation
 

profile
 

and
 

input
 

domain)
1.1 软件失效模式概率概述

软件运行过程中接收外部输入数据,如果功能处理过程出

现异常,则外部输出数据也会出现异常,导致软件运行出现失

效(即软件动态执行的输出为不希望或不可接受的结果,是软

件系统运行行为对用户要求的偏离),即“输入—处理—输出”
软件失效链模型,该模型认为决定失效模式发生概率的主要因

素有两点,即失效模式所在功能的执行概率,以及触发失效模

式的输入空间分布概率[10]。
记失效模式k的发生概率为φk,失效模式k所在的功能m

的执行概率为fpm,失效模式k的输入空间分布概率为εIPD,则
失效模式k发生概率可由公式(1)计算:

φk=fpm×εIPD (1)
由公式(1)可知,若想计算失效模式k的发生概率,需要先

计算功能m 的执行概率fpm 与失效模式k的输入空间分布概

率εIPD。

1.2 基于运行剖面的功能执行概率
假定软件共有n 个功能,各项功能的执行概率记为

fpi  n
i=1。依据软件运行剖面,确定功能之间转移关系的定量

描述,即针对功能fi,假定其在运行剖面中共有pathi 条转移

路径(从起始点到结束点之间的若干功能之间转移所组成的一

条通路)可以经过功能fi,则称这些转移路径为功能fi 的可

达路径。
假设功能fi 的可达路径K(K=1,…,pathi)上共有Kik 次

转移,每次转移的发生概率记为tpikj(j=1,…,Kik,tpikj≤1),
则功能fi 的每条可达路径上转移概率的乘积之和即为功能

fi 的执行概率fpi,如公式(2)所示:

fpi =∑
pathi

K=1
∏
Kik

j=1
tpikj (2)

1.3 软件输入空间分布概率
软件输入数据C的有效取值区间为ψ,无效取值区间为θ,

则输入数据C的取值空间ϑ=ψ∪θ。可依据软件历史运行数

据,对输入数据C取值区间的分布概率进行计算,具体计算方

法如下。
假设共有m 组运行数据,每组数据中均记录输入数据C

的取值情况。假定第i组数据下,输入数据C在有效取值区间

ψ的取值次数为kiN,在无效取值区间θ的取值次数为kiA,则

输入数据C有效取值区间ψ的分布概率εψ 如公式(3)所示:

εψ =
∑
m

i=1
kiN

∑
m

i=1
kiN +∑

m

i=1
kiA

(3)

输入数据C 无效取值区间θ的分布概率εθ 如公式(4)
所示:

εθ =1-εψ =1-
∑
m

i=1
kiN

∑
m

i=1
kiN +∑

m

i=1
kiA

(4)

1.4 基于功能执行与输入分布的失效模式概率
基于软件功能执行概率与输入分布概率的计算,本文提出

软件失效模式概率的计算方法如下。
假设失效模式k的发生概率记为φk,其所在功能m 的执

行概率记为fpm,并且失效模式k与功能m 的一个或多个不同

类型的输入数据相关。
假定失效模式k对应一个输入数据C,若该输入数据C在

无效取值区间θ取值时,导致失效模式k 发生,则可依据公

式(4)计算无效取值区间的分布概率εθ。
依据上述计算结果,可得到软件失效模式k的发生概率

φk 如公式(5)所示:

φk=fpm×εθ (5)

2 基于马尔科夫过程与失效模式的软件可靠
性评估模型(Software

 

reliability
 

evaluation
 

model
 

based
 

on
 

Markov
 

process
 

and
 

failure
 

modes)
2.1 基于失效模式概率的功能失效率评估

假定软件失效模式总数为N,在测试过程中共探测到m
个失效模式,每个失效模式的发生概率记为φk,k=1,…,m。
整个 软 件 测 试 过 程 中,累 积 失 效 模 式 概 率 记 为

k,φk|k=1,…,m  ,k表示测试过程中的累积失效模式个数;

φk 为测试过程中的累积失效模式概率,即φk=∑
k

j=1
φj。

将软件测试结束时的功能失效率记为λO,软件测试开始

时的功能失效率记为λI。本论文提出如下几个假设,为软件功

能失效率的评估奠定基础。
假设1:功能失效率是当前残存失效模式的发生概率

之和。

依据假设1,则λO =∑
N

j=m+1
φj,λI =λO +∑

m

j=1
φj =∑

N

j=1
φj =

φN 。
假设2:考虑到学习因素的影响,软件测试过程中累积失

效模式概率的增长速率可能会呈现先增后减的“S”形增长

趋势。
根据假设2,本论文采用变形“S”形函数描述累积失效模

式概率φk 的这种“S”形增长趋势,如公式(6)所示:

φk=
qφmax(1-exp(-bk))
1+cexp -bk  

(6)
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其中,φmax=λI=φN,c,b,q为参数常量。
假设3:假定功能失效模式总数N 是有限的。

此时,φk=
qφmax(1-exp(-bk))
1+cexp -bk  

。根据软件测试过程中

收集到的失效模式概率数据 k,φk|k=1,…,m  ,利用最大似

然法对函数φk=
qφmax(1-exp(-bk))
1+cexp -bk  进行数据拟合,即可得

到qφmax、c与b的估计值,分别记为q̂φmax、̂c、b̂。

当k=N 时,1
q=

1-exp(-bN)
1+cexp -bN  

。此时,c与b是已知

的(即估计值ĉ、b̂),令N 分别等于m,m+1,…,m+n,依次带

入1
q=

1-exp(-bN)
1+βexp -bN  

,求得参数q的若干估计值q̂,待估计

值q̂的变化趋势呈现为一个稳定状态时,可将此时的估计值q̂
作为q的最佳近似估计值,此时的N 值作为功能失效模式总

数的近似估计值。
根据前面求得的估计值q̂φmax 与q̂,即可得φmax 的估计值

φ̂max如公式(7)所示:

φ̂max=q̂φmax/̂q (7)

进而获得功能失效率的估计值̂λO 如公式(8)所示:

λ̂O =φ̂max-∑
m

j=1
φj (8)

2.2 基于马尔科夫过程的软件可靠性建模
马尔科夫过程具有“无后效性”,即系统在下一时刻所要执

行的功能,仅取决于当前时刻的执行功能。针对长时间连续运

行的软件,功能之间的转移关系通常近似服从马尔科夫过程。
基于上述分析,本论文提出如下建模假设。

假设1:软件可划分为有限个独立的功能模块。
假设2:软件运行过程中,各项功能之间的转移关系服从

马尔科夫过程。
假定软件具有n个功能,功能i转移到功能模块j的转移

概率记为pij。将转移概率pij 依次排列,构成功能转移概率矩

阵P如公式(9)所示:

P= pij  n×n=

p11 p12 …
 

p1n
p21 p22 …

 

p2n
… …

 

 
 

…

pn1
 pn2

 …
 

pnn

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁􀪁

(9)

功能转移概率矩阵P是一个n阶矩阵,具有如下性质。
性质1:pij≥0,即每个元素均是非负的;

性质2:∑
n

j=1
pij =1,即矩阵每行的元素和等于1。

由于软件可靠性表示软件最终成功地完成任务的概率,因
此对于假定服从马尔科夫过程的软件可靠性R,可以用功能模

块失效率λi 和功能转移概率矩阵P表示。即对于有n个功能

的软件,软件可靠性函数可表示为公式(10):

R λ1,λ2,…,λn;t  =exp-∑
n

j=1
∑
n

i=1
pipijλit  (10)

其中,pi 表示功能模块Fi 的执行概率,pij 表示在下一项操作

时由功能模块Fi 迁移到模块Fj 的概率,λi 表示功能模块Fi

的失效率,t表示软件运行或测试时间。

3 实例应用(Case
 

study)
本论文针对某型动力控制系统软件开展工程应用,验证基

于失效模式的软件可靠性评估模型的有效性和可行性。具体

的应用步骤与评估结果如下。
(1)应用概述。针对某型动力控制系统软件进行基于失效

模式的软件可靠性测试,共执行测试用例185项,总测试时间

约502
 

h,确认13项软件问题(对应13项软件失效模式,问题

编号分别为REQ-01至REQ-13),受篇幅限制,问题内容不再

详述。
(2)软件失效模式概率计算。针对软件外场运行数据进行

统计分析,评估运行剖面中每项功能的执行概率。以“初始化

功能”为例,其在外场运行过程中,有效执行时间为43
 

h,而软

件的总运行时间总计863
 

h。所以,“初始化功能”的执行概率

为43/863≈0.049
 

8。由此也可获得该动力控制软件全部功能

的执行概率计算结果,如表1所示。
表

 

1 软件功能执行概率

Tab.
 

1
 

Operation
 

probabilities
 

of
 

the
 

software
 

functions

序号 功能名称 运行时间/h 执行概率

1 初始化功能 43 0.049
 

8

2 启动功能 30 0.034
 

8

3 自检维护功能 37 0.042
 

9

4 压力控制功能 383 0.443
 

8

5 动力控制功能 263 0.304
 

7

6 温度控制功能 61 0.070
 

7

7 停止功能 46 0.053
 

3

总计 863 1

  针对软件外场运行数据进行统计分析,确认每项外部输入

接口数据在不同值域的取值概率。以输入接口数据“启动信

号”为例,该数据为离散型,取值值域为{0,1},取值为0表示启

动无效(即异常值),1表示启动有效(即正常值)。在外场运行

过程中,数据取值为0的时间为24.6
 

h,取值为1的时间为

838.4
 

h。所以,“启动信号”取值为0的概率为24.6/863≈

0.028,取值为1的概率为1-0.028=0.972。

依据表1中的功能执行概率,以及外部输入接口数据的取

值概率,对每项失效模式的发生概率进行计算。本文以失效模

式“REQ-01”为例,说明该失效模式的发生概率计算过程如下。

首先,确定失效模式“REQ-01”对应功能的执行概率。该

失效模式与“启动功能”相关,由表1可知,“启动功能”的执行

概率为0.034
 

8;然后,确定失效模式REQ-01对应外部输入接

口数据的取值概率分布。该失效模式是由“启动信号”取值为

0(异常值)引发的。所以,该失效模式对应的外部接口数据取

值概率应为取值为0的发生概率,即0.028。最后,计算失效模

式REQ-01的发生概率为0.034
 

8×0.028=0.000
 

974
 

4。
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(3)基于失效模式的功能失效率计算。依据失效模式的发

生概率,以及功能执行概率,计算失效模式相关功能的失效率。

以“启动功能”为例,说明该项功能失效率的计算过程。在本次

软件可靠性测试过程中,与“启动功能”相关的失效模式为

REQ-01、REQ-02、REQ-03,进而根据模式假设3进行功能失

效率计算。

本论文利用最小二乘法对函数φk=
qφmax(1-exp(-bk))
1+cexp -bk  

进行数据拟合(即失效模式REQ-01、REQ-02、REQ-03的发生概

率),得到q̂φmax=0.000
 

208
 

7,̂q=0.003
 

192,̂φmax=0.065
 

390
 

2。

然后,依据φ̂max-∑
m

j=1
φj,可获得“启动功能”失效率̂λO 的估计值

如公式(11)所示:

λ̂O =0.065
 

390
 

2-0.000
 

974
 

4-0.002
 

732
 

4-0.010
 

184
 

4
=0.051

 

499 (11)
(4)基于功能失效率的软件失效率计算。依据功能失效率

以及表1中的功能执行概率,对软件失效率λ进行计算,具体

过程如下。

依据式λ=λ1p1+λ2p2+…+λnpn,需确定动力控制软件

的所有失效模式发生概率及相应功能的执行概率。软件失效

率̂λ经计算得

λ̂=0.000
 

795
 

4×0.049
 

8+0.051
 

499×0.034
 

8+
0.008

 

721×0.042
 

9+0.005
 

266×0.443
 

8+
0.007

 

163×0.304
 

7+0.009
 

925×0.070
 

7+
0.006

 

871×0.053
 

3=0.009
 

976
即动力控制系统软件的平均失效前间隔时间MTBF=1/̂λ≈

100.24
 

h。
(5)与传统软件可靠性测试评估方法的比对分析。该动力

控制系统软件曾经进行过基于运行剖面的传统软件可靠性测

试评估试验,共用时1
 

100
 

h,发现软件问题11项。将这种基

于运行剖面的传统软件可靠性测试评估方法(传统方法),与本

文提出的基于失效模式的软件可靠性测试评估方法(新方法)

相比,可以得出如下对比分析结果。①新方法可有效提升软件

的揭错效率。本论文借助基于失效模式的软件可靠性测试,共
识别13项软件问题;而传统的基于运行剖面的软件可靠性测

试只发现了11项问题。因此,相比传统可靠性测试,本文所提

软件的揭错效率提升了(13-11)/11×100%≈18.2%。②新

方法显著降低软件测试工作量。基于失效模式的软件可靠性

测试所用的测试时间仅为502
 

h,而传统软件可靠性测试则用

时为1
 

100
 

h。因此,测试工作量降低了(1
 

100-502)/1
 

100×
100%≈54.4%。③新方法可获得与传统方法同样准确的软件

可靠性评估结果。借助经典软件可靠性模型(GO模型),计算

软件的MTBF 为103.41
 

h。借助本论文提出的模型,计算软

件的MTBF 为100.24
 

h,二者之间的误差仅为3.1%。因此,

与经典的GO模型相比,本文所提模型也可以获得较为准确的

可靠性评估结果。

4 结论(Conclusion)
本文提出一种新的基于失效模式的软件可靠性定量评估

模型。首先,借助运行剖面与输入空间计算失效模式概率,进
而评估软件功能失效率;然后,借助马尔科夫过程实现基于失

效模式的软件可靠性定量评估。实例应用结果表明,本文提出

的基于失效模式的软件可靠性测试方法以及评估模型,可提升

18.2%的揭错效率,降低54.4%的测试工作量,可以获得准确

的软件可靠性评估结果,同时适用于软件可靠性测试。
本文所提可靠性评估模型的准确性可能受限于软件测试的

充分性,即如果软件测试数据未覆盖所有功能及其接口时,可能

会对失效模式概率以及功能执行概率的评估值产生影响。因

此,在未来研究工作中,将考虑采用软件仿真数据(或运行数据)
与测试数据相结合的方式优化该模型的适应性和准确性。
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