
软件工程    SOFTWARE ENGINEERING     第25卷第10期
2022年10月

Vol.25  No.10
Oct.  2022

文章编号：2096-1472(2022)-10-45-04 DOI:10.19644/j.cnki.issn2096-1472.2022.010.010

云原生在物联网边缘计算中的应用

郑响萍，蔡海军

(浙江理工大学科技与艺术学院，浙江  绍兴  312369)

xiangping2002@163.com; china_cai@163.com

摘  要：随着智能终端的大量普及，大数据的传输、计算和数据安全问题的解决方案是当前的研究热点之一。基

于Spring Cloud云原生微服务和容器化技术，提出一套容器化云原生边缘系统解决方案。可就近计算局部产生的海量

数据，从而减少数据的传输和中心节点的计算量，解决了中心化架构的大数据传输、计算和安全问题。该方案可以在电

力、冷链物联网系统等场景下使用。
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Abstract: With the popularization of intelligent terminals, the solution of big data transmission, calculation and data 
security is one of the current research focuses. Based on Spring Cloud cloud native micro-services and containerization 
technology, this paper proposes a set of containerized cloud native edge system solutions, which can compute locally 
generated massive data nearby, thus reducing the amount of data transmission and central node computing, and solving the 
large data transmission, computing and security problems of the centralized architecture. The proposed solutions can be used 
in scenarios such as power and cold chain IoT (Internet of Things) systems.
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1   引言(Introduction)
物联网技术的核心是网络通信和感知技术，实现人、

机、物的泛在连接，提供信息感知、数据传输、计算处理

等服务[1]。物联网起源于20 世纪90 年代末，源自美国

麻省理工学院，早期以物流系统为背景，把所有物品通

过射频识别等信息传感设备与互联网连接起来，实现智

能化识别和管理[2]。在2005国际电信联盟(International 

Telecommunication Union, ITU)发表的ITU Internet Reports 

2005: The Internet of Things正式确立了物联网概念，报告提出

信息通讯将发展到实现人与物、物与物之间的连接，无所不

在的物联网通信时代即将来临[3]。

随着计算机软硬件和网络通信技术的发展，智能化设

备已得到普及，现有中心化系统架构已无法支撑快速产生的

海量数据的传输、存储和计算，而敏感数据因安全问题也不

便传输到中心节点。本文提出容器化云原生边缘计算解决方

案，通过边缘系统就近计算，减少数据传输的网络延迟，解

决数据安全问题，降低中心服务器计算和存储数据量压力。

以冷链系统为例，实现快速响应、计算强大、弹性智能的云

原生边缘计算平台。

2   云原生边缘计算方案介绍(Introduction to cloud 
native edge computing solutions)
云原生在2013 年由Pivotal公司的Matt Stine首次提出，

基金项目：浙江省产学合作协同项目(2021).
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用以区分为云而设计的应用和云上部署传统应用，随后于

2015 年7 月，云原生计算基金会(Cloud Native Computing 

Foundation, CNCF)成立，致力于云原生应用推广和普及。

CNCF对于原生云的定义为“云原生技术有利于各组织在公有

云、私有云和混合云等新型动态环境中，构建和运行可弹性

扩展的应用。云原生的代表技术包括容器、服务网格、微服

务、不可变基础设施和声明式API(Application Programming 

Interface)。这些技术能够构建容错性好、易于管理和便于观

察的松耦合系统。结合可靠的自动化手段，云原生技术使工

程师能够轻松地对系统做出频繁和可预测的重大变更”。

云原生的核心是微服务、服务网格和容器化技术。业界

有不少微服务的实现方案，Spring Cloud是常用的微服务

解决方案，其提供了微服务工具集合，如服务注册、服务发

现、负载均衡、API网关等，将微服务通过Docker容器化部

署，通过DevOps系列工具，持续交付部署。其整体架构如图1

所示。

图1 云原生边缘计算架构图

Fig.1 Architecture diagram of cloud native edge computing

2.1   微服务

系统采用Spring Cloud微服务架构，Spring Cloud是一

套完整的微服务解决方案。基于Spring Boot框架实现了微服

务容器，包含了一系列简单易用的微服务组件，例如服务治

理、服务网关、配置中心、负载均衡、服务跟踪等[4]，该系列

组件经过Netflix等公司多年实践经验总结。

2.1.1   注册中心

微服务架构的服务提供者，通过Spring Cloud Eureka实

现服务注册和发现。Eureka是Netflix中的一个开源框架，主

要提供服务注册、服务发现和状态同步三大主要功能。

服务提供者在服务启动时，会通过Eureka Client向

Eureka Server注册服务信息，Eureka Server会保存该服务提

供者的服务信息，为后续服务消费者提供查找服务。服务消

费者在服务启动时，会通过Eureka Client向Eureka Server获

取服务注册表，并缓存到本地，默认情况下每30 秒更新一次

注册表，以便消费者从本地获取服务地址，直接调用服务提

供者的服务。这种方式可以有效支撑分布式节点的弹性扩容

和缩容，服务提供者可根据服务能力的需求调配数量，对于

物联网应用来说，终端数量的增减非常频繁，弹性扩容能力

尤为重要，如图2所示。

图2 服务注册和发现

Fig.2 Service registration and discovery

2.1.2   负载均衡

系统服务提供者为分布式微服务部署，多节点服务通过

Spring Cloud Ribbon实现负载均衡。Spring Cloud Ribbon

是一个基于超文本传输协议(Hyper Text Transfer Protocol, 

HTTP)和传输控制协议(Transmission Control Protocol, 

TCP)的客户端负载均衡工具，它基于Netflix Ribbon实现。

服务消费者从Eureka获取到服务注册表后，服务消费者获得

多个服务提供者的服务地址，消费者在发起服务器请求时，

Ribbon提供负载均衡能力，将请求分摊到不同的服务提供

者，如图3所示。

图3 负载均衡

Fig.3 Load balancing

Ribbon提供的负载均衡算法有多种，包括轮询、随机、

最小并发量和最小活跃数等，同时还支持自定义算法，在非

异构服务器节点场景下，最常用的是轮询算法。考虑到物联

网存在多云和异构服务器的情况，需要一种优化算法，而基

于动态反馈的负载均衡算法更适合这种场景下使用。根据服

务处理反馈，利用滑动窗口算法，动态调配负载任务，有利

于集群服务的稳定和性能最大化[5]。

2.1.3   服务消费

服务的调用基于HTTP协议，Spring Cloud Feign封装

了HTTP调用服务，Feign是基于Netflix Feign实现，整合了

Spring Cloud Ribbon和Spring Cloud Hystrix。

Feign提供了快捷、优雅的方式调用服务，就像调用本地

方法一样。通过整合Ribbon负载均衡和Hystrix延迟与容错服

务，让微服务集群能够均衡提供服务，且当服务出现单点问
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题时，不至于产生整体服务雪崩，避免级联故障，有效提升

分布式系统的稳定性。

物联网边缘计算服务下，集群环境复杂、集群规模庞

大，需要整合多云环境，服务易出现单节点不可用或宕机，

当不采取容错措施时，易产生因单节点故障而引起整个集群

不可用现象，如A服务调用B服务，当B服务不可用时，A服务

也将不可用，这种级联现象称为雪崩效应，级联层次越多，

容错需求就越大。而Feign在提供HTTP调用服务外，还通过

Hystrix提供降级和熔断，服务B出现超时或不可用现象，可

快速返回错误信息，通过FallbackFactory等方法，将服务降

级为备选方法，保证集群的整体稳定。

2.1.4   服务网关

该系统集群环境间是隔离的，集群间服务通过统一的服

务网关对外提供服务能力，服务网关为Spring Cloud Zuul，

Zuul是Netflix开源的API网关服务，提供动态路由、监控、弹

性、安全等边缘服务框架。网关Zuul作为整个集群服务的唯

一出口，增加了接口鉴权服务，只有带有授权信息的消费者

才可调用，为整个集群增加了一道防护，如图4所示。

图4 服务网关

Fig.4 Services gateway

2.2   容器化

本方案通过Spring Cloud微服务化后，服务数量增加

至十几个，物联网系统服务相对较为复杂，涉及多云环境部

署。而随着业务的发展，应用集群服务节点数可达上百个，

传统部署的成本非常高，一方面单服务器多进程资源利用率

低；另一方面，多云异构环境下，服务器配置、操作系统等

环境都不尽相同。运维人员需要掌握每一台服务器的特性，

去针对性地优化和配置，运维难度和人力消耗极大。同时随

着服务高峰和低谷的波动，服务器的数量需求是弹性的，动

态调整服务数量也是一个极大的难题。

综上所述，该系统采用Docker容器化技术部署方案。

容器化是一种虚拟化技术，用来隔离运行在主机上不同的

进程，使进程之间、进程和宿主操作系统相互隔离、互不

影响。Docker将异构的服务器环境部署为统一虚拟环境，

将应用创建为镜像服务，部署到任一虚拟环境下[6]。利用

Kubernetes等容器编排工具，可实现快速扩容和缩容，提高

集群弹性能力[7]。

2.3   DevOps
该系统包含十几个微服务应用，场景下应用数量将更

多，容器化可简化部署的复杂度，但部署的数量级依旧很

大，DevOps可有效解决以上问题。DevOps是指通过工具协

助，快速高效地完成应用的生命周期管理，实现应用系统

快速交付和部署。DevOps工具很多，本方案采用Jenkins与

Kubernetes相结合，使用Docker容器技术，通过Jenkins持

续集成工具编译和构建镜像，并通过Kubernetes容器化编排

工具，部署到Docker容器化集群节点中，实现服务节点的监

控、快速部署、扩容和缩容[8]。

2.4   边缘计算

本方案将传统单中心系统架构优化为云原生微服务边缘

计算架构。边缘计算架构是指在需求所在地或数据源头的附

近，提供最近端的服务，把原本中心节点的应用计算服务，

移至网络的逻辑边缘节点来处理，是一种分散式运算架构。

将大型中心节点，拆分成更小、更易管理、处理更快的就近

计算节点。就近边缘计算节点能有效解决中心节点远程传输

带来的网络延迟、数据安全等问题，在靠近数据源头处提供

智能分析计算，减少时延，提升效率，提高安全隐私保护。

边缘计算获取海量数据后，快速完成数据清洗和脱敏，将少

量有效数据传输给中心节点[9]。

3   系统实现(System implementation)
本方案以冷链系统为例，包括冷链车载系统、冷链仓储

系统和冷链管理中心系统三部分。由于生鲜、医疗用品等物

品对温度极其敏感，在路途和仓储中需要严格监控温湿度、

运输管理人员健康情况等指标。系统须在每台运输设备和每

个冷链仓库安装多个温湿度传感器等智能设备，将温湿度、

人员健康信息、运输车辆和仓储数据，实时传输到本地系统

进行计算和预警，并将汇总数据传输至冷链管理中心系统，

其整体系统设计如图5所示。

图5 系统介绍

Fig.5 System introduction

3.1   边缘系统

边缘系统包括冷链运输车和冷链仓库温湿控系统。
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每一台冷链运输车部署数个智能温控设备和一台主机，

智能设备采集运输物品温湿度和运输人员健康信息，将数据

传输到车载主机部署的温控系统，温控系统实时计算获取到

的温度和湿度数据，保证温度湿度在合理范围内。如运输物

品温湿度或运输人员健康参数出现不达标，马上预警给运输

人员和中心云平台进行调控。温度和湿度的规则由中心云平

台设定并投放到车载系统，因此冷链运输车的温湿度采集频

率可以提升到毫秒级，实现实时监控。将温湿度统计到中心

云平台设定的周期数据后再统一上报，可减小中心云平台的

数据压力。

冷链运输车车载温控边缘系统包括数据收集、规则服

务、数据上报、报警服务和数据管理存储等服务。系统为

Spring Cloud微服务化架构，服务间调用通过Feign实现，为

便于远程快速更新升级，服务通过Docker容器化部署，如图6

所示。

图6 车载温控系统

Fig.6 Vehicle temperature control system

仓库部署温湿控边缘系统包括智能设备、数据采集、监

控管理平台、仓库管理系统、物流管理系统等。智能温控设

备上传的数据，同样在规则服务中完成风控预警计算，而采

集到的数据样本将在本地完成数据清洗和整理，汇总后上报

给中心云平台。

服务为Spring Cloud微服务架构，根据仓库的大小，

安装一定数量的智能设备。随着智能温控设备安装数量的增

加，数据收集服务和规则服务等需要部署多个节点，通过容

器化集群部署，只需要增加镜像进程即可实现服务节点的增

加，如图7所示。

图7 仓库智能管理系统

Fig.7 Warehouse intelligent management system

3.2   中心化平台

中心化平台包括数据收集、数据运算和存储、数据中

台、业务管理平台等。边缘计算系统减少了中心化平台采集

的数据，将采集数据周期从毫秒级数据降低到分钟级，整体

数据运算量减少数倍，但边缘系统数量多，整体采集的数

据依然巨大。数据清洗和计算节点数量随着运输车辆和仓

库数量的变化而不断增加，高峰期与低谷期数量可能会有

数倍之多。为使中心化云平台能具有高弹性计算能力，平

台采用Kubernetes作为容器化编排工具，通过其Replication 

Controller对Pod副本数的控制能力，可以快速增缩节点数，

从而弹性地增加和减少集群的计算能力。中心化平台容器集

群如图8所示。

图8 中心化平台容器集群

Fig.8 Centralized platform container cluster

中心化云平台通过Zuul网关提供数据收集等HTTP接口

服务，通过Netflix设定降级和熔断，避免雪崩效应。

4   应用部署(Application deployment)
本方案采用阿里云服务器ECS部署，采用一台2核4 GB

服务器、四台2核8 GB云服务器和一台MySQL关系型数据

库；在2核4 GB服务器上搭建Jenkins环境、Harbor、Maven

仓库和GitLab等管理工具；在四台2核8 GB服务器上搭建

Kubernetes集群环境和容器化环境。

微服务包括冷链车载系统、冷链仓储系统和冷链管理

中心系统三大系统。构建Eureka代码上传到GitLab，通过

Jenkins拉取Git代码并打包成Docker镜像上传到Harbor，最

后Jenkins执行Kubernetes插件，使Kubernetes拉取镜像创建

服务。构建集群Eureka双节点Eureka1和Eureka2。以同样

的方式搭建Zuul网关双节点Zuul1和Zuul2，提供8080访问端

口提供服务。基础服务搭建完成后，部署数据清洗服务Data 

ETL双节点，其余业务系统采用同样方式部署双节点[10]。

打包部署完成后，在任意两台2核8 GB服务器上部署

Nignx节点，对外提供80端口，通过反向代理指向Zuul网关

的8080端口，其余端口由防火墙控制拦截，防止集群被恶意

攻击。

5   结论(Conclusion)
本方案采用物联网边缘计算与云原生的核心服务，构建
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了一套冷链系统，通过Spring Cloud微服务架构和Docker容

器化技术，使用Kubernetes、Jenkins等DevOps工具，实现系

统的高效部署和快速增缩节点。该系统具有高性能、高稳定

性和高扩容性，为物联网场景提供了一套安全、弹性、高效

和稳定的解决方案。
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