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摘  要：针对当前的病毒软件检测方法难以应对大数据时代下病毒软件快速分类问题，提出一种病毒可视化检测

的分类方法。详细阐述了病毒软件可视化过程，并提出一种卷积神经网络结合注意力机制的模型(即CNN_CBAM模型)

进行病毒软件家族分类的深度学习方法。病毒软件样本采用BIG2015和Malimg数据集，将其进行可视化，并将CNN_

CBAM模型在可视化后的数据集上进行训练。实验结果显示，CNN_CBAM模型能够有效地对病毒软件家族进行分类，

且效果优于其他深度学习模型，其准确率比CNN_SVM病毒分析的方法提升16.77%。
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Abstract: Current virus software detection methods have difficulty in grappling with the rapid classification of virus 
software in big data era. In view of this issue, this paper proposes a classification method for virus visual detection, which 
elaborates on the visualization process of virus software. It proposes a deep learning method of convolutional neural network 
combined with attention mechanism model (ie CNN_CBAM model, Convolutional Neural Network_Convolutional Block 
Attention Module) to classify virus software families. Virus software samples use the BIG2015 and Malimg datasets, which 
are visualized in this paper. The proposed CNN_CBAM model is trained on the visualized dataset. The experimental results 
show that the CNN_CBAM model proposed in this paper can effectively classify the virus software families, and it is better 
than other deep learning models. Its accuracy rate is 16.77% higher than that of CNN_SVM virus analysis method.
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1   引言(Introduction)
病毒软件是一种破坏计算机系统的软件产品，又称恶意

软件[1]。2020年7月McAfee Labs发布的威胁报告[2]显示，在

2019年第一季度，病毒软件已经突破9 亿；而在病毒二进制可

执行文件方面，从2017年至2019年间，单季度最高新增量高

于110 万。计算机病毒的数量一直趋于增长状态，造成的损失

也在一直增加。

随着网络的大量智能化软件兴起，病毒软件开发者为了

防止被检测系统发现，不断修改现有的病毒软件，使得病毒

的特征难以确定。常用的病毒软件检测方法是将检测修改后
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的病毒软件的特征进行存储，再通过匹配来检测新的病毒软

件，但由于存储病毒的特征价格昂贵并且低效，因此研究如

何不使用存储特征识别病毒软件是很有必要的。

2  病毒软件检测算法(Virus software detection 
algorithm)

2.1   静态方法

静态分析[3]是对病毒软件不执行，直接分析其行为，对

该宿主机的操作系统不进行破坏。静态分析常用方式包括语

法库调用、操作码频率分布、字节序列、n-gram、字符串

签名等。

MA[4]等人提出的语库法调用，与示例恶意软件数据进行

语义比较得出分类结果；CHARIKAR[5]等人提出的字符串签

名，是将可移植可执行文件(PE)、字符串和字节序列三种不

同的静态特性结合起来对病毒软件进行分类；LI[6]等人提出的

字符串签名，根据字符串签名的功能长度结合其特征识别病

毒软件；SANTOS[7]等人提出操作码频率分布，通过掌握每

个操作码的相关性，衡量操作码序列频率来检测恶意软件；

KANG[8]等人提出基于n-gram特征，利用机器学习识别病毒

软件。

2.2   动态方法

动态分析是在宿主机安全的情况下(如模拟器、沙箱或

虚拟机等)对病毒软件进行执行并分析，但对病毒软件的进程

监视、安装、激活等需要大量的时间和计算。ZOLKIPLI[9]等

人提出的基于行为方法，是将病毒软件进行动态分析，使用

HoneyClients和Amun收集恶意软件的行为；ANDERSON[10]

等人提出的基于行为检测，是在CWSandbox和Anubis两个虚

拟平台上执行每个样本，根据动态收集指令踪迹构建图形的

分析识别；LIN[11]等人提出的API调用监控，是应用无监督非

负矩阵分解(NMF)进行聚类分析，从大量API调用监控中提取

API检测出类似的恶意软件样本；SHAHZAD[12]等人提出的交

通流序列模式，是一种基于流特征聚类和序列比对的算法，

分析了交通流序列模式之间的序列相似性。

2.3   可视化分析方法

在网络安全空间中，病毒软件样本数据量激增、二进制

可执行文件特征量庞大等因素使得大量研究人员尝试将病毒

二进制文件进行可视化并用深度学习方法来检测病毒软件。

YOO[13]等人提出的映射，是使用自组织映射来可视化和

检测病毒；LORENZO[14]等人提出的动态分析、可视化，是一

个可视化地表示程序的总体流程，它依赖以太虚拟机监控程

序来基于动态分析秘密地监控程序的执行；RIECK[15]等人提

出的API调用监控、可视化，是使用树状图和线程图收集有关

API调用的信息和在沙箱中执行的操作；ZHANG[16]等人提出

的操作码序列可视化，其操作码是二进制可执行文件分解而

成的，他们使用卷积神经网络(CNN)的方法来识别一个二进

制可执行文件是否是恶意的；NATARAJ[17]等人，首次将恶意

软件的二进制文件可视化为灰度图像；SHANKARPANI[18]等

人，采用 k 近邻算法并融合欧氏距离方法，将可执行文件转化

为灰度图像，使用支持向量机(SVMs)对其进行检测。为了解

决宿主机安全环境搭建复杂、传统机器学习方法提取高维度

特征困难的问题，提供更精准的识别病毒的软件家族，本文

提出了使用二进制可视化将二进制文件进行关键信息提取，

而后进行灰度图像的转化，并通过CNN_CBAM模型进行病毒

软件家族分类。

3  构建CNN_CBAM病毒检测模型(Construction of 
virus detection model CNN_CBAM)

3.1   注意力机制

注意力机制模块(Convolutional Block Attention 

Module，简称CBAM模块)[19]，结合空间和通道注意力机制，

通过上一层输出的特征作为通道注意力模块的输入，经过通

道注意力模块后得到的权值，是空间注意力模块的输入，回

溯到原始的灰度图像，分析出病毒存在的具体位置，最后输

出相关的特征值。CBAM模块整体流程，如图1所示。
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[最大池化；平均池化]

卷积层

      空间注意力模块

通道注意力模块

图1 CBAM流程图

Fig.1 CBAM flow chart

通道注意力模块：将四层卷积后的原始病毒特征 F 作为

通道注意力模块的输入H W C× × ，经过平均池化(AvgPool)和

最大池化(MaxPool)得到新的特征，如公式(1)所示，输出原始

病毒图像中有意义的特征。

         
 (1)

其中，  ( )cM F 的大小是 F 的通道个数，即C ； F 特征的大小为

C H W× × ； ()σ 表示Sigmoid激活函数； 0W 为
c C
r
× 的矩阵；

1W

为
cC
r

× 的矩阵。

空间注意力模块：该模块主要是获取通道模块特征作为

输入，而后在平均池化(AvgPool)和最大池化(MaxPool)中选

择合适的进行池化后再进行卷积，得到的值就是用来说明病

毒灰度图像中哪些区域特征是值得关注的，如公式(2)所示。

               
(2)
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其中， ()s 表示Sigmoid激活函数， 7 7 ()f × 表示卷积操作且7 7×
是卷积核大小。

本文的注意力机制算法模块是将第四个卷积层输出的特

征 F ，放入注意力机制模块 ( )cM F 中，计算出原始病毒图像的

有意义的特征权重 ；然后传送到下一层 ( )sM F ，进行计算得

到每个区域的注意力权重值 ；再将两个权重值进行公式(3)计

算，最终得到注意力权重 F
∧
。

                    1 1

w h

i i
F c s
∧ ∧ ∧

= =

= ∑∑
                 

(3)

其中，w代表病毒图像的宽， h代表病毒图像的高。

3.2   模型搭建

本文在卷积神经网络中添加CBAM模块(注意力机制)，对

病毒的图像关注通道的同时也关注了空间，对病毒图像进行

更深层的学习，从而识别出病毒图像种族。整体的病毒训练

模型是将原始病毒文件进行可视化转化，将转化后的图像放

入本文设计的CNN_CBAM模型中进行训练识别。病毒检测整

体框架，如图2所示。

原始病毒文件 转化为图像 CNN_CBAM模型

识
别
病
毒

Conv1

Conv2

Conv3

Conv4

CBAM

图2 病毒训练流程图

Fig.2 Flow chart of virus training

将病毒文件转化为灰度图像作为CNN_CBAM模型的输

入，经过四层卷积核大小为3 3× 、padding=“same”的卷积

层。为了病毒图像特征更好地展示，便于识别，加入CBAM

模块得到哪些病毒特征需要关注和需要关注病毒图像位置的

权重 F
∧
。将权重 F

∧
与第四层卷积后的特征相乘，得到的病毒特

征更加有效，最后通过Softmax函数进行病毒种族分类，采用

测试集数据验证模型。

3.3   模型训练

本文病毒检测模型主要是将病毒软件转化为图像后，传

入本文设计的CNN_CBAM模型中。CNN_CBAM模型由四层

卷积、一个CBAM和一个全连接层构成。

卷积层的深度越大，它输出的特征图越小，因此

设计一个四层卷积能充分学习到病毒图像的特征值，并

且为了解决病毒图像边缘信息丢失问题，在卷积层采用

padding=“same”进行填充。激活函数采用Relu使得网络训

练更快，防止梯度消失。选交叉熵为损失函数，如公式(4)所

示，输出层分类函数选Softmax。

              (4)

其中， n是病毒的样本数量，m 是病毒种族的个数。

病毒灰度图像作为数据集源，为卷积神经网络提供学习

的数据，对其进行特征的提取，提取后的特征作为CBAM模

块的输入；再进一步对病毒灰度图像进行特征的关注，即哪

些特征和哪些区域特征，进入全连接共享特征，通过Softmax

对病毒软件进行家族分类；最后用待检测样本对模型进行检

测。本文网络的模型详细参数如表1所示。

表1 模型参数

Tab.1 Model parameters

层 卷积核 激活函数

输入层 Relu

卷积层1(Conv1) 3×3 Relu

卷积层2(Conv2) 3×3 Relu

卷积层3(Conv3) 3×3 Relu

卷积层4(Conv4) 3×3 Relu

注意力层(CBAM) Relu

全连接层(Fc1) Softmax

4   实验结果与分析(Results and analysis)
4.1   数据

由于病毒软件的特殊性，有专门的网站提供大量的恶意

软件样本供其学习研究，如VirusShare(https://virusshare.

com)、VirusTotal(https://www.virustotal.com)、

MalShare(https://malshare.com)等。本文使用了2015

年微软提供的上万数量的带标签病毒软件样本集Microsoft 

Malware Classification Challenge(BIG2015)[20]，每个PE文件

具有所属恶意软件家族的标签，如图3所示。为了验证本文可

视化的效果，同时使用了Malimg数据集，如图4所示。

图3 BIG2015数据集种类

Fig.3 BIG2015 dataset types

图4 Malimg数据集种类

Fig.4 Malimg dataset types

4.2   数据处理、可视化 
Malimg数据集：将图像调整为一个 n n× 的二维矩阵，用

对应的病毒软件种类标记每个特征数组，使用公式(5)对特征

进行标准化。

                    
Xz µ
σ
−

=                    (5)

其中，原病毒灰度图像： X ；均值： µ ；标准差：σ 。使用

scikit-learn[21]实现标准化处理后示例，如表2所示。
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表2 Malimg数据集标准化后示例

Tab.2 Example after normalization of the Malimg dataset

病毒种族 样例

Adialer.C   

Dontovo.A   

Fakerean   

Lolyda.AA3   

Rbot!gen        

Swizzor.gen!I   

Kaggle Microsoft恶意软件数据集：该数据集提供的是病

毒软件汇编代码，因此要先将病毒软件的二进制代码转化为

可视化的灰度图像。对每一个数据集BIG2015中病毒软件的样

本，都将其按8位无符号整数向量读取，并存储为一组二维数

组，其值的范围为0—255，0为黑色像素，255为白色像素。

可视化流程图如图5所示。

图5 病毒软件可视化过程

Fig.5 Virus software visualization process

图5中宽度w是固定的，高度 h 根据每个病毒文件的大小

而定。表3是各类病毒软件转化为灰度图像的示例。

表3 BIG2015数据集可视化样本

Tab.3 BIG2015 dataset visualization sample

病毒种类 可视化样本

Ramnit

Simda

Tracur

4.3   评价方法

(1)真正样本：检测该病毒正确的个数，用TP表示；

(2)真负样本：对非某一病毒种族样本，被判定为非某一

病毒种族样本的个数，用TN表示；

(3)假正样本：对实际不是A病毒种族，被判定为A病毒种

族样本的个数，用FP表示；

(4)假负样本：没有检测到该病毒的个数，用FN表示。

本文采用的评估标准为准确率(ACC )、精确率(Precision )、
召回率(Recall )以及 1F Score− 。计算公式如下：

               
TP TNACC

TP TN FN FP
+

=
+ + +             (6)

                 
TPPrecision

TP FP
=

+                (7)

                                  (8)

            1 2 Precision RecallF Score
Precision Recall

×
− = ×

+           (9)

4.4   实验结果

本文将处理好的BIG2015数据集和Malimg数据集分别进

行训练，发现无论是BIG2015数据集还是Malimg数据集都有

较高的精确度，说明在本文模型的训练上有较好效果。

4.4.1   模型准确率变化

为了更好地比较本文模型，本文用相同的数据集在

Inception V3模型上进行对比，发现本文CNN_CBAM模型能

更好地训练识别出病毒的种类。以下是数据集Malimg和数据

集BIG2015在不同网络训练的损失率(Loss)和精确率(ACC)。

为了便于表示，将数据集Malimg用A来代替，数据集BIG2015

用B来代替，如图6至图13所示。

         

图6 数据集A在本文模型的损失率

Fig.6 Loss rate of data A in text model

图7 数据集A在本文模型的精确率

Fig.7 Accuracy of data A in text model   

图8 数据集B在本文模型的损失率

Fig.8 Loss rate of data B in text model
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图9 数据集B在本文模型的精确率

Fig.9 Accuracy of data B in text model

         

图10 数据集A在Inception V3的损失率

Fig.10 The loss rate of A in Inception V3

图11数据集A在Inception V3的准确率

Fig.11 Accuracy of A in Inception V3

         

图12 数据集B在Inception V3的损失率

Fig.12 The loss rate of B in Inception V3

图13 数据集B在Inception V3的准确率

Fig.13 Accuracy of B in Inception V3

图6和图8是不同数据集在CNN_CBAM中的损失，能明

显看出训练集的损失一直在降低，验证集的损失与训练集的

损失高度契合。图7和图9是Malimg数据集和BIG2015数据集

在CNN_CBAM中的准确率，发现在BIG2015数据集中第8轮

epoch之后开始趋于稳定在98%左右。在Malimg数据集训练中

第6轮的epoch有低谷出现，主要是测试样本有一些病毒软件

的图像比较特殊，在训练集里没有包含测试集中的样本，导

致无法准确学习到该样本的特征值。

图10和图11是Malimg数据集在Inception V3模型中的

训练结果，从图中能明显发现在第5轮epoch中Loss和ACC大

幅度升降，并且验证集的ACC不稳定，虽然最后训练达到

了98.5%。同样，在BIG2015数据集中也是类似的情况，在

Inception V3中BIG2015的准确率只达到了91.32%，但还是证

明Inception V3对于处理病毒图像有一定效果。综上所述，

无论是在Malimg数据集还是BIG2015数据集中，本文CNN_

CBAM模型的训练精确度高于Inception V3，病毒识别效果有

较大的提升。

4.4.2   不同数据集对比

本实验采用Malimg数据集、BIG2015数据集分别在

Inception V3、本文CNN_CBAM模型中进行对比，最终结果

为混淆矩阵，对角线上的数字在该行数字的值越大说明效果

越好。图14至图17是各个模型的结果。

图14 数据集A在模型Inception V3的混淆矩阵

Fig.14 Confusion matrix of dataset A in model Inception V3

图15 数据集B在模型Inception V3的混淆矩阵

Fig.15 Confusion matrix of dataset B in model Inception V3
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从图14和图15中可以看出，模型Inception V3在病毒图

像Malimg数据集和BIG2015数据集中预测效果不佳，无法准

确识别Malimg数据集类型为Lolyda.AA3和BIG2015数据集类

型为Simda。这是因为Lolyda.AA3和Simda病毒种族的样本

数量小，在训练时无法对其中的特征进行提取，造成无法识

别，同时也说明了现在流行的深度学习模型不能通用于病毒

图像的识别。

图16 数据集A在本文模型的混淆矩阵

Fig.16 Confusion matrix of dataset A in text model 

图17 数据集B在本文模型的混淆矩阵

Fig.17 Confusion matrix of dataset B in text model

从图16分析可知，本文设计的模型对Malimg数据集的分

类有较高的准确率，在样本较少的Lolyda.AA3种族中也可以

进行准确的识别，说明本文在卷积神经网络后加入的注意力

机制可以准确地提取病毒灰度图像的特征，无论样本大小，

能够准确地对需要特别关注的特征进行提取。

从图17中可以看出，本文设计的CNN_CBAM模型在

BIG2015数据集中的效果比Inception V3模型的效果较好，只

是无法准确预测到Simda病毒种类。由于该病毒种类的样本较

少，因此训练时无法达到精确度非常高的水平，但本文模型

对其他病毒种类的识别精确度相对较高，较Inception V3模型

有很大的提升。

为了更好地说明本文提出的CNN_CBAM模型的检测效

果，找到与本文相对应的BIG2015数据集，文献[22]用CNN_

SVM对病毒软件进行检测与之对比，如表4所示。

 表4 BIG2015在不同模型的评估标准

Tab.4 Evaluation criteria of BIG2015 in different models

模型 准确率 精确率 召回率 F1-Score

文献[22] CNN-SVM 0.7723 0.84 0.77 0.79

Inception V3 0.75 0.80 0.69 0.68

本文CNN_CBAM 0.94 0.89 0.85 0.86

从表4中可以发现，本文CNN_CBAM模型在BIG2015

数据集中的准确率较CNN_SVM模型提升0.1677；精确率较

Inception V3模型提升0.09，较CNN_SVM模型提升0.05；召

回率提升至0.85；F1-Score提升至0.86，充分说明将病毒特

征放入CNN_CBAM模型中能够更加准确地识别细微的特征，

使得识别病毒更加准确。

5   结论(Conclusion)
本次实验说明了深度学习对病毒识别是很有帮助的，通

过将病毒转化为可视化图像，能够让网络学习到更多人工无

法提取的特征，并且本文加入了CNN_CBAM模型，通过将病

毒特征放入通道注意力模块中，确定具体哪些病毒特征值得

关注，再经过空间注意力机制，确定具体哪些位置的病毒特

征需要加强学习，使得病毒特征能更好地被学习到。

但有些病毒软件的无效信息太多，直接转化为图像使得

图像的信息量过大，在卷积神经网络中学习会影响学习的特

征，以后在病毒软件检测可视化中可以考虑将病毒文件的特

征提取后再进行可视化对其进行分类。
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