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基于主动探测的非关系型数据库风险感知系统设计与实现

孙伟明，张华熊

(浙江理工大学，浙江  杭州  310018)

swmzstu@qq.com; zhxhz@zstu.edu.cn

摘  要：Elastic数据库是一款主流的非关系型数据库，默认安装时存在潜在的信息泄露风险。本文基于网络主动

探测技术，设计实现了一个Elastic数据库风险感知系统。系统首先通过协议构造实现Elastic服务器上各类信息的获取，

然后设计了一种基于手机号码、邮箱地址、身份证号、地名地址等多维数据协同分析的敏感信息检测方法，从而评估数

据库风险等级并进行预警。本文最后进行了敏感数据检测测试及总体功能测试，实验结果表明了本文敏感信息检测方法

及系统设计实现的有效性。
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Abstract: Elastic database is a mainstream non-relational database with a potential risk of information leakage when 
installed by default. This paper proposes to design and implement an Elastic database risk perception system based on 
network active detection technology. The system first realizes acquisition of various types of information on Elastic server 
through protocol construction, and then designs a sensitive information detection method based on collaborative analysis 
of multi-dimensional data such as mobile phone numbers, email addresses, ID numbers, and place-name addresses, so to 
evaluate risk level of the database and issue early warning. At the end of this paper, sensitive data detection test and overall 
function test are carried out. Experimental results show the effectiveness of the sensitive information detection method and 
system design and implementation proposed in this paper. 
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1   引言(Introduction)
当今随着互联网的快速发展，海量非结构化数据对系统

存储搜索等实时响应性能要求也相应提高。传统的关系型数

据库已不能满足大数据环境下的响应需求，非关系型数据库[1]

(Not Only SQL，NoSQL)应运而生。与传统的关系型数据

库相比，NoSQL数据库不预定义数据模式和表结构，存储类

型灵活，并发性能高，可扩展性强。但相较于关系型数据库

遵循严格的一致性ACID原则，NoSQL数据库则遵循CAP理

论[2]。NoSQL数据库专注于性能和灵活性，其极少内置完整

的安全机制[3]。同时NoSQL数据库普遍采用REST的数据接口

进行操作，即可通过URL进行数据库的相关操作，这使得

NoSQL数据库存在数据安全问题的隐患。Elastic是一个基于

Lucene的NoSQL数据库。Elasticsearch是该数据库的搜索引

擎，广泛应用于海量数据的搜索功能[4]。本文以网络设备搜

索引擎Shodan[5]上可探测的Elastic数据库为研究对象，以主

动探测的方式判别是否存在风险，设计实现Elastic数据库风
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险感知系统。

2   Elastic数据库存在的安全风险(Security risks of 
Elastic database)
Elastic数据库是一款主流的NoSQL数据库，其搜索引擎

Elasticsearch可提供性能高效的搜索服务，多用于搜索引擎、

日志存储、安全防护[6,7]。Elastic的权限、密码设置需要通过

扩展插件X-pack来实现。该插件将安全、警告、监视、图形

和报告功能捆绑在一个易于安装的软件包中以供用户使用。

Elastic可免费使用，但是X-pack收费，免费试用一个月。因

此，未安装X-pack的Elastic应用信息容易被泄露。Elastic以

文档的形式进行存储，有相应的API可以获取文档中的内容。

只要获取Elastic服务器的IP和端口号，即可通过URL进行连

接，存在文档泄漏等安全风险。在Shodan官网上搜索Elastic

数据库设备在线情况，截至2020年5月30日得到全球分布总量

26,763 台及在中国的数量9,731 台，这些公网上可探测的数

据库可能存在一定的安全隐患。

3   系统需求分析(System requirements analysis)
本文设计实现Elastic数据库风险感知系统，目的是判断

IP主机上是否存在没有安全机制的Elastic数据库。如若可以不

经过验证机制连接到Elastic数据库，则记录下该IP地址，并从

该数据库中获取数据进行敏感性检测。敏感数据包含诸如姓

名、身份证号、邮编、住址等敏感信息，由敏感数据检测结

果判断该Elastic数据库存在的风险大小。

4   系统设计与实现 ( S y s t e m  d e s i g n  a n d 
implementation)

4.1   感知Elastic数据库风险的方法

Elastic数据库使用URL进行交互，其默认端口是9200。

本文通过以下命令进行查询：

                  (1)       

如果该IP端没有安装Elastic数据库，则无法访问；若

Elastic数据库设置了密码，则会报错，报错信息如图1所示；

若能正常访问，则说明存在安全风险。判断Elastic数据库是

否存在风险的流程如图2所示。正常访问返回Elastic数据库相

关信息，具体信息如表1所示。表1中health和status描述的是

数据库的状态；index是索引，可以理解为关系数据库中的数

据库名；pri、rep分别表示主集群数量、备份集群数量；其后

两个字段表示当前数据库所存的文档数和已删除的文档数；

store.size和pri.store.size分别表示主从数据库总的大小、主

数据库的大小。在Elastic中，每一个index对应关系数据库中

的一个数据库，每个index下的文档类型相似。

 

图1 Elastic设置密码报错示意图

Fig.1 Schematic diagram of Elastic password setting error 

 

图2 Elastic数据库风险判断流程图

Fig.2 Elastic database risk judgment flowchart

表1 Elastic 索引信息表

Tab.1 Elastic index information table 

字段 含义 示例

health Elastic集群健康状态 green

status 当前状态 open

index 索引 chat

uuid 索引id hwezy

pri 主集群数量 1

rep 备份集群数量 1

docs.count 当前文件数量 25

docs.deleted 删除文件数量 0

store.size 总数据库大小 70.9 kB

pri.store.size 主数据库大小 35.4 kB

4.2   整体架构设计

整个系统分为日志模块、系统配置模块、IP探测模块、

数据检测模块，系统整体流程如图3所示。

 

图3 系统整体流程图

Fig.3 System flow chart

系统采用多线程[8]的设计模式，通过Qt平台[9]进行系统实

现。多线程的并发使用提高了CPU的利用率，处理网络请求

更快，特别有利于网络应答模式的实现。多线程要处理好共

享资源的读写，避免产生死锁。Qt具有优良的跨平台特性，

支持多种操作系统。此外，Qt面向对象，具有良好的封装

性，可重用性好。Qt的信号槽机制(Signals/Slots)代替回调函

数，使各个模块之间的协同工作更加简单高效。Qt丰富的API

为编程提供了极大便利，其中的正则表达式在后续的内容检

测上发挥了很大的作用。
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4.3   IP探测模块设计与实现

Elastic数据库探测分两步进行：(1)通过式(1)判断该IP是

否存在Elastic数据库。如果该IP端没有安装Elastic数据库，结

束探测，否则进入第二步；(2)抓取index下文档的内容进行分

析。第一步通过式(1)获得数据库相关的index及对应的大小；

第二步通过第一步所获得的index值，通过以下命令查询数据

库内容：

    (2)

size是设定查询一次返回的记录数。通过构造URL把满

足主数据库特定大小或是包含敏感词的索引获取到相应的记

录，并把这些记录保存在输出目录的文件中。

IP探测过程如图4所示。首先使用首次探测队列、二次探

测队列来存储上述两步分别构造的URL。在探测开始前，需

要从外部输入文件中读取要探测的IP，构造好URL后压入首

次探测队列中。探测开始时，基于Qt网络请求的特性，首先

设置连接网络请求处理的信号槽机制。在处理网络数据时，

为加快请求速度，除了采用多线程技术，还采用了批处理的

方式。网络请求正常返回后，调用多线程处理回复的报文。

主进程以最大请求量MaxRequestNum发起探测请求，当返

回后的数据流中含有index记录，且pri.store.size满足探测最

小存储值时，构造式(1)所示的URL加入二次探测队列中，以

备二次探测。当所有IP均完成第一步探测后，进行第二步探

测。二次IP探测请求时，数据库返回的记录保存在输出文件

中。二次IP探测时，通常某个IP下存在多个满足条件的索引

index，为了避免Elastic在大并发读取数据库时引起的拒绝访

问，本文引入了延时处理机制。一批请求发出后，会延时固

定时间后再进行下一批次的访问请求，延时时间的设定在保

证Elastic服务端不被拒绝的同时要保证程序的高效性。综合

这两种因素本文设定默认延时为2 秒。当二次探测队列为空

时，为保证最后一批请求的数据能顺利保存，设定固定延时

等待，程序默认延时等待5 分钟，随后访问请求阶段结束。

 

图4 IP探测流程图

Fig.4 IP detection flowchart

4.4   敏感数据检测模块设计

从Elastic数据库中取出数据后，进行相应的敏感检测，

以进一步评估安全风险。检测数据中是否包含电话号码、身

份证号、邮箱地址、地名地址等相关信息。包含这些信息，

证明该数据库有着较高的安全隐患。前期探测得来的数据以

字符串的形式保存在输出文件中，检测模块要在字符串中快

速比对出上述四种相关信息。电话号码、身份证号、邮箱地

址均有鲜明可识别的特征，故采用正则表达式的方式进行识

别；地名地址识别较前者更为复杂，需单独设计算法检测。

检测得出的敏感信息文档及对应的IP、数据库索引index均输

出保存在风险数据库文件夹下。

(1)识别电话号码。电话号码在这里主要考虑手机号

码的识别。手机号码一共有11位数字，前两位数字只能是

13/14/15/16/17/18/19中的一个，后9位为0—9的数字。由

此得到手机号码的正则表达式：

                                 (3)

(2)识别身份证号。现在我国的居民身份证号是18位，由

17位数字体本体码和1位校验码组成。从左往右排列顺序依次

是：6位数字地址码、8位数字出生日期码、3位数字顺序码

和1位数字校验码。1—6位为地址码，首位可取1—8中任意一

个，其余5位可取0—9。7—14位为日期码，前4位是年，后4

位分别是月、日。年前两位只能取18/19/20之一，后两位为

0—9；月是01—12；日期要考虑到2月没有30，只到28/29。

15—17位为顺序码，取0—9；18位为校验码，取0—9或X/

x。由此得到身份证号码的正则表达式：

  
(4)

(3)识别邮箱地址。邮箱地址的基本格式为“名称@域

名”。名称部分，为了检测的全面性，这部分允许有汉字、

字母、数字。汉字用转义字符表示，正则表达式为：

                                (5)

域名部分允许由字母、数字、英文句号、下划线、中划

线组成。由此可得出识别邮箱地址的正则表达式：

  
(6)

(4)识别地名地址。由于地名地址的复杂和多样性，无

法通过简单的正则表达式来完成。为此本文提出了一种简单

高效的地名地址识别方法。该方法在进行地址检测时，首先

对文档内容以标点符号进行分句，对每个句子进行识别。其

次，建立省、市、县三级行政名称数据库，分别存放在省、

市、县三个文件夹下，以备算法识别时匹配使用。判断是否

是地址的标准：包含省、市、县(区)、乡镇(街道)、村组、号

室院路等六级地址中的三个以上，至少到乡镇一级且顺序从

大到小不乱序则判定是地址信息。
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具体的方法(图5)思路如下：

(1)查找字符串中是否包含省级名称，定位其在字符串中

的位置，用indexofProvince表示，没匹配到记为-1，匹配到

则记录其在字符串中的位置，同时匹配成功计数count+1；

市县与此类似，在字符串中的位置分别记为indexofCity、

indexofCounty。

(2)镇或是乡一级的地址直接按照关键字镇、乡来匹配，

其在字符串中的位置记为indexofCountryside，匹配成功计数

count+1；村组或院楼号室等匹配同理。

(3)判断是否包含地址信息。count大于等于3、最后一级

地址不是县区级、六级地址中存在的几级地址从大到小在分

句中位置依次递增，这三个条件同时满足，才判定包含地址

信息；否则不包含地址信息。

 

图5 地址识别算法流程图

Fig.5 Address recognition algorithm flowchart

在识别出敏感信息后，系统会把该IP地址和相应的

index、敏感信息的记录一起输出到敏感数据文件中，而正常

的数据会被输出到正常的文件中进行保存。

5   系统测试(System test)
5.1   敏感数据检测测试

本文通过实验对敏感检测方法进行有效性测试。对于以

正则表达式方式进行判别的手机号码、身份证号、电子邮件

这三类，检测的数据充分考虑检测可能遇到的各种情况(具体

的情况已在前文描述)，分别以50 条真实数据进行测试，检

测结果是100%识别出了对应的敏感信息。地名地址的种类比

较多，本文为了随机抽取全国各地的标准地址，测试地址由

100 个211高校地址、50 个各地医院地址、50 个酒店饭店地

址组成，基本涵盖了各种类型的标准地址。检测结果为成功

检测192 个，未成功检测8 个。四类检测算法的准确率如表2

所示。

表2 敏感检测算法准确率

Tab.2 Sensitive detection algorithm accuracy rate

项目名称 检测数/条 检出数/条 准确率

手机号码 50 50 100%

电子邮箱 50 50 100%

身份证号 50 50 100%

地名地址 200 192 96%

地名地址中检测未成功的地址分为以下四类：(1)市—

县—路—学校名(学校名字中有省名)导致不能识别。例如：

郑州市郑东新区金水路与博学路交叉口龙子湖高校园区河南

中医学院。(2)省—市—县—路—号(市名中含有镇、乡、村、

院、路等关键字)，导致不能识别。例如：河南省新乡市牧野

区建设路东段46号。例中新乡市含“乡”字。(3)未达到三个

地址级别的判定条件。例如：郑州市中原路与大学路交叉口

西100米路南黄河饭店。例中只有市和路两级，算法中未涉及

交叉路口的情况。(4)由于中文断句分词的误识别导致把地址

方位词识别成省名。例如：青岛市黄岛区长江西路66号。算

法在长江西路中识别出“江西”这个省名，导致未能准确识

别出地址信息。

在误检测方面，手机号码、电子邮件、身份证号检测分

别对容易误识别的数字串、字符串等各50 条进行识别。手机

号码因为如12015700230034112一段数字串里包含类似手机

号的数字15700230034，被误识别。身份证号的误检测也存

在类似的问题。因为手机号码和身份证号的长度是固定的，

分别是11位和18位，本文在检测前对每个数字串进行长度判

断，提前判别出不符合要求的数据，避免误报的情况发生。

电子邮件未发生误检测的情况。对于地址地名的误检测，本

文采用随机真实的数据，分别是：(1)含省、市公司名的句子

100 条，如河南新野纺织股份有限公司；(2)只含省-市-县三

级的地址名50 条，如浙江杭州市江干区；(3)易误识别的文段

50 条，如北京中关村软件园等。检测结果均能准确识别为非

地名地址，未发生误报的情况。

总体来说，本文设计的敏感检测方法简便快捷，准确率

在96%以上。

5.2   总体功能测试

使用搜索网络空间在线设备的专用搜索引擎Shodan搜索

关键字Elastic，得到全球在线Elastic设备共26,763 个，在中

国的有9,731 个。统计记录下在中国的IP后，作为输入数据进

行探测，未输入账号密码就可以获取到相关的数据即存在安

全风险。在数据检测部分检测出敏感信息，则设置为高风险

预警；若没有检测出敏感信息，则设置为低风险预警。

经过上述过程探测得到数据，并对数据进行分析，得到
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存在Elastic漏洞地区分布统计如表3所示。由探测的结果可

知，广东、北京、浙江、上海等地区存在风险的Elastic数据库

数量最多。未知地区的Elastic数据库大多是云服务提供商所有

的数据库。测试用的9,731 个Elastic数据库中存在风险的共有

9,665 个，全国各个省(自治区、直辖市)均有分布。测试结果

说明系统各功能已实现。

表3 存在漏洞风险的Elastic全国分布表

Tab.3 Elastic national distribution table at risk of

          vulnerabilities

分布区域 存在风险的Elastic数 分布区域 存在风险的Elastic数

未知区域 2,644 陕西省 27

广东省 2,169 湖南省 26

北京市 1,915 海南省 26

浙江省 1,018 重庆市 23

上海市 528 宁夏回族自治区 20

香港特别行政区 288 内蒙古自治区 12

山东省 249 江西省 12

江苏省 140 广西壮族自治区 11

天津市 120 云南省 10

四川省 74 黑龙江省 10

台湾地区 57 贵州省 10

河南省 55 山西省 7

河北省 50 吉林省 7

湖北省 39 新疆维吾尔自治区 4

福建省 39 西藏自治区 4

辽宁省 34 甘肃省 4

安徽省 33 总计 9,665

6   结论(Conclusion)
Elastic数据库作为当前主流NoSQL数据库之一，提供的

Elasticsearch搜索引擎是流行的企业搜索引擎，广泛应用于分

布式文档存储和搜索服务。Elastic需要收费软件X-pack进行

安全配置。本文设计实现的Elastic数据库风险感知系统，从主

动探测的角度出发，运用简单的URL请求即可批量判断目的

IP主机上是否存在未进行安全配置的Elastic数据库，同时通过

对抓取数据的敏感性检测，实现了数据库风险高低的评估和

预警以及对Elastic数据库的风险感知能力。
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