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摘  要：根据国内高速公路不停车收费系统ETC(Electronic Toll Collection)建设要求，本文以嵌入式

ARM(Advanced RISC Machine)系统STM32作为开发平台，采用C语言开发一种用于高速公路ETC门架的基于HTTP

协议的现场数据采集服务终端，提出总体设计概论，介绍终端系统各模块功能、相关技术及相关工作流程，进行终端系

统设计与实现。与常见的数采系统相比，本系统通过HTTP嵌入式移植，利用多Socket连接技术进行以太网传输，以满

足ETC系统建设的边缘处理要求，使高速公路ETC门架现场数采更加方便高效。
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Abstract: This paper proposes to develop a data acquisition terminal based on HTTP (Hyper Text Transfer Protocol) 
on expressway ETC (Electronic Toll Collection) gantry site according to construction requirements of domestic expressway 
toll collection system ETC. The proposed terminal uses embedded ARM (Advanced RISC Machine) system STM32 (SGS-
THOMSON Microelectronics 32) as development platform and C programming language. This paper puts forward an 
overview of overall design, introduces module functions of the terminal system, related technologies and work flow, and 
carries out design and implementation of the terminal system. Compared with other data acquisition systems, this system 
uses HTTP embedded transplantation and multiple Socket connection technology for Ethernet transmission, so to meet 
edge processing requirements of ETC system construction and improve convenience and efficiency of data acquisition on 
expressway ETC gantry site.
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1   引言(Introduction)
近年来，国内高速公路逐渐取消省界收费站，逐步全面

实现电子不停车收费系统。为更好地满足基于高速公路ETC

门架供电智能监测系统的户外一体化机柜日常维护要求，各

省级高速公路监控中心均先后提出针对高速公路ETC门架

现场数据采集的要求[1]。现场数据采集终端作用对象分为现

场动力与环境，高速公路ETC门架数据采集终端实时将户

外一体化机柜工作运行状况上传到收费站监控中心，便于

维护管理。

目前高速公路ETC门架数据采集终端上传数据方式调试

工作量大，不便于后续的系统更新维护，局限性大[2]。本文针

对此问题提出了一个设计方案，以嵌入式ARM系统为基础，

通过嵌入式移植HTTP协议，设计适用于高速公路ETC门架系

统的数据采集服务终端，减少调试工作量并加快终端系统的
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开发速度。该数据采集服务终端能够同时作为客户端与服务

端，将现场数据提供到不同管理层面，便于高速公路ETC建

设总监控系统进行边缘管理。

2  终端系统总体方案设计 (Overal l  design of 
terminal system)
ETC门架供电智能监测系统涉及多种设备，包括交换

机、防火墙、安全网关、天线接收设备、车道控制器、机柜

专用空调、充电模块、不间断电源、智能管理模块等[3,4]。为

保证ETC门架供电智能监测系统内设备处于正常工作环境，

对系统工作现场动力环境进行监控就显得至关重要。

ETC门架供电智能监测系统总体结构如图1所示。

图1 系统总体结构

Fig.1 Architecture of system

基于HTTP协议的ETC门架数据采集服务终端可分为三

层结构，具体为：数据收发层、解析处理层、网络应用层。

数据采集服务终端整体框架如图2所示。

图2 数据采集终端整体框架

Fig.2 Framework of data acquisition terminal

数据收发层包含对各动力与环境设备工作状态及工作参

数的采集与控制，并与解析处理层通过系统寄存器进行数据

交互；解析处理层对整个系统的数据进行解析处理，接收数

据收发层上发的原始数据并进行数据的转码处理，提供统一

的数据格式到网络应用层以实现不同的显示需求；网络应用

层开启双Socket通道，通过以TCP/IP协议为基础的HTTP协

议传输数据包[5]。对于来自本地监控室浏览器的请求，网络应

用层将终端系统切换到HTTP-WEB服务端模式，将对应的数

据包反馈到浏览器。当与总监控系统通讯时，现场数采终端

优先处理现场数据后，将终端系统切换到HTTP客户端模式，

与远程总监控系统后台服务器建立连接后，通过HTTP协议主

动上传现场实时数据json包，便于总监控系统后台服务器进行

汇总管理，满足边缘处理要求。

3   硬件系统设计(Hardware system design)
基于HTTP协议的数据采集服务终端以嵌入式ARM系列

的STM32F103VET6芯片为核心，结合高速公路ETC门架供电

智能监测系统现场要求对各硬件电路模块协调工作。系统总

体硬件结构框图如图3所示。

图3 系统总体硬件结构框图

Fig.3 Hardware architecture of system

进行现场数据采集的主要设备以数据参数方式划分，主

要分为两类：包括精密空调、不间断电源UPS、蓄电池、温

湿度传感器、配电单元等在内的以RS485总线通信的设备，通

过终端系统硬件RS485电路传输设备工作与运行传输；包括烟

雾传感器、漏水感应器、门锁行程开关等在内的以干接点作

为开关量状态指示的设备，通过终端系统硬件开关量输入电

路将设备状态信息反馈到终端系统。继电器电路、开关量输

出电路用于终端系统对现场声光报警器、照明灯等设备进行

智能控制。

数据采集服务终端采用W5500以太网通讯芯片，使网络

功能灵活，可操作性大。W5500以太网通讯芯片内部安装相

对简单的TCP/IP协议，实现了软件硬化[6]，利用内置的多

Socket通道功能，支持基于HTTP协议的数据采集服务终端进

行不同场合的网络应用。

4   软件系统设计(Software system design)
4.1   数据收发与处理设计

为保证数据采集服务终端对设备数据采集的实时性，

将现场数据准确地通过以太网传输到本地监控室与总监控中

心，终端系统数据收发模块程序需做到实时响应。对于干接

点设备，仅需读取终端系统开关量输入口电平的高低变化情

况，即可判断设备是否产生异常报警信号；基于RS485总线通

讯的设备则需根据对应设备协议(如MODBUS协议、机械指令

协议等)读取设备数据后将正常格式的数据保存。数据收发层

以轮询模式发送请求指令读取设备数据，以接收中断模式存

储并解析数据。

数据采集服务终端从各设备处采集到的原始数据经过解

析处理后，才能封装成相应的网络传输格式。对于干接点设

备，直接将对应设备的状态字写入对应寄存器；对于基于总

线协议通讯的设备，终端系统根据对应设备通讯协议判断原

始数据是否正确后，根据对应设备通讯协议对原始数据进行

大端小端调换、ASCII码转换、数学运算等，最后将处理完成

的数据存储到对应的系统寄存器，交由网络传输调用。

4.2   HTTP协议嵌入式移植

HTTP协议是一个基于TCP/IP通讯协议来传递数据

(HTML文件、图片文件、查询信息等)的协议。对HTTP协

议的嵌入式移植即在对TCP/IP通讯协议移植的基础上，以
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HTTP/1.1协议规定的json格式将数据封装后进行网络传输。

HTTP协议嵌入式移植包括硬件移植与软件移植，本设

计的终端系统通过W5500以太网通讯芯片扩展以太网功能，

即HTTP协议硬件嵌入式移植本质上是对W5500芯片驱动移

植，包括对应GPIO寄存器配置、SPI总线寄存器配置、W5500

芯片初始化、打开网络通信Socket通道等[7]。HTTP协议软

件嵌入式移植是对网络传输信息的解析与封装，对于接收到

的外界数据信息，通过数据分割将数据信息划分成不同数据

组，并进行对比判断以确定有效信息；对于将要传输到外界

的数据信息，按照HTTP/1.1协议json格式将报文头与报文体

打包封装成即将进行传输的json数据包。HTTP协议嵌入式移

植与配置流程如图4所示。

 

图4 HTTP协议嵌入式移植与配置流程图

Fig.4 HTTP protocol embedded transplant and

           configuration

4.3   数据采集服务终端作为WEB服务端

当数据采集服务终端作为HTTP-WEB服务端时，即本

地监控室浏览器作为HTTP客户端通过URL向WEB服务端发

送GET请求，WEB服务端根据收到的请求向客户端发送响

应信息，将参数显示和监控功能通过统一网页界面呈现给客

户，只需通过运行浏览器来调用分散在各个ETC门架的数据

采集服务终端中的WEB服务端信息，即能达到监控现场数据

的目的。

嵌入式WEB服务器工作任务如图5所示。

 

图5 嵌入式WEB服务器工作示意图

Fig.5 Embedded WEB server working steps

嵌入式WEB服务端以应答方式进行数据传输，主要包含

两大模块：WEB服务端接收处理浏览器命令模块和WEB服务

端向浏览器发送命令模块。

嵌入式WEB服务端接收处理浏览器命令模块将接收到的

请求命令保存到临时存储器中，解析HTTP协议数据包，从

中划分出不同数据组以确定此命令类型。嵌入式WEB服务端

向浏览器发送命令模块根据不同的命令将对应的数据包反馈

到浏览器中[8,9]。命令类型分为三类：静态网页、设备参数、

控制操作。若请求命令为静态网页HTML请求命令，响应浏

览器请求将已保存在FLASH存储器中的静态网页HTML以

HTTP协议格式封装并反馈回浏览器；若请求命令为设备参数

命令，读取系统寄存器中保存的设备参数，并以json格式封装

后响应上传到浏览器；若请求命令为远程控制操作命令，即

执行CGI程序，根据解析HTTP协议数据包得到的CGI程序具

体控制操作命令，将对应控制操作信息交付解析处理层处理

以满足远程控制要求。

WEB服务端具体工作流程如图6所示。

 

图6 WEB服务端工作流程图

Fig.6 WEB server working steps

4.4   数据采集服务终端作为HTTP客户端

当数据采集服务终端作为HTTP客户端时，主要是将设

备实时信息作为一种POST请求上传到总监控中心服务器[10]。

完整的POST请求包括请求行、请求报文头、空行和请求报文

体，请求报文头包含描述本次请求的URL值、时间戳、请求

报文体长度、域名等信息；请求报文体为json数据格式，包含

所有需要上传的现场数据实时信息。现场数采HTTP服务终端

POST请求上传现场数据实时信息后，若收到反馈接收成功信

息，即表示本次发送成功，HTTP客户端断开连接并等待下一

次发送，否则重新整合POST请求信息并重新发送。

HTTP客户端具体工作流程如图7所示。

 

图7 HTTP客户端工作流程图

Fig.7 HTTP client working steps

4.5   MD5加密处理机制

为确保实时数据传输的安全性，对现场数据实时信息json

包进行MD5加密。MD5实际上是一种不可逆加密散列算法(哈

希算法)，把任意数据转换为定长(或限制长度)数据，再通过

加密算法运算得到哈希值标识码[11]。现场数采HTTP服务终端

作为HTTP客户端上传现场数据实时信息时，通过哈希算法将
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请求报文体加密得到对应的哈希值，并置于请求报文头中一

并上传到总监控中心服务器。总监控中心服务器接收到POST

请求的报文体后，进行MD5加密运算得到哈希值，通过两组

哈希值对比，一致则表明本次现场数据实时信息在传输过程

中无误[12]。

MD5加密运算首先对原文长度进行处理，使得长度

为512×N+448，不足位补零，其后64位为记录原文长度

值，组成处理后的信息，长度M为512×(N+1)。初始化

MD5哈希值后进行数据循环加工，每512位原文数据分为

一组，即循环次数为处理后的信息长度M/512，每组循环

内各有64次子循环，F(B,C,D)为四种形式的非线性函数统

称，Mj为32位的处理后的数据片段，Ki值为232×abs(sin(i))

的整数部分，其中i与j的取值范围从1到16。F(B,C,D)、

Mj、Ki三者在64次子循环里每16次循环采用一组。其中，

。循环加工完成后将四个新哈希值

abcd拼接得到MD5哈希值[13]。数据包MD5处理流程图如图8

所示。

 

图8 数据包处理流程图

Fig.8 Packet processing steps

5   系统实现(System implementation)
通过使用IE浏览器地址栏输入数据采集服务终端IP地

址，浏览器通过URL向WEB服务端发送GET请求指令请求网

页数据包，WEB服务端接收到相应命令后，向浏览器响应对

应数据包。当浏览器对现场设备进行控制操作时，浏览器通

过URL向WEB服务端发送POST请求指令，数据采集服务终

端接收到请求指令后，对相应的现场设备发送控制指令并将

成功与否信息反馈回浏览器。

当数据采集服务终端作为HTTP客户端，现场数据实时

信息在等待发送POST请求到总监控中心管理系统时，HTTP

客户端与总监控中心断开连接；当需要传输现场数据实时信

息时才开始建立连接，随后发送POST请求提交json数据包，

在接收到反馈信息后断开连接，等待下一次发送。

浏览器中显示WEB服务端响应网页界面如图9所示。

 

图9 网页效果图

Fig.9 Web page

6   结论(Conclusion)
在物联网时代，根据各地高速公路要求，实现电子不停

车收费系统为高速公路建设的重心。本文设计的基于HTTP

协议的数据采集服务终端利用多Socket通道，以嵌入式ARM

系统为平台的基础，向本地监控室提供监控网页的同时，提

供便于汇总处理的实时数据到总监控中心。本终端系统是高

速公路ETC总系统边缘处理的一部分。作为边缘端，本终端

系统有利于减轻高速公路ETC总系统的数据处理工作量，使

高速公路ETC门架供电智能监测系统现场数采与监控更加方

便、高效，为高速公路ETC建设提供一种可靠的解决方案。
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