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摘  要：本文针对实时数据处理系统人工测试验证模式中存在的效率低下、工作强度高、测试验证不充分等问

题，提出了基于偏差模型的测量数据模拟方法，设计了基于经典误差分析方法的测试验证评估模型，构建了实时数据处

理系统自主闭环测试验证体系，实现了实时数据处理系统测试验证的自动化。以航天测控实际应用场景开展实验，发现

本文所提出的自主闭环测试验证体系能够有效降低人员的工作量，提高实时数据处理系统的测试验证效率。
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Abstract: Manual test and verification mode of real-time data processing system has problems of low efficiency, high 
work intensity, and insufficient verification. This paper proposes a measurement data simulation method based on deviation 
model and designs a test and verification evaluation model based on a classic error analysis method. The paper also proposes 
to construct an autonomous closed-loop test and verification framework for real-time data processing system, so to realize 
autonomous test and verification of real-time data processing system. Experiments carried out in the actual application 
scenarios of aerospace measurement and control show that the autonomous closed-loop test and verification system proposed 
here can effectively reduce workload of the working staff and improve efficiency of testing and verification for real-time data 
processing system.
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1   引言(Introduction)
实时数据处理系统是监测系统中的重要组成部分，使用

计算机对事件发生的现场数据进行实时收集和处理，具有时

间限制严格、处理速度快的特点。在航天测控领域，实时数

据处理系统承担着火箭、飞船、卫星等各类航天器的测控信

息实时处理、测控设备跟踪引导、信息综合分析利用、辅助

决策支持等职能，是测控系统的数据中枢。其系统架构、逻

辑结构复杂，通常由十几个承担不同职能的子系统组成，各

子系统拥有独特的配置项目，子系统之间也存在着不同的接

口关系。在对航天器执行测控任务之前，需要对各子系统的

代码正确性、配置项正确性以及接口匹配的情况进行验证。

传统的验证模式是依靠岗位人员长时间、高强度的测试比对

分析来完成系统的测试验证工作，工作量大，测试时间相对

较长，测试效果依赖于工作人员的工作经验，难以适应当前

高密度的航天测控任务需求。本文提出了一套自主闭环验证

体系，完成从原始数据模拟、数据传输、数据处理到处理结

果比对分析的一整套闭环验证测试工作，实现了实时数据处

理系统测试验证的自动化，降低了工作人员的劳动强度，提
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高了工作效率。

2   相关研究工作(Related works)
目前已有部分学者对软件系统自动化测试工作进行了研

究。D. Xiaojun等人[1]提出了一个针对飞行器控制系统的快

速测试验证平台，基于反射式内存构造出一个与飞行器一致

的多机冗余环境，软件开发人员可以在没有真实的硬件环境

支撑下提前开始软件的开发、调试工作。此外，这个测试平

台还能够模拟多通道信息交互、错误信息注入等来辅助软件

开发人员快速完成软件测试工作。但该测试平台面向飞行器

内部控制系统，缺乏普适性，无法在实时数据处理系统中使

用。T. Muller等人[2]基于虚拟化技术提出了一套跨平台的自

动化软件测试部署方案，通过虚拟机加载不同的操作系统，

使用自动生成测试代码对软件工具包进行测试，并生成在线

的测试报告。这套测试方案面向机器人视觉领域，针对软件

工具包进行测试，是一种局部的功能部件测试，与本文所关

注的系统验证有一定差异。孙喜刚等人[3]对软件系统闭环测

试验证工作进行了较为全面的总结概述，但其研究工作并未

涉及系统自动化闭环测试验证的方法。吴立金等人[4,5]面向战

舰软件系统设计了战舰软件自动测试系统，重点在于测试战

舰各软件之间的信息交互情况，各个信息接口的转换、适配

是否正常，但对于数据处理正确性方面验证不足。谢家森[6]、

徐聪[7]对航天器内嵌入式软件的自动化测试工作展开研究，设

计了一套通用的测试仿真平台，拥有动态建模、闭环测试、

故障注入、在线监控等功能。他们的研究工作面向嵌入式软

件，无法套用到实时数据处理系统中，但其部分设计思路仍

具有一定的参考价值。

3   实时数据处理系统自主闭环测试验证技术

(Autonomous closed-loop test and verification 
technology of real-time data processing system)

3.1   系统验证工作组成及分析

在现有的工作模式下，实时数据处理系统的测试验证

工作主要包括数据模拟、数据回放、人工比对、错误分析这

几部分。在对实时数据处理系统进行代码维护和配置修改之

后，各子系统运维人员利用模拟仿真子系统或本子系统回放

数据的方式验证各子系统内部数据处理的正确性以及子系统

之间接口的匹配性。各子系统测试验证工作完成后，再进行

全系统测试验证工作，通常采用模拟仿真子系统模拟外部数

据，各子系统运维人员和系统测试验证人员以分工协作的方式

完成各类信息处理结果的比对和错误原因分析。这种基于人工

比对的系统测试验证模式存在以下几个方面的突出问题。

(1)测试验证工作量大，人工辅助正确性验证效率低下。

传统的实时数据处理系统测试验证模式，需要人工逐一对信

息的正确性进行比对分析，相关子系统也要对信息处理正确

性进行确认，相关的参数数目、信息类型等相当庞杂。岗位

人员需对参数名称、数值、单位、量纲、关联关系、信息收

发频率等逐一确认核实，工作量大，验证效果依赖于岗位人

员能力素质。新上岗人员专业功底不够深厚，容易出现比对

不到位的情况，业务熟练人员易犯经验主义错误，这种验证

模式效率低下且容易出现失误，经常出现测试验证不充分的

问题。

(2)准备周期长。实时数据处理系统架构复杂、组成多

样，测试验证工作需要将各子系统内部情况以及子系统间接

口情况验证到位，往往需要花费较长的时间。以航天测控任

务为例，在传统的实时数据处理系统测试验证模式下，常规

任务全系统测试验证通常需要两个小时以上的时间，对新型

号航天器的全系统测试验证至少需要三个小时以上的时间，

遇有任务状态变更，还需要重新进行系统测试验证，再加上

各子系统内部和子系统间的测试验证工作，一次试验任务花

费在系统测试验证上的时间至少在0.5个工作日以上。

(3)人员需求量大。实时数据处理系统中，各子系统的软

件代码、配置均由专人进行维护，进行一次全系统测试验证

需要所有子系统的运维人员同时在位，一旦有一个子系统出

现配置状态变更或代码漏洞，测试验证工作就会停滞，其余

运维人员需等待该子系统问题解决之后才能够继续测试，木

桶效应明显，人力资源浪费显著。当大量的人力全部消耗在

任务准备中时，就很难有时间进行创新，这种对人员需求量

极大的系统测试验证方式，在一定程度上也制约了企业、科

研院所的创新发展。

3.2   基于软总线的系统自主闭环测试验证体系架构

针对上述问题，构建基于软总线的实时数据处理系统，

设计实时数据处理系统自主闭环测试验证体系，对传统的实

时数据处理系统测试验证模式进行改进，将人工比对分析工

作由仿真测试验证子系统完成，实现测试数据仿真、数据传

输、数据处理、数据比对、验证评估的自主闭环，达到系统

自主闭环测试验证的目的，降低人员的参与力度。

在基于软总线的实时数据处理系统中，对传统模拟仿真

子系统进行功能扩展，增加信息接收、比对、分析、评估功

能，构建集数据模拟仿真、信息比对分析等功能于一体的仿

真测试验证子系统，实现信息的模拟、传输，结果的回收、

比对，正确性自主验证评估的闭环处理。系统自主闭环测试

验证实现框架如图1所示，各系统功能及协作关系如下：

仿真测试验证子系统：负责原始信息的模拟，并向数

据交换子系统发送。为了测试数据交换子系统的指定源组播

数据接收功能，中间必须进行网络隔离，即跨网段、跨交换

机；同时负责从软总线上收集各实时数据处理子系统数据处

理结果，并与仿真数据真值进行比对分析，评估数据传输、

处理的正确性和接口的匹配性；接收和汇集分发对外发送信

息，进行本地缓存，并具备辅助分析功能。

数据交换子系统：通常由电文传输和汇集分发两个子系

统组成。汇集分发子系统是该系统的核心软件，也是实时数
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据处理系统内外数据的交换中枢，接收仿真测试验证子系统

模拟的原始信息并向数据处理子系统转发，同时将外送信息

以组播的形式同步复制发送一份，供仿真测试验证子系统分

析使用。

数据存储管理子系统：接收外线原始信息、各子系统数据

处理结果信息，存入本地磁盘或数据库，供事后分析使用。

实时数据处理子系统：由多个数据处理、数据判决子系

统组成，是实时数据处理系统的核心业务模块，从软总线上

获取数据交换子系统发布的原始信息或其他数据处理子系统

发布的数据处理结果，完成相应数据处理后将数据处理结果

发布到软总线上，供其他子系统使用。

图1 系统自主闭环测试验证体系结构

Fig.1 The architecture of autonomous closed-loop test

        and verification system

实时数据处理系统自主闭环测试验证流程如图2所示。仿

真测试验证子系统模拟产生各测控设备原始信息，通过数据

交互子系统在软总线上发布；实时数据处理子系统从软总线

上订阅原始信息，完成数据处理后将结果向软总线发布；仿

真测试验证子系统从软总线订阅各实时数据处理子系统数据

的处理结果，并与原始模拟测量信息真值进行比对、分析、

评估，以验证实时数据处理系统信息处理的正确性和子系统

间接口的匹配性。

图2 系统自主闭环测试验证流程示意图

Fig.2 The process of autonomous closed-loop test and 

       verification system

3.3   基于偏差模型的测量数据模拟技术

仿真测试验证子系统工作的基点是测量数据的模拟，实

际上是数值模拟的问题。在测量数据模拟时，需对两类数据

进行模拟：

(1)正常数据。模拟这类数据的目的是验证各实时数据处

理子系统数据处理的正确性和子系统间接口的匹配性，在数

据模拟时不加偏差量，直接将真值作为模拟值送出。

(2)偏差数据。模拟这类数据的目的是检验实时数据处理

子系统数据融合、数据滤波、数据插值等算法的有效性和实

时数据处理系统的健壮性。

在测控系统中，无论是参数类信息还是测量信息，都可

以归为三类参数。

第一类：静态变量。此类变量在整个测试验证过程中模

拟的数值都不变，是一个恒定值。

第二类：离散变量。只在有限的时间点或可数的时间点

上有数值的变化，并且数值变化是在瞬时完成的，即离散事件

是瞬时出现的，例如各类设备状态参数、时间指令等信息。

第三类：连续变量。变量的数值随时间连续变化，但在

真实数据中，时间不可能是绝对连续的，总会有一个时间间

隔，需要将连续变量在时间上进行离散化处理，并由此模拟

变量的数值，其参数值随时间的推进而发生变化，例如测控

数据中的设备测量信息、弹道信息、遥测模拟量等，此类参

数占据绝大多数实际场景。

下面介绍静态变量、离散变量和连续变量的数学仿真实

现模型。

(1)静态变量模拟

静态变量的模拟很简单，只需实现规定模拟真值基础上的

变量模拟，在测试验证时间段内装订模拟真值进行模拟即可。

(2)离散变量模拟

离散变量包含离散随机变量和离散定值变量两类。离散

定值变量是指在整个测试验证时间段内参数值仅在有限的几

个时间点进行变换，并且变换后保持参数值不变，直到下一

个参数值变化的离散时间点，此类参数只需按时间离散点装

订对应的参数值即可。

离散随机变量是指在整个测试验证时间段内参数值会

随机变化，变化时间节点不固定。离散随机变量模拟原理

如下：

设离散随机变量 X 的可能值为 { }ix ，相应的概率为

ii pxXP == )( ， 1,2,i = 

；设 ( ) 00 =p ，
( ) ∑

=

=
n

i
i

n pp
1

， 1,2,n = 

；

将 ( )np 作为分点，把区间 ( )1,0 分为一系列小区间 ( ) ( )( )nn pp ,1− 。

设Y 是 ( )1,0 上均匀随机变量，则有：

= ( ) ( )1−− nn pp = np = ( )nxxP = ， ,2,1=n
因此可以用随机变量Y 落在区间内的情况来模拟离散的

随机变量 X 的取值情况。

(3)连续变量模拟

连续变量的模拟问题可以进行一定的转化，即以参数真
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值序列(理论值)为基准，在生成模拟数据时加入偏差量。由于

偏差量多以随机偏差为主，因此连续变量的模拟问题可转换

为连续型随机变量的模拟问题。

处理连续型随机变量的模拟问题有多种方法，其中反函

数法是最常用的，其方法核心是通过求概率分布的反函数产

生随机数。随机变量 X 的概率分布函数 ( )xF 为定义在 ( )1,0  

区间的单调递增函数，设Y 为区间 ( )1,0 的均匀随机变量，令

( ) YxF = ,只要求出反函数 ( )YFx 1−= , x 即为具有概率分布函

数的随机数。由概率论的理论可以证明 X 和 ( )YF 1− 有相同的

概率分布[8]。

若 X 的概率密度为 ( )xϕ ，由 ( )XFY = , ( ) ( )d
x

Y F X x xφ
−∞

= = ∫
是区间 ( )1,0 上均匀分布的随机变量。如果给定区间 ( )1,0 上均

匀分布随机数 ir ，则具有给定分布的随机数 ix 可由方程中解

出： ( ) ( )
0

d
iX

i ir F x x xφ= = ∫ 。

在实际参数模拟过程中也可以简单处理，仅需要加入一

定范围的随机误差，只要满足实时数据处理系统测试验证评

估需求即可。

3.4   实时数据处理系统测试验证评估模型

要完成实时数据处理正确性测试验证工作，必须研究数

据处理结果正确性评价机制。如果我们把仿真测试验证子系

统模拟的测量数据或加偏差前的模拟测量数据作为变量的真

值，仅关注数据处理结果与真值的偏差，问题就转变为变量

测量的问题，信息比对分析问题转变为误差分析问题。测试

验证评估模型用到的误差分析参数如下：

(1)准确度：数据处理结果与真值符合的程度。

(2)绝对误差：数据处理结果与真值之差，用 表示，通常

用于常量比对分析。 

(3)相对误差：绝对误差与真值的比值，常用百分数表示。 

绝对误差可正可负，可以表明数据处理的准确度，但不

能反映误差在数据处理结果值中所占比例；相对误差反映数

据处理误差在数据处理结果中所占的比例，在变量值本身很

小时衡量相对误差更有意义。 

(4)均方根误差：用来衡量数据处理结果同真值之间的

偏差，对数据处理结果中特大或特小误差反应敏感，既可

衡量误差大小，也可衡量误差离散程度，还能够反映测量

的精密度。

( )∑
=

−=
n

i
ii xx

n
RMSE

1

21


，其中， ix为测量值， ix 为真值[8]。

精密度是指几次数据处理结果相互接近的程度，对常量

数据处理的评定很有意义。各次数据处理结果越接近，精密

度越高，通常用偏差衡量精密度。

准确度与精密度的关系如下： 

(1)精密度是保证准确度的先决条件，精密度不符合要

求，表示处理结果不可靠，失去衡量准确度的前提。 

(2)精密度高不能保证准确度高。准确的数据处理一定是

精密的，精密的数据处理不一定是准确的。

对于一次数据处理过程而言，单次数据处理结果的比对

只是数据处理正确性的一个方面，一段时间内的数据处理结

果与真实值的统计误差在某种意义上更有意义，更能反映数

据处理的正确性。因此，下面几个统计学误差概念对数据处

理测试验证更有意义。

(1)偏差：单次数据处理结果与时间段内数据处理结果样

本平均值之差: xxd ii −= 。

(2)平均偏差：各次数据处理偏差绝对值的平均值。 

(3)相对平均偏差：平均偏差与平均值的比值。 

(4)标准偏差：各次数据处理偏差的平方和平均后再开

方，是比平均偏差更灵敏的反应较大偏差的存在，在统计学

上更有意义。标准偏差是一种量度数据分布的分散程度的标

准，用以衡量数据值偏离算术平均值的程度。标准偏差越

小，这些值偏离平均值就越少，反之亦然。标准偏差的大小

可通过标准偏差与平均值的倍率关系来衡量。

( ) ( ) ( ) ( )
11

22
2

2
11

2

−
−++−+−

=
−

−
= ∑ =

n
xxxxxx

n
xx

S n
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i i 

其中，S为标准偏差；n为数据处理次数，一般n不应小于30；

ix 为历次数据处理结果值[9]。

上式中涉及平均值的计算，用到的两种典型平均值的计

算方法如下：

(1)算术平均值

这种平均值最常用。设x1、x2、……、xn为各次的测量

值，n代表测量次数，则算术平均值为：

n

x

n
xxxx

n

i
i

n
∑
==

+++
= 121 

(2)均方根平均值

n

x

n
xxxx

n

i
i

n
∑
==

+++
= 1

2
22

2
2
1 

均方

仿真测试验证子系统模拟数值的真值是已知的，同时实

时数据处理系统给出数据处理结果在时间维度上与原始模拟

值相比只有改变时间序列和不改变时间序列两种情况。改变

时间序列一般发生在对原始数据进行复杂处理的情况，如数

据融合、滤波、插值等操作，这些处理方式会使序列时标发

生改变；不改变时间序列的情况一般是仅对原始数据进行量

纲还原操作，这种简单处理方式不会改变序列时标。因此，

只需构建时间同步数据处理结果序列评估模型和时间异步数

据处理结果序列评估模型，评估模型的核心是误差、偏差评

价模型，如图3所示。
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图3 测试验证评估模型

Fig.3 Test and verification evaluation model

对恒定量参数、处理前后可严格按时间对齐的测量信

息的数据处理测试验证采用误差类参数进行评定，对数据融

合、滤波等算法的有效性进行测试验证采用偏差类参数进行

评定，即时间同步数据处理结果序列评定采用误差类参数，

时间异步数据处理结果序列评定采用偏差类参数。在利用偏差

量参数进行评定时，可以将对测量值的处理结果评定问题转换

为对偏差量的测量问题，便于利用偏差量参数进行评定。

测试验证评估准则是指对时间同步数据处理结果误差、

时间异步数据处理结果偏差进行评定的标准，即允许的误

差、偏差范围。评定标准的选择需根据实时数据处理系统的

处理精度进行选取，对时间同步数据处理正确性的评估可以

直接进行误差范围设置，且误差范围可以设置得较小，依据准

则直接进行比对分析评估即可；对各类算法数据处理正确性的

评估需要考虑算法本身的精度，假定算法本身误差为δ ，误差

允许范围一般设置为 δ3 。

3.5   系统自主闭环测试验证体系工作流程

系统自主闭环测试验证从仿真测试验证子系统启动原始

数据模拟开始，到数据处理结果比对分析完毕为止，形成数

据模拟、传输、处理、比对分析的闭环，实现数据处理结果

的自主测试验证分析，具体流程如图4所示。

图4 系统自主闭环测试验证流程

Fig.4 The process of autonomous closed-loop test and

       verification system

(1)原始信息模拟。仿真测试验证子系统依据需要处理

的数据的历史真值序列(理论值)，以及测试验证目的产生原

始信息，并向数据交换子系统发送，同时将模拟的原始信息

的真实值提交测试验证分析模块进行缓存，供数据比对分析

使用。

(2)数据交换。仿真测试验证子系统和实时数据处理子系

统的数据交换功能由汇集分发子系统完成，通过数据交互软

总线将模拟测量数据分发给实时数据处理的各个子系统，同

时将实时数据处理子系统外送信息以组播的形式发送给仿真

测试验证子系统，供数据分析使用。

(3)实时数据处理。实时数据处理子系统完成对各类信息

的处理、判决等工作，处理结果发布到软总线上，供相关子

系统使用。

(4)比对信息获取。仿真测试验证子系统从汇集分发子系

统获取实时数据处理系统外送信息，从软总线订阅实时数据

处理结果信息，供比对分析使用。

(5)数据处理结果测试验证分析。测试验证分析模块利用缓

存在本地的模拟原始数据真值信息和数据处理结果，依据数据

测试验证评估模型对数据进行比对分析，形成评估结果。

(6)测试验证结果监视记录。测试验证结果在本地实时显

示，同时可以在本地或数据存储管理系统进行存储，供事后

比对分析使用。

4   实验及效果分析(Experiments and analysis)
本节中的实验以某次民用商业火箭发射任务实时数据处

理系统的测试验证工作为例。时间同步数据处理验证效果如

图5所示，图中为雷达俯仰角参数数据处理结果比对效果，由

于处理时仅作量纲还原，仅会代入量纲转换误差，评估准则

中误差门限取10-5，从比对结果看数据处理偏差符合要求。

图5 时间同步数据处理验证效果

Fig.5 Verification result of time synchronization data

        processing

图6为时间异步数据处理验证效果，以雷达数据测元级融

合处理为例，选取位置偏差作为评价参数，测量数据模拟时

加入逐渐变大的随机误差，检验数据融合效果。综合考虑测

元级数据融合算法精度，偏差量门限取为3 m。从测试验证效

果看，测元级数据融合算法对随机误差的处理精度很高，满

足处理要求。
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图6 时间异步数据处理验证效果

Fig.6 Verification result of time asynchronous data

         processing

时间异步数据处理验证时，系统会自动计算验证时间段

内的标准偏差，进一步对数据处理正确性进行评价。

为验证自主闭环测试验证体系的有效性，可利用现有的

实时数据处理系统开展实验验证工作，检验自主闭环测试验

证体系的排查、纠错能力。具体方法为：

(1)根据任务实际要求，对综合、外测、遥测等测控数据

处理结果的误差、偏差门限值进行设定。

(2)将实时数据处理子系统中的各项参数进行正确配置，

确保各类算法正确运行，运行自主闭环测试验证系统，查看

验证效果是否正确。

(3)通过修改实时数据处理子系统中的配置文件、数据处

理算法源代码等方法，人为制造一些出错场景，运行自主闭

环测试验证系统，查看系统是否可以自动筛选出异常处理结

果并生成在测试验证结果报告中。 

表1展示了对一些常见类型数据处理进行测试验证的结

果。选取落点参数处理、遥测参数处理、外测参数预处理这

三项时间同步数据，以及3R数据融合、测元数据融合、雷达

定位数据滤波这三项时间异步数据对自主闭环测试验证方法

的有效性进行测试。设置配置正常、量纲放大、量纲缩小、

站址错误、模型参数错误等实时数据处理中经常遇到的场景

进行检验，其中站址错误和模型参数错误对时间同步数据处

理评价无效。从表中的验证结果看，系统有效检测出了实时

数据处理系统中存在的问题，给出了正确的验证结果。

表1 常见实时数据处理测试验证结果

Tab.1 Real-time data processing test and verification

        results for common scenarios

项目
落点参数

处理

遥测参数

处理

外测参数

预处理

3R数据

融合

测元数据

融合

雷达定位

数据滤波

配置正常 正常 正常 正常 正常 正常 正常

量纲放大 超限 超限 超限 超限 超限 超限

量纲缩小 超限 超限 超限 超限 超限 超限

站址错误 ─ ─ ─ 超限 超限 超限

模型参数错误 ─ ─ ─ 超限 超限 超限

经验证，仿真测试验证子系统会根据测试验证评估准则

自动给出评价结果，避免了人工进行大量的比对分析工作，

有效降低了人员工作量。

5   结论(Conclusion)
本文针对传统的实时数据处理系统采取人工比对的方式

进行测试验证的弊端，充分发挥计算机在数据处理方面的优

势，研究了实时数据处理系统自主闭环测试验证技术，提出

了基于偏差模型的测量数据模拟方法、基于经典误差分析方

法的测试验证评估模型，构建了实时数据处理系统自主闭环

测试验证体系，提高了实时数据处理系统的测试验证效率。

与系统当前状态相比，数据处理中心数据模拟仿真子系统不

再单纯承担数据模拟仿真的职能，同时要负责实时数据处理

系统信息处理正确性测试验证的工作，在完成数据仿真功能

的同时，同步完成各子系统数据处理结果及数据处理系统外

送数据的收集整理、比对分析、正确性评估等工作，实现实

时数据处理系统自主闭环测试验证。测试验证过程自动完

成，测试人员只需实时监视比对分析结果、审查正确性评估

结果，极大简化了系统测试验证中人工信息比对流程，降

低了人员工作量，有效提升了实时数据处理系统测试验证

的效率。
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