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摘  要：随着网络安全被提升到国家战略，企业逐步开始对信息网络进行边界隔离改造，划分不同网络区域，因

此带来了隔离网络间系统访问、用户管理的挑战。本文采用虚拟桌面技术，研究规划在多个隔离网络边界环境下，实现

跨网络边界安全访问的可行性。经企业环境推广验证，本文所研究的方法能够使企业实现统一管理、按需交付的跨网络

边界安全访问平台。文中所涉及的方法和技术，可以为企业在网络安全加固保护、信息安全和用户管理层面提供全新的

思路，提升企业信息安全水平。
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Abstract: As network security has been promoted as a national strategy, enterprises gradually begin to transform 
information network boundary isolation and divide different network areas. This brings challenges to isolating system access 
between networks and user management. This paper uses virtual desktop technology to study feasibility of achieving secure 
access across network boundaries in multiple isolated network boundary environment. Proved by enterprise environment 
promotion, the proposed method can realize unified management for enterprises and a secure access platform across network 
boundaries, that is delivered on demand. Methods and technologies involved in this article can provide enterprises with new 
ideas in network security reinforcement protection, information security and user management levels, and improve the level 
of enterprise information security. 
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1   引言(Introduction)
大型企业信息化建设中，为了确保信息系统安全性，通

常会将信息化网络拆分为多个专用网络，从而形成边界隔离

的网络环境，不同边界间使用防火墙、网闸或者物理隔离的

方式，实现访问控制和安全策略管理[1,2]。但企业计算机设

备、应用系统一般仅允许连接到一个网络区域中，员工无法

使用单一终端接入多个网络，使用不同网络中的应用系统[3]。

传统情况下企业会为用户配置多个终端，然后使用键盘显示

器鼠标(Keyboard Video Mouse, KVM)切换器进行多计算机

统一控制[4]，但此种方式存在成本高昂、难以管理、易形成安

全风险的问题。随着虚拟桌面技术不断成熟，终端、用户、

桌面分离管理，后台统一配置交付的技术方案，为企业实现

跨网络边界安全访问提供了富有价值的解决方案。本文运用

虚拟桌面技术，设计并实现了一套跨网络边界安全业务访问

系统平台，经企业实际场景推广运行，为企业员工访问不同

网络区域中的信息系统，提供了安全可行的解决方案。

2   多网络边界虚拟桌面架构 (Mul t i -ne twork 
boundary virtual desktops architecture)
虚拟桌面技术已在信息技术领域中推广应用多年，企

业为确保解决方案的稳定性，以及产品的支持服务，通常会

选择使用较为成熟稳定的虚拟桌面解决方案产品，如思杰

XenDesktop、威睿Horizon View及微软RDS等产品[5]。本文
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采用思杰XenDesktop产品作为技术支撑，按照跨网络边界安

全访问的需求，进行架构设计、服务配置和用户虚拟桌面交

付[6]。企业按照信息化规划，将不同业务领域的信息网络，根

据业务数据流转规则[7]以及云计算环境下的实际环境，规划包

含生产专用网、研发涉密网、普通办公网以及公共互联网在

内的四个网络边界区域，每个网络均采用信息网络技术加以

隔离保护，每个网络边界区域功能定义如表1所示。

表1 网络边界区域功能定义

Tab.1 Network boundary area functional definition

网络区域 区域功能 边界隔离方式

生产专用网 生产制造业务运行网络 网闸，物理隔离

研发涉密网 研发设计人员设备专用网络 网闸，物理隔离

普通办公网 职能办公网络 防火墙，逻辑隔离

公共互联网 互联网区域网络 防火墙，逻辑隔离

根据企业的网络边界区域划分，基于虚拟桌面技术采用

集中式管理、统一虚拟桌面交付的特点，本文所设计的跨边

界网络安全访问虚拟桌面架构如图1所示。图1中，虚拟桌面

服务资源按照就近原则放置在各网络区域中，并且不改变企

业现有网络边界区域划分，在特殊隔离区域之间，配置虚拟

桌面网关设备(实现虚拟桌面访问会话加密代理服务)。并在虚

拟桌面接入终端设备上部署定制化身份鉴别接入程序，访问

企业统一虚拟桌面门户，由虚拟桌面后台服务判断终端的源

和目的网络边界区域，分配授权可访问的虚拟桌面，以及应用

虚拟桌面安全策略实现用户终端跨边界网络安全访问需求[8]。

 

图1 跨边界网络安全访问虚拟桌面架构图

Fig.1 Cross-border network security access to virtual

        desktop architecture diagrams 

3   跨网络边界安全访问模型(Secure access model 
across network boundaries)
通过虚拟桌面技术实现的跨网络边界安全访问功能，首

先可以保障用户通过统一的门户进行多个网络区域内资源的

访问、切换；其次，用户终端可采用定制化终端接入程序，

将客户端设备均默认配置为零信任(Zero-Trust)状态，再由后

台身份鉴别服务进行鉴别后提供服务。最终实现零信任统一

安全访问模型，所有终端用户均访问统一的虚拟桌面平台门

户，门户与终端之间采用HTTPS加密传输，用户虚拟桌面会

话采用安全数字证书加密的虚拟桌面会话交付。在高安全性

要求的两张网络之间，采用加入双因素(Two-Factors)身份认

证，并判断客户端健康状态方式，确保终端、用户均可以受

控，安全可靠。图2中所展现的终端与虚拟桌面的安全访问模

型，为本文所规划配置的目标状态。

 

图2 跨网络边界安全访问模型

Fig.2 Secure access model across network boundaries 

当用户访问不同边界网络区域时，所需采取的身份鉴别

认证方式也不同，该边界网络区域内所提供的虚拟桌面服务

类型也需根据实际情况进行区分，表2描述了访问模型中的区

域安全访问列表配置。

表2 区域安全访问列表

Tab.2 Area security access lists

网络区域 区域认证方式 提供服务

生产专用网 终端认证、用户认证 池化桌面

研发涉密网 终端认证、用户认证、双因素认证 专属桌面

普通办公网 用户认证、双因素认证 池化桌面

公共互联网 用户认证 池化桌面

4  虚拟桌面安全策略设计(Virtual desktops security 
policy design)
思杰XenDesktop平台中，针对虚拟桌面安全策略，可以

根据用户不同的接入设备、接入方式，以及所访问的不同虚

拟桌面类型进行控制和调整[9]。通过安全策略配置可以实现以

下各项安全功能：

(1)剪贴板数据传递限制。

(2)终端设备磁盘映射，访问权限控制。

(3)虚拟桌面显示/隐藏安全控制。

(4)本地打印机调用安全控制。

(5)显示虚拟桌面水印，动态防截屏控制。 

(6)USB、COM、串口等外接设备安全控制。

如表3所示的策略配置表描述了配置选项：启用、禁用、

允许、禁止和未配置。

表3 策略配置表

Tab.3 Policy settings table

终端网络 目标网络 安全策略

公共互联网

普通办公网 允许访问

研发涉密网 允许双因素认证后访问，并启用安全控制功能

生产专用网 禁止访问

普通办公网

公共互联网 开放访问

研发涉密网 双因素认证，并启用安全控制功能

生产专用网 双因素认证，并启用安全控制功能

研发涉密网

公共互联网 禁止访问

普通办公网 允许访问，并启用安全控制功能

生产专用网 允许双因素认证后访问，并启用安全控制功能

生产专用网

公共互联网 禁止访问

普通办公网 禁止访问

生产专用网 允许访问，并启用安全控制功能
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5  终端用户身份鉴别设计 (End-user identi ty 
authentication design)
虚拟桌面的接入使用，需要利用各类型的用户终端设

备，如瘦客户机、台式计算机、笔记本电脑、移动平板等。

由于本方案中存在多个网络边界区域，需要针对不同区域接

入虚拟桌面的终端，执行不同的安全策略，分配不同的虚拟

桌面资源，因此需要进行终端用户身份鉴别处理。本文采用

定制化终端接入程序[10]，实现对终端设备所处网络边界、用户

身份及终端设备安全性的检测。整个终端用户身份鉴别业务

流程示意图如图3所示。

图3 终端用户身份鉴别流程示意图

Fig.3 A diagram of the end-user identification process 

身份鉴别服务端部分伪代码：

(1)创建终端用户身份账户数据库。

(2)创建终端设备计算机名、IP地址匹配规则。

(3)接收定制化终端接入程序提交的终端计算机名、IP地

址、账户和密码。

(4)比对终端用户身份、计算机名和IP地址，匹配对应的

访问页面。

(5)使用思杰标准API接口，向StoreFront服务器传递用户

账户、密码，获取用户虚拟桌面资源列表。

(6)将虚拟桌面资源列表发送到定制化终端接入程序。

(7)结束与终端程序服务连接。

定制化终端接入程序部分伪代码：

(1)启动程序，获取终端设备计算机名、IP地址，判断是

否安装安全软件，若安装则继续，否则提示并退出。

(2)返回登录界面窗口，由用户输入账户、密码，将用户

名、密码提交到后台服务器。

(3)获取虚拟桌面后台服务器返回的虚拟桌面资源列表。

(4)用户选择需要访问的虚拟桌面资源，程序调用虚拟桌

面客户端思杰Receiver插件。

(5)Receiver插件连接虚拟桌面，并应用虚拟桌面安全策略。

(6)定制化终端接入程序退出。

根据上述代码逻辑，定制化终端接入程序效果如图4和图

5所示。

图4 定制化终端接入程序效果图

Fig.4 Effect map for customized terminal access program 

图5 虚拟桌面资源展示效果图

Fig.5 Presentation map of virtual desktops resource

6   结论(Conclusion)
本文提出了企业在信息安全要求日益严峻的情况下，

部署多网络边界区域环境，为实现用户终端跨网络边界安全

访问的需求，运用虚拟桌面技术和终端身份鉴别技术，设计

的一套单一设备、多网使用、安全控制、统一交付的解决方

案。通过在企业生产环境中的应用部署，对本文所述方案进

行了效果验证，相较于传统计算机终端，采用虚拟桌面技术

后，员工工作便捷性和终端桌面维护工作效率均得到大幅度

提升。由此说明，虚拟桌面技术在实现跨网络边界安全互访

的需求中，具有充分的可用性、易用性，满足用户可以扩展

到其他具有相同需求的企业场景中进行推广的需求。
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