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摘  要：由于在区块链系统中，随着各种设备的不断接入，会产生信息安全隐患，本文根据物联网存在的安全漏

洞问题，结合区块链技术，设计了一种分布式的物联网信息安全管理系统，该系统可通过身份认证策略进行设备接入，

对各种设备进行权限控制，同时在智能合约中融入安全仲裁机制，在信息管理方面，以数据进行分类存储，从而确保了

数据的安全性。最后对系统各功能的测试，检测系统的安全性和有效性，通过对系统输入各类相关的信息数据，检验系

统的输入结果，均达到了预期的目的。
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Abstract: Security problems occur when multiple different devices are continuously connected with blockchain system. 
Aiming at these security problems in Internet of Things (IoT), this paper proposes to design a distributed IoT information 
security management system based on blockchain technology. This system can access devices through identity authentication 
and it will control the permissions of various devices. At the same time, security arbitration mechanism is integrated into a 
smart contract. In terms of information management, data is classified and stored in order to ensure data security. Finally, 
function test is conducted to test the safety and effectiveness. Various related data is used as system input and the system 
output results reach the expected goals. 
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1   引言(Introduction)
物联网作为信息化的一项重要技术，在各行各业中都得到

了广泛运用，例如在电力系统、供水企业、交通部门、智慧生

活等，都存在物联网技术的运用。然而，随着大量的设备接入

网络，这样可能会造成外界的入侵或病毒的攻击，信息安全问

题也显得越来越突出，物联网的安全问题比互联网要更严重，而

且处理起来比较棘手。根据国外市场的调查，平均每年有将近百

亿台终端设备接入物联网中，这些设备不仅是电脑终端，还包括

手机、平板等无线接入设备，将来还会有更多的设备接入，这

样，物联网信息安全问题也将成为信息界研究的热点问题[1]。

近年来，由于区块链技术的高速发展，已融入了各个行

业当中，也为解决物联网信息安全问题提供了极大的帮助，由

于在物联网中，接入网络的设备及终端与日俱增，而且各类繁

多，维护压力较大，而传统的集成式网络模式由于存在单点信

任的问题，已不适合当前的发展，逐步被分布式网络模式取

代，而区块链技术也正是采用分布式存储模式，这就给物联网

提供了的安全保障。另外，区块链的另一个特点就是去中心

化，区块链是由一连串的数据结点按照时间戳的顺序连接而成
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的一个分布式账本，区块之间通过共享机制确保数据不可篡改、

不可复制，同时每个账本均备份，这样可确保数据的安全性。

关于区块链技术的研究，在国内外都得到了广泛的重视，

最初区块链技术主要应用于比特币，现在主要应用于政策部

门、各金融机构、证券期货、企业生产、医疗卫生、信息产业

等，都有各自的研究项目，这些项目全球学术界的关注，并且

都在不断地技术更新与发展，区块链技术在今后的应用范围还

会更加广泛。

2   相关技术(Correlation technique)
2.1   区块链相关技术

区块链是一个基于分布式网络的数据存储系统，链上的每

个点称这区块，账本是区块链的核心机制，主要包括数据块和

链接。区块链技术具有去中心化的特点，整个网络可看成是一

个分布式的账本，而区块链网络中每个节点的账本均通过信息

备份；区块链具有严格的认证机制，在交易过程中，所有的交

易产生的数据必须要半数以上的节点确认后才能生效，这个是

各个节点共同遵守的认证机制；区块链数据具有不可篡改的特

性，在区块链网络中的节点都保存有数据信息，如果要修改数

据信息，必须能前一节点进行hash校验，而且至少要校验一半

以上的结点，这些节点要一致通过后才可以修改，这样可确保

数据的安全性；区块链具有智能合约的功能，合约程序存在于

区块链当中，在双方进行交易时，双方交易平台的设备会通过

合约程序，自动实现智能交互，这样可保证交易的真实性、有

效性和安全性[2]。

2.2   认证机制

当物联网的设备接入网络前，必须要按照认证机制对该

设备的身份进行认证，这样可确保系统用户合法有效，此外可

对接入网络的用户进行认证备案，以此作为今后的系统使用凭

证。区块链的认证机制主要包括识别和认证两个过程，是进入

物联网系统的重要环节，对于非法用户，认证机制会禁止该用

户进入网络内，而对于合法用户则系统会进行认证准许后连接

进入系统，这样可防止网络受到外界入侵，同时，对于连入网

络的设备终端，在进行相互通讯时，也要先进行身份认证，即

用户的认证证书随时备查，同时系统也对认证过程进行数据备

份，这样可保证了网络的安全性。区块链的认证的方式主要两

种，即用户间认证和系统间认证，而目前使用较多的是用户间

认证，形式有密码、钥匙卡、人脸识别、指纹、面部表情等。

2.3   权限控制策略

对于物联网的每个用户，都有自己的使用权限，而且根

据权限访问相应的网络资源，对于权限以外的，用户将无法访

问，权限控制是物联网安全的一项重要技术，通过权限控制策

略，对所有用户进行实时监控，杜绝非法用户访问非授权的网

络资源，这样可确保网络资源的安全性。权限控制一般使用角

色控制，在该模式中，用户与访问的权限还是一一对应的关

系，而是在两者中用角色替换，即用户可能以其他角色出现，

而这个角色又被授予了相应的使用权限，而权限的范围主要根

据工作的具体内容而定，对于权限移除时，角色也将一并取

消，这样可确保授权的快捷性[3]。

智能合约是用区块链的技术进行的一种数字化合约方式，

一般通过程序代码写入区块链中，主要通过特定的运行机制来

保障交易的进行，该合约的操作不受外界的干扰，智能合约的

方式首先通过双方的合约内容进行协商，如果双方达成一致认

可，系统将通过程序代码按照合约逻辑把合约内容发布在系统

中。合约一旦确立，写入系统后，合约将自动生效，外界将无

法进行修改[4]。因此，订立合约时双方必须要严谨，另外合约

双方无须到场进行面签，只要双方在网上通过智能合约系统便

可完成，这就保证了智能合约的安全性和高效性。

2.4   入侵检测机制

在物联网中，外来入侵对网络安全构成了严重的威胁，系

统必须要有相应的机制应对这个安全威胁，入侵检测机制是系

统应对外来入侵的一种保护机制[5]。该机制主要根据操作者的

行为、操作日志、系统审计结果等数据信息进行有效监控，根

据这些数据信息，系统会通过大数据分析，判断该用户的操作

行为是否属于入侵行为，系统会立即采取预警措施，采用强行

机制使禁止用户的行为，防止入侵的一步发生，同时系统会启

用修复功能，把遭到破坏的系统文件和相关数据恢复，确保系

统的安全与稳定性。

3   系统设计分析(System design analysis)
3.1   系统需求分析

本系统需求分析，主要分为设备接入管理、设备操作管

理、设备数据传输、数据及资源获取等功能进行分析和认证。

对于设备接入管理，主要是终端设备在接入物联网之前，必须

先进行注册认证，认证通过后即注册成功，就可以接入物联

网，使用该平台进行各种操作，认证过程主要是针对该设备的

身份证合法性，主要运用区块链的合约功能实现，尽可能使

区块链上的每个节点都通过认证，这样可确保认证过程真实

有效，同时认证通过后系统会对认证的信息自动备份，防止被

篡改；设备操作管理，主要是当用户接入物联网后，要求对所

有设备进行统一的管理，一般而言，物联网设备的运行状态主

要分为在线和离线两种，如果由离线转到在线状态，主要通过

系统登录的方式进行，系统会自动从账本中读取已经登记的设

备列表，与登录的设备进行比对，进行身份认证，认证通过后

才能根据各自的权限进行各项操作；设备数据传输，主要是对

物联网设备之间进行通讯和数据交换的管理，对于设备在数据

传输之前，系统先查看一下该设备是否具有数据传输的权限，

同样，这个过程也需要由合约程序来实现，也同样经过各节点

的一致认证，认证过程也和设备操作管理过程相类似，以确保

各设备传输数据的安全性；数据及资源获取，主要是物联网设

备在接收别的设备发过来的数据信息或在网上搜索别的设备的

相关信息时，同样也需要进行认证，认证过程同前面所述。此

外，系统会对所有传输的数据信息进行统一的管理，这样不仅

可以对设备传输过程进行全程监控，也可为今后数据的查找与

溯源提供方便，同时也提升了整个网络的安全性和有效性[6]。

3.2   系统用例图

根据系统功能需要分析，本文绘制出了系统的用例图，具

体如图1所示。
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图1 系统用例图

Fig.1 Diagram system use case

图1中，系统所涉及的所有设备为接入物联网的设备，进

入系统前先经过身份认证，认证过程由合约程序自动完成，认

证过程中数据信息会存储在账本中，登录进入系统后的设备

操作，系统会自动读取账本的已注册的设备登记表，进行比对

认证，当设备对过认证后，在网络内进行数据传输和信息获取

时，也是通过设备权限认证，通过后才能进行数据传输，对于

数据资源的获取[7]。系统同样也要权限认证后方可进行。整个

系统的所有信息都必须进行统一的管理。此外，系统还有入侵

检测功能，所有的判断都由合约程序完成，都要经过各个节点

的一致通过。

3.3   系统架构设计

本系统主要处理物联网内设备之间的数据交换，交换信息

需要通过认证机制及权限的有效管理，以及入侵检测机制，系

统中的各个节点主要用于信息处理及加工、封装服务、系统管

理等，而区块链的各个节点主要用于数据的存储与认证管理，

具体系统框架如图2所示。

 

图2 系统架构图

Fig.2 System architecture

系统的底层主要是由区块链的各个节点形成的网络，各节

点即Geth客户端，主要功能是在双方交易过程的信息验证、交

易信息的备份及合约数据的返回等。另外，各节点对上层的请

求进行通过前的认证，必须要一致通过后方可通过，认证信息

保存在区块链的账本中[8]。

系统的上层是物联网的网络层，由各个分节点组成，每

个分节点与底层的节点一一对应。上层节点主要功能是对接入

物联网的设置进行通讯和数据传输，对交互的信息进行统一管

理，对物联网的所有设备进行接入前的认证，并分配相应的权

限与实时监管，同时对外来入侵进行实时防控，另外，还对系

统的对外业务提供服务接口[9]。

系统的分节点与底层的客户商进行通讯，主要通过JSOM-

RPC方式来完成，整个系统的安全策略主要由物联网系统与区

块链系统合作分工完成的，其中包括身份证认证、各个设备的

权限控制、节点的仲裁判定、交易过程的智能合约等，均由两

者共同完成[10]。

3.4   系统功能模块设计

根据整个物联网系统的需求分析与总体架构的设想，本文

将系统的功能模块主要分成认证管理模块、操作管理模块、安

全检测模块、信息管理模块四大功能。

(1)认证管理模块。对于物联网的各个设备终端在接入网

络前必须进行身份认证，系统认证请求发给接入管理模块，该

模块把请求进行格式转换，并把转换后的请求信息发送给区块

链的节点中，区块链系统会自用调用合约程序进行身份认证，

把认证的结果返回给该模块，同时把认证的信息进行存储，对

于认证结果的返回，如果认证通过，则返回认证成功的相关消

息，否则返回认证失败的消息，所有信息都会保存在区块链的

账本中。另外，系统对接入的所有设备进行统一管理，把设备

接入表保管在账本中[11]。

(2)操作管理模块。本功能主要是对物联网的各个设备进行

操作业务的管理及权限的控制。网上的设备进行操作主要包括

信息发送和信息获取，并且各项操作都必须在各自的权限范围

内进行，设备进行信息发送前，首先要先确认自己是否具有信

息发送的权限，这就要求通过权限认证过程，认证过程主要是

通过区块链合约程序来完成，认证过程的所有信息都保存在区

块链的账本中，便于今后的数据溯源，认证结果会发送给操作

管理模块，如果通过，该设备可以进行信息发送，否则将禁止

发送，对于信息获取，其流程也同信息发送相同；另外对于物

联网的所有设备，统一进行权限的分配与管理，所有的权限均

保存在权限分配表中，与设备接入表一同存储在区块链的账本

中[11]。

(3)安全检测模块。本模块功能主要是确保整个网络的安全

性。安全检测主要包括对内检测和对外检测，对于接入物联网

的设备，如果该设备发送一些恶意信息，对网络进行破坏，系

统必须对该设备进行权限的禁止，必要时还会使其脱离网络，

对于设备发出的信息，都由系统的事件分析器进行检测，则把

处理结果通知安全检测模块，如果该设备发出的信息属于恶性

攻击，该模块立即对设备进行警告或限制其使用权限，如果仍

进一步发恶性信息，则会强行该设备退出网络[12]。

(4)信息管理模块。本模块主要包括数据处理、消息管理和

数据展示三大功能。数据处理主要是对物联网的设备发出的请

求进行简单封装，然后再进行数据传输；消息管理主要对整个

系统的信息进行监控、统计和存储，便于信息今后的查找与溯

源；数据展示主要将系统的一些数据进行表格化或图形化处理，

为与外部的接口提供数据转换，便于对外部设备的数据传输。
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4   系统的实现(Implementation of the system)
4.1   区块链网络构建

由于区块链在分布式环境下运行，主要将客户端分别安装

到多台电脑中，分别以每台电脑作为区块链的节点。在电脑中

分别部署节点，主要工作就是设置每台电脑的创世纪块，先创

建第一个，然后按照顺序把其他电脑都添加新的区块，这样就

可以各个节点连接在一个模拟的区块链网络中，其中各台电脑

终端所设置的相同的创世纪块，以便共同维护账本。各节点部

署后运行Geth客户端，使其相互链接，同时，把各个节点添加

到一个列表中，以便各节点进行数据传输，这样就构成了一个

简易的区块链网络。

4.2   系统的功能实现

4.2.1   认证管理模块的实现

在目前的物联网系统中，设备的身份认证主要有三种模

式，即静态密码认证、动态密码认证和生物特征识别认证[13]。

静态密码认证主要是通过用户预先设置的密码进行认证，该密

码是静态的，如果用户不修改，则密码将一直有效；动态密码

主要根据内置的密码芯片进行运算推出动态口令，密码认证必

须其动态口令和内置密码芯片共同完成；生物特征识别认证主

要是根据人体的某一特征进行识别，例如人脸识别、指纹识

别、表情识别等[14]。本文根据系统的特点设计了一个综合识别

方式，主要是把设备的制造商、设备类型和设备出厂编码等信

息记录下来，写入设备接入表，并保存在区块链账本中，作为

身份认证的唯一识别代码，认证表的结构主要包括设备名称、

识别代码、设备特性和备注信息等。当设备接入网络时，先获

取这三项信息，然后与设备接入表的数据进行比对，如果比对

成功则认证通过。

4.2.2   操作管理模块的实现

当物联网的设备之间进行信息发送和信息获取时，系统的

交互模块接收设备的信息，并把发送请求传给数据传送模块，

数据传送模块向区块链系统发送权限验证请求，区块链的合

约程序会自动验证该设备的权限，并把验证结果返回给数据传

送模块，如果验证通过，则数据传送模块把信息传送给交互模

块，进行信息发送，否则，将不通知交互模块。同样对于信息

接收也是同一原理来完成设备的操作管理。

4.2.3   安全检测模块的实现

安全检测功能，主要通过CIDF程序来实现，CIDF程序主

要包括三个子程序，即事件产生程序、事件分析程序和数据写

入程序，系统首先对所发送的信息进行运行状态监测，然后把

测试的结果发送给事件分析程序，事件分析程序对该消息行为

与恶性事件数据库进行比对，如果比对成功，则说明该信息属

于恶意消息，则把消息返回给系统，对该设备进行权限进行限

制。

4.2.4   信息管理模块的实现

数据处理功能主要通过调用JSON-PRC接口程序来实现，

该程序通过调用形式，根据请求的类型，把信息打包封装起

来，然后必须到对应的地址中；消息管理主要也是通过数据处

理功能实现，JSON-PRC接口程序会调用系统的消息管理器，

对信息进行分类保存；对于数据展示功能，主要是调用对外服

务接口程序来实现，对数据进行图形和表格化处理[15]。

4.3   系统测试

4.3.1   测试环境

本系统是基于几台电脑进行模拟构建的，用于测试区块

链的网络部署和系统的功能测试。在测试环境中，电脑的硬件

要求是I5四核以上的处理器，内存容量为4G以上，操作系统

是windows 10专业版(64位)，开发工具为eclipse，数据库选择

MySQL。

4.3.2   功能测试

本系统的测试主要模拟物联网设备，对系统输入相关的数

据信息，看一下实际测试结果与预期效果进行对比，检测系统

的各功能模块是否存在系统错误。功能测试主要包括认证管理

模块、数据管理模块、安全检测模块和信息管理模块的测试。

认证管理模块测试主要对设备的接入进行身份认证，通过

向系统分别输入真实的设备信息和虚假的设备信息，对于正确

设备信息系统会提示“认证通过”，对于虚假的设备信息，则

提示“认证失败”；数据管理模块测试主要是对设备发送与接

收信息的管理，对两个不同权限的设备进行信息发送操作，其

中一个设备具有发送的权限，另一个没有发送的权限，经过测

试，对于具有权限的设备，系统提示“消息发送成功”，对于

没有权限的设备，系统提示“您无权发送消息”，同时通过后

台的数据库，可查看到整个过程已备份到数据库当中；安全检

测模块测试主要检测系统是否存在恶意信息，在同一设备中分

别发送两条信息，一条是正常的信息，另一条是恶意攻击的信

息，对于正常的信息，系统提示“消息发送成功”，而对于恶

意攻击的信息，系统提示“恶意信息，拒绝发送”，对于连续

发送恶意信息再进行测试，系统会本设备隔离出来，无法连入

网络中；信息管理模块测试主要检测系统消息的存储管理，通

过上述的几个操作，在后台数据库中都能找到消息的存储记录

和存储时间。

4.3.3   测试结果分析

通过上述对认证管理模块、数据管理模块、安全检测模

块和信息管理模块进行了具体、有效的测试，实际测试结果与

预期的结果完全一致，此外，整个系统操作简单，流程非常清

晰，而且系统运行稳定、效率高，没有明显的错误，达到了预

期的目的。

5   结论(Conclusion)
由于物联网在各行业中得到了广泛的运用，大量的终端设

备都接入到物联网中，对工作和生活带来了极大的推动作用，

然而物联网的信息安全问题也日显突出，尤其在网络管理上

显得十分棘手，为此，本文提出了基于区块链技术的信息安全

平台系统的设计方案，用来解决这一技术难题，取得一定的科

研成果，但是系统仍然存在一些不足之处，对于物联网系统的

设备，发送的消息缺乏统一的格式，每个行业都各自为政，消

息格式无法统一。对于安全检测，恶意消息的检测范围有待拓

宽，检测的策略有待改进，使检测范围更加全面，检测机制更
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