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摘  要：基于MQTT协议，进行物联网工程项目服务器端的架构和开发，并针对服务器应用架构进行性能分析。

采用MVC设计模式进行服务器端架构设计，采用JSP技术进行开发。服务器和硬件、移动端的通信协议采用MQTT协

议，搭建Apollo服务器实现对该协议的支持。经分析，可提高物联网服务器与感知层、应用层的通信性能。
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Abstract: Based on MQTT (Message Queuing Telemetry Transport) protocol, the study conducts architecture 
construction and development of the Internet of Things (IoT) project server, and carries out performance analysis of the 
server application architecture. Model-View-Controller (MVC) mode is used to design the server architecture, and JSP 
technology is used to develop the server. MQTT is adopted as the communication protocol among the server, hardware and 
mobile terminal, and Apollo server is built to support the protocol. The analysis proves that the proposed method effectively 
improves the IoT server communication performance at perception layer and application layer. 
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1   引言(Introduction)
1.1   现有物联网项目架构

HTTP是Web服务器开发中广泛使用的协议。但当研究

物联网服务器的系统架构时，响应时间，吞吐量，更低的电

池和带宽使用率成为衡量系统的主要性能指标，MQTT协议

在这类问题的解决中更具优势[1-3]。在文献[4]中，基于物联网

体系架构，以智能超市为业务背景，建设了物联网实训教学体

系。服务器架构基于HTTP协议，采用硬件感知端、服务器端、

移动端和数据流、控制流的“三端两流”架构。如图1所示。

 

图1 基于HTTP协议的物联网项目架构

Fig.1 IoT project architecture based on HTTP
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在图1所示的架构中，数据流由硬件感知端起始。硬件感

知端将采集的数据发送至服务器端，移动端通过轮询从服务

器端获得数据流，刷新UI界面进行远程监测。架构的控制指

令流由移动端起始。移动端发起控制指令，服务器端修改指令

的相应数据库字段。硬件感知端发起轮询操作，查询服务器端

控制指令的相应状态，根据控制指令控制执行部件的动作。

物联网的感知层研究与设计也依赖于项目所采用的物联

网应用系统的典型模型。面向软件测试的物联网节点模拟单

元开发[5]所做工作主要集中在节点单元的开发和测试，物联网

服务器端与感知层、应用层的通信协议也采用HTTP协议。

在项目架构的应用中，存在请求响应较慢、电池消耗高

的情况。采用传统的基于HTTP的服务器作为物联网项目的服

务平台的应用场景越来越少。

1.2   实际应用领域的物联网服务器

目前在实际应用中已普遍采用物联网服务平台进行实际

项目开发。例如百度“天工”智能物联网平台[6]、阿里云Link

物联网平台[7]、QQ物联智能硬件开放平台”[8]、中国移动物联

网设备云—OneNET[9]等。

产业级的物联网服务器平台不再局限于传统Web服务器

的HTTP协议，而是支持HTTP、CoAP、MQTT等多种协议

适配，为城市消防、畜牧业、共享经济、环境监控等多场景

提供解决方案。

2  基于MQTT协议的物联网服务器架构(IoT server 
architecture based on MQTT protocol)

2.1   HTTP和MQTT在物联网服务器通信中的对比

基于HTTP协议的物联网项目架构已经滞后于实际应用

开发的技术发展。瓶颈在于服务器的HTTP通信协议。HTTP

协议作为一种无状态通信协议，适于开发Web应用程序，进

行业务逻辑处理和门户展示。在物联网项目体系架构中，服

务器还兼具感知层和应用层的通信接口功能。感知层数据上

传需求频繁，一般的家用智能系统以秒为单位产生感知数据

的上传需求。应用层由用户通过移动端发送控制指令至服务

器，而基于HTTP协议的服务器架构不具备主动推送功能，不

能将控制指令状态推送给感知层的执行器件。在基于HTTP协

议的服务器架构中，感知层的执行器件需要向服务器发起轮

询操作，获知指令状态，从而产生相应动作。这种轮询操作

造成了数据流的冗余，占用大量的系统资源。

为解决此类问题，需要在物联网服务器平台中引入“发

布/订阅”机制的协议规范。MQTT协议作为消息队列遥测传

输协议，是一个基于TCP/IP协议的发布/订阅协议。设计的

初始目的是为了极有限的内存设备和网络带宽很低的网络中

进行通信，非常适合物联网通信[10-13]。

2.2   基于MQTT协议的物联网服务器架构设计

MQTT协议是广泛应用的物联网协议，使用该协议需要

MQTT消息代理及服务。有两种方法使用MQTT服务，一是

租用现成的MQTT服务器，使用公用的MQTT服务器的好处

是功能全面，易用性高。但需要注册账号，灵活性差，有些

平台还需要付费。另一方法是自己使用开源的MQTT组件来

搭建。图2以物联网工程项目中温度数据在服务端、感知端、

移动端的数据流向为例，设计了基于MQTT的物联网服务器

架构的物联网项目体系。

 

图2 基于MQTT的物联网服务器系统架构

Fig.2 IoT server system architecture based on MQTT

在图2的物联网服务器系统架构中，Web服务器、感

知端和移动端都作为Client，在MQTT消息代理上注册并

连接。针对系统中的温度信息，三个Client都订阅名为

“temperature”的topic。感知端发布消息，内容为温度数

据，Web服务器订阅“temperature”，消息代理则会把温度

消息推送给Web服务器，Web服务器发布温度消息，消息代

理将其推送给订阅了该主题的客户端(移动端)。整个架构采用

发布/订阅机制，数据帧格式即主题格式(topic)，比HTTP协

议的请求头短很多，通信效率高，在系统中没有数据更新，

没有数据流发生时，各个客户端通过消息代理维持心跳连接

即可。

本案例采用apollo的MQTT消息代理，将Web服务器、移

动端、硬件端都注册为apollo MQTT消息代理上的客户端，

实现发布/订阅功能。下面主要阐述将传统的基于HTTP的

Web服务器包装成MQTT Client，从而将其角色转换为兼容

MQTT协议的服务器的架构过程。

2.3   基于MQTT协议的物联网服务器开发

2.3.1   物联网服务器的消息发布功能

物联网服务器的消息发布功能接收移动端的控制指令，

并以发布者的角色，通过apollo MQTT消息代理，推送给硬

件执行器所在的MQTT客户端，过程如图3所示。

 

图3 物联网服务器的消息发布功能

Fig.3 Information publishing function of IoT server

由于服务器兼具传统的HTTP服务器的业务逻辑功能和

MQTT的消息发布订阅功能，因此，可选取HTTP Web组件

监听移动端发送的控制指令。在本课题中，选用Servlet监听

器实现对移动端控制指令的监听功能。

本文所讨论的HTTP服务器功能基于JSP模型二设计

模式开发，由中央控制器对所有View层发出的请求进行处

理，所有View层发出的请求以“.action”做结尾标识。因

此，本文所设计的监听器主要监听中央控制器的“change.
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action”请求。一旦监听到“change.action”请求，说明移

动端发出了控制指令，监听器将监听到的控制指令包装为名

为“instructions”的主题(topic)，主题内容即为控制指令内

容。并将该topic通过apollo MQTT消息代理推送给订阅了该

主题的硬件执行器件，从而实现对硬件执行器件的主动推送

控制功能。

2.3.2   物联网服务器的消息订阅功能

物联网服务器的消息订阅功能接收硬件感知层上传的感

知数据，调用MVC模型中的业务逻辑层，完成感知层数据的

持久存储。过程与图3的发布功能类似，图中的控制流变为数

据流。

消息订阅功能和HTTP服务器接口的数据上传功能数据

流向一样。但基于MQTT协议的数据帧长度很短，可定制格

式，适于内存有限的感知层硬件处理器，也适于数据流频

繁、带宽有限的物联网环境。

3   功耗分析(Power analysis)
3.1   无线网络初始化期间功耗对比

物联网服务器主要起到对数据流的持久存储和UI展示，

对控制流的接收接口和对感知层执行器件的指令发送功能。

因此，基于MQTT协议的物联网服务器不再基于HTTP协

议，采用请求/响应模式提供这两大服务。通过MQTT协议

架构的物联网服务器与移动端、感知层建立了常连接，可基

于MQTT的心跳响应维持三者在消息代理上的连接状态。数

据流和控制流的传输都基于发布／订阅机制。在与服务器建

立初始化连接期间，HTTPS协议比MQTT协议的电池消耗略

少，如表1所示。

表1 建立初始化连接期间电池消耗对比

Tab.1 Battery consumption comparison during initial

         connection establishment

4G电池消耗 Wifi电池消耗

HTTPS MQTT HTTPS MQTT

0.02972 0.04563 0.00228 0.00276

3.2   无线网络保持连接期间通信功耗对比

物联网工程项目通信过程过程中，电池消耗指标在保持

连接中更具衡量代表性。保持连接所需要的电源消耗对比如

表2所示。

表2 保持连接期间电池消耗对比

Tab.2 Battery consumption comparison during connection

保持连接/秒

4G电源消耗/小时 WiFi电源消耗/小时

HTTPS MQTT HTTPS MQTT

60 1.11553 0.72465 0.15839 0.01055

120 0.48697 0.32041 0.08774 0.00478

240 0.33277 0.16027 0.02897 0.00230

480 0.08263 0.07991 0.00824 0.00112

通过对电池消耗表的分析，可以看出，HTTPS和MQTT

通信方式在电源消耗上，随着保持连接时长的增加，在4G和

WiFi联网的情况下，都会大幅减少，但总体来说，MQTT比

HTTPS通信方式电源消耗减少50%左右。

4   结论(Conclusion)
通过分析目前物联网工程架构下通信协议的应用现状，

以物联网服务器与感知层和应用层的通信协议为入手点，架

构并开发了一个基于MQTT的物联网服务器。通过分析，采

用MQTT协议的物联网服务器在与物联网感知层和应用层的

通信过程中，在网络初始化之后的连接保持期间，功耗有显

著下降。
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