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分布式计算机应用水平考试系统设计与实现
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摘  要：传统计算机应用水平考试系统虽然能够实现考试要求，但是其弊端更为明显，无法达到更好的应用效

果。分布式计算机应用水平考试系统则更具合理化系统应用特点，能够达到更好的应用效果。本文就分布式计算机应用

水平考试系统设计进行分析，希望可以为分布式计算机应用水平考试系统的更好应用提供借鉴。
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Abstract:Although the traditional computer application level examination system can achieve the requirements of the 
examination,but its disadvantages are obvious and can not achieve better application effect.Distributed computer application 
level examination system has more reasonable system application characteristics,therefore can achieve better application 
results.This paper analyzes the design of distributed computer application level test system,hoping to provide reference for 
the better application of distributed computer application level test system.
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1   引言(Introduction)
所谓分布式系统，指的是网络上所建立和应用的软件

系统。由于软件具有独特的操作优势，从而决定了分布式系

统的应用具有较强的内聚性和透明性。所以，网络和分布式

系统之间所具有的明显区别主要对高层软件的操作应用，而

不属于硬件方面的区别。在分布式系统的设计应用中，一台

计算机所提供给用户的硬件，软件服务功能是一个整体，可

以用一个完整的系统来进行理解。在该系统上，具有丰富的

物理资源和逻辑资源，能够及时完成操作任务的分配，来实

现对物理和逻辑资源的有效分散，从而最终通过计算机网络

来进行信息的交流传输。系统中所拥有的信息处理的完整操

作处理功能来实现对计算资源的分布式操作与管理的应用系

统。一般来讲，从用户的角度出发，分布式系统只采用一种

模型设计。操作系统中设置有软件中间件来负责对模型所具

备的功能进行管理。目前，最为成功的分布式系统设计成果

便是万维网。在万维网中进行信息内容的浏览，感觉是在同

一个页面上。而在普通的计算机网络中，这种具备统一管理

功能的模型和软件是不存在的。用户只能看到实体机器，计

算机网络并不能赋予这些机器具有统一性。如果这些机器所

配备的硬件或者操作系统存在明显的不同，那么对于具有差

异需求的用户来讲就能够完全可见。如果一名用户具有在一

台远程计算机运行一个程序操作需求，他就需要首先在远程

计算机上完成登录，才能在使用的计算机上打开该程序[1]。

2   分布式系统概述(Overview of distributed systems)
分布式系统和普通计算机网络系统所存在的共同之处

是，分布式系统必须依靠计算机网络才能实现，这也就决定

了两者在物理结构方面存在着较大的相似性。而两者之间所

具有的差异是：两者的设计理念存在明显的不同，导致其在

结构、运行方式和技术功能等方面存在较大的不同。网络操

作系统的应用，需要用户对网络资源的相关知识和操作方法

进行熟悉和了解。例如用户需要掌握自己所使用计算机的硬

件配置、软件资源、网络技术结构等知识信息。在使用过程

中，如果用户想要查阅一份共享文件时，用户必须要清楚该

文件的具体保存位置。而分布式操作系统属于全局化的网络
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资源管理系统，它具备让用户随时合理使用网络资源的服务

功能，并且使用过程处于公开透明的状态[2]。当用户需要提交

作业时，分布式操作系统会自动选择用合适的程序，来完成

对该作业的处理，最后将处理结果访馈给用户。在处理的过

程中，用户并不能感知到其他程序或处理器的存在，这个系

统与智能化处理器的功能有着异曲同工之妙。

内聚性指的是每一个数据库节点分布具有自我管理的

功能，拥有本地的数据库管理系统。透明性指的是每一个数

据库所存在的节点。分布对用户的应用操作来讲，是处于透

明状态的，用户无法准确辨识是本地还是远程，在分布式数

据库系统的应用操作过程中，无法感觉到数据的分布管理状

态，既不用知晓关系是否被分割、无副本、数据保存的位置

等信息。

3   系统的结构(Structure of system)
考试系统采用B/S的模式设计。该技术模式是围绕着

WEB基础为支撑所研发的新型计算模型。该技术与以往的

C/S结构模式相比，在技术功能方面所存在的优势包括：第

一，让客户端更加简化，用户在完成浏览器的安装后便可使

用，不用再另行下载安装其他软件。第二，让系统的开发和

维护更加高效便捷。B/S结构的应用，全部操作功能均可以

在WEB服务器上完成，在系统的更新、维护等方面更加高

效便利，从而有效降低了系统开发和维护人员的工作量。第

三，用户操作更加简单快捷，用户使用系统所参加的考试对

系统的稳定性进行有效地检测。第四，为网上信息的发布提

供更加适宜的系统操作平台。在以往的计算机系统考试中，

教师必须要完成试卷的批改后，将学生的考试成绩进行整

理汇总，才能在系统上进行登记和完成考试成绩的公布，

这一套工作流程和内容往往需要耗费教师过多的时间和精

力。而B/S结构应用于考试系统上，能够对传统的阅卷系统

功能进行创新与改进，教室可以直接将学生的成绩进行安全

的保存，并且可以在其他学生管理系统上快速实现成绩信息

的共享与发布。计算机应用考试系统中的网上考试系统主要

包括以下三层结构模式的设计，详情如图1所示。

 

图1 计算机应用考试系统的结构模式设计

Fig.1 The structural design of computer application

        examination system

在该结构设计中，系统的客户端所具备的主要功能是用

来接收用户的请求、对请求操作完成的情况及时给予显示。

在客户端内部，又包括了学生子端、教师子端和管理员子端

的功能。学生指端主要为参加考试的学生提供操作管理服

务，学生可以应用该平台快速完成信息的注册、答题和考试

成绩的查询以及与教师进行沟通交流等。教师子端主要对教

师提供相关信息管理服务，主要包括：题库内容的增加与删

减、批改学生答题、对学生提出的问题给予回答等功能；管

理员子端负责对整个系统所提供的管理与服务功能。主要包

括：对系统所有用户进行管理，例如增加和删除用户、使用

系统的授权以及考试系统的更新维护等功能[3]。

第二层的WWW服务器主要包括两项功能，一是对客

户端和服务器端进行隔离，以确保系统的安全稳定；二是为

ASP技术的应用提供支持服务，为用户创造更加高效便捷的

操作体验。

第三层为服务端，服务端主要包括两个子层，即业务逻

辑层和数据库服务层。系统上所存在的所有用户信息、试题

内容和考试成绩能都保存在后者上。这些信息是保持同步和

已访问的。数据库服务器在整个系统功能设计中处于核心地

位；在业务逻辑层所设计的功能服务器由多种不同的小功能

服务器组成，例如，考试服务器、上传服务器、管理服务器

等，都采用的是分布式结构设计，为实现系统的安全稳定运

行提供有效支撑与保障。

4  系统设计中的关键技术(Key technologies in 
system design)

4.1   系统安全性设计

保证考试的公平公正进行是计算机应用水平考试系统

应用的首要目标。因此，系统的技术功能设计必须要能够准

确及时发现学生作弊和考题泄露等不良现象。由于网络存在

的安全隐患，因此，必须要加强考试系统的安全设计，由于

考试现场所具有的独特场景，详情见图2，需要对考生所使

用的计算机和考试服务器之间添加设置考试网关，以起到与

WWW服务器的加载和连接的功能作用。

 

图2 系统功能设计

Fig.2 System function design
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考试网关所具有的功能主要为对考试的现场答题情况进

行监控，以及将监控信息实时传递到考试服务器上。并且系

统上所具备的全部安全防范措施均能够在考试网管上体现出

来。根据国际化网络安全组织ISO定义标准的网络安全体系结

构，还为考试网关设计了以下几项功能：

第一，身份认证：该项功能主要指的是对主机和用户的

使用身份完成双重验证。其中，主机认证指的是在考试网上

设置访问考试服务器的源主机的IP地址范围，这样参加考试

的计算机在发出请求后，主机既可以即时对计算机的IP地址

进行审核验证，待审核通过后学生所操作的计算机才能具有

考试资格。只有待完成主机认证之后才能进行用户认证的相

关操作，否则学生将无法参加考试。

由于TCP/IP技术协议在设计时并未将网络安全作为重点

考虑因素，从导致系统存在较多的安全漏洞。例如，考生能

够私自修改IP地址，修改成具有参加考试资格的IP来参加考

试。因此在完成主机认证之后，就需要再次通过用户认证。

考试网关采用“用户名+口令”的设计模式来对用户的考试

资格进行审核验证[4]。因为学生的学号是唯一的，并且也能

够快速准确的识别，非常适合作为口令；口令是根据考试网

关密码中的自动程序所随机产生的，并适应暗文的方式进行

保存。当学生进入考场之前，监考老师需要对学生的身份进

行审核确认，然后用明文的方式将口令发给每一名考生。学

生在使用口令完成系统登录后，屏幕上会显示学生的档案信

息，以便让监考老师再次进行验证，有效防止替考等作弊现

象的发生[5]。

第二，数据加密。考试必须要保证公开、公平、公正的

效果，因此必须要严加防范试题泄露等情况的发生。在分布

式计算及应用水平考试系统的结构设计中，保存在服务器端

的试题除了在数据库设置有安全保护功能外，还另外设置了

一套加密手段。文中所指的试题也包括试题所涉及的图片、

表格、公式、文字等格式信息内容。试题在编制完成后，由

负责出题的教师自己来设置一组密钥，也就是所谓的KP，该

密钥是由对称加密的算法设置而成，例如，DES、RC-4、

IDEA等，来对编制的试题进行加密处理，然后在试题库中进

行上传保存，该密钥只有负责出题的教师掌握。这样，除了

教师以外的人就无法知道KP，也就意味着不能获知试题的内

容，从而使考题泄露的问题得到有效地防范与解决。当考试

开始之前，出题教师应用考试服务器将密钥发送至网关，由

考试网关来完成解密，然后将解密后的试题传送至考生的计

算机上。设置试题的明文格式为P，则加密后的试题格式为

Ekp(P)，具体转换的流程如图3所示。

 

图3 系统转换流程

Fig.3 System conversion process

4.2   主观题阅卷子系统的设计

在计算机应用考试活动中，主观题一直是困扰阅卷系

统功能改进的重要难题。由于主观题的回答具有较强的灵活

性，采用固定模式的程序段在表达方式上都存在着一定的缺

陷，因此，对阅卷子系统的设计必须要对所有的可能出现的

语言表达方式做全面细致的考虑，否则就无法实现阅卷准确

无误的效果，无法保证考试成的绩公正公平[6]。

为了有效地解决这一问题，分布式计算机应用考试模

式下的结构设计采用程序填空法来对阅卷功能的准确性进行

有效改进。该方法的应用基本原理是在一段具备部分阅卷功

能的程序段中，在不干扰程序正常阅卷功能的基础上，对其

中的部分语句进行省略，然后让考生在省略处完成答案的填

写。并且要按照题目的要求进行填写。与此同时，在使用程

序进行阅卷的过程中，还需要应用深度优先搜索算法来有效

控制体搜索的空间规模。那就是先寻找程序代码中的关键

字。按照关键字，来搜索相应的分分支内容。将集中对分支

上的关键内容进行搜索。并且暂时放弃对其他分支内容的搜

索。搜索过程中所查找到的每一个节点都属于该程序，可能

得解考生的填空。需要和搜索路径上的某个节点保持一致。

该道题就就算答对[7]。

我们用在考试中经常见到的循环语句表达方式作为例

子，来对该原理进行进一步的阐述。假如某个程序段所具备

的一项功能必须要依靠循环语句才能实现。但是循环语句拥

有着多种多样的语句表达类型，例如，For语句和While语句, 

其中，有关for语句有着较多的表达方式。而后者的语句表达

方式较为相似。那么，就需要设计人员对所有可能出现的合

理答案。进行全面周详的考虑。来以搜索树的节点方式在数

据库服务器中进行保存。程序对学生所回答的问题中的关键

字进行搜索和查找。如for,提前提前完成对搜索的分支查找明

确。然后按照该分支，阅卷系统会自动删除。考生答案中的

空格部分。程序会对考生的答题内容与查找出的每个节点进

行自动匹配，对于匹配成功的节点，也就表示考生的答题正

确。如果没有匹配成功的节点。就将该空格的答案做零分处

理，然后系统会自动进行下一个空格的阅卷。

       (下转第46页)
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