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基于区块链的贵重物品可追溯交易平台设计
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摘  要：根据国际航空协会(IATA)规定，货物价值大于等于1000美金/公斤的物品被定义为贵重物品。贵重物品

的追溯与一般价值商品的追溯有什么异同呢？本文通过分析现今贵重物品行业的现实状况，阐述了贵重物品在生产源

头、质检证书、流通环节、销售渠道等方面存在追溯困难的问题。通过区块链技术分析了贵重物品如何实现各环节可追

溯、交易过程有保障等问题，设计了基于区块链的贵重物品可追溯交易平台，确保各个企业生产的每一件商品都有自己

特有的“身份ID”，只有当造假率降低，消费者的合法权益才能更好地得到保障。
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Design of the Traceability Trading Platform for the Valuables Based on Block Chain
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Abstract:According to the regulations of the International Aviation Association (IATA),goods with a value of 
over $1000/kg are classified as valuable goods.What are the similarities and differences between the traceability of the 
valuables and that of the commodities of general value? Based on the analysis of the current status of the valuables 
industry,this paper expounds the problems of difficult traceability of the valuables in production sources,quality inspection 
certificates,circulation links,sales channels and other aspects.The valuables are analyzed by using block chain technology 
to implement the traceability of each link and transaction security.Based on block chain technology,a traceability trading 
platform for the valuables is designed to ensure that the production of each item has its own unique ID.Only when the fraud 
rate is reduced,can the legitimate rights and interests of consumers be better protected.
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1   引言(Introduction) 
随着生活的幸福指数的要求不断上涨，人们对贵重物品

的需求也是与日俱增，依然采用原有的大众商品交易平台就

会产生一定的弊端，而采用区块链技术对贵重物品的每一项

指标进行区块加密处理，可以安全有效地进行贵重物的相关

交易[1]。因此，笔者基于区块链技术的，提出了一个贵重物品

可追溯交易平台的设计。

2 贵重物品交易市场需求分析(Market demand 
analysis of the valuables)
数百年来，人们对高品质生活的追求从未停止过，全世

界各地的人们都进行着贵重物品消费行为。近年来随着我国

经济的快速增长、城镇人口数量的增加以及人们消费观的转

变，越来越多的人开始需要贵重物品。麦肯锡报告显示，中

国18年贵重物品消费者的年消费金额超过5000亿元人民币，

占全球贵重物品市场的近三分之一。贝恩咨询则预计，到2025

年中国消费者将贡献全球贵重物品行业近一半的销售额。

在日常生活中很难见到商品附带可追溯信息，究其原

因，到目前为止企业为自己生产的商品上附加可追溯信息码

仍属于企业自身的意愿问题，尽管我国已经相继颁布了一系

列政策法规来推进可溯源体系的实施及完善，仍有不少困难

摆在企业面前[1]。   

要想从根本上解决商品可追溯的问题，先从企业的成本

分析，真正实现商品的来源可查、责任可究、去向可追应，

应该保证以下三方面：第三方追溯平台公平公正、整个流程

都可以追溯、每个追溯码都独一无二为一个物品所固有。要

想同时满足这三方面，企业必须提高成本，目前只有少部分

奢侈品及贵重物品制造公司入驻溯源平台。当今民众的可追

溯意识薄弱，往往用扫一扫等快捷支付手段来识别或付费，

缺少了对查询溯源重要性的知识。没有消费者和市场反推，

很多企业对追溯就缺少了足够的重视。

基金项目：南京林业大学校级大学生创新训练计划项目(2019NFUSPITP0349).

ww
w.
rj
gc
zz
.c
om



32                                                    软件工程                                              2019年12月

区块链的本质是去中心化的数据库，利用其具有智能合

约、不可篡改、非对称加密等特点，本文对贵重物品追溯系

统进行分析。构建一个可追溯的贵重物品交易查询一体化平

台，使贵重物品从源头到中间商再转手到消费者所经历的各

个环节的数据都可视化、透明化。

3   现有可追溯平台及其问题 ( T h e  e x i s t i n g 
traceability platforms and their problems)
新时代的区块链交易平台开发主要有六个方面：区块链

资产交易平台、跨境支付平台、供应链金融平台、征信管理

平台、保险业务、医药行业[2]。

对于以往的普通商品的追溯，由于商品价不高，企业自

然也不愿意花大量时间、金钱在追溯环节上。在当今社会，

从产品品质来说，我国的贵重物品行业造假情况屡禁不绝，

社会无法自发的形成一个井然有序的交易、运输、监管、查

询系统，问题比比皆是。

3.1   追溯信息孤岛化
根据“去中心化”的思想和原理建立正规的贵重物品交

易系统，避免追溯信息的孤岛化，身份ID验证、交易资金流

通、交易售后服等仅存在各自商户的系统中，使交易者双方

更清楚的了解整个交易过程的信息[3]。

3.2   安全性比较低
互联网的开放性使得有些不法分子利用互联网盗取客户

信息，甚至还利用此信息欺诈消费者与商家。这使得大家的

购物欲也会有所降低，应当完善互联网的安全性。

3.3   信用度不完善
作为贵重物品的交易，我国缺少较完善的电子信用制

度，不规范的产品质量、服务以及售后问题都属于欺诈，这

会对整个B2C造成难以预料的损失[4]。建立完善的信用制度必

将是国民最为关心和最为严峻的问题之一。

3.4   运输制度不完善
贵重物品运输的安全性、准时性非常重要。但我国现存

运输制度的不完善使之出现送货时间长、不稳定，安全性较

差等问题。

3.5   相关法律建设不完善
目前国内法制还不是十分健全，而网络贵重物品销售

商的信用更是制约该行业网上销售、争取客户的一个重要因

素，因此贵重物品销售行业的相关法律得已完善。

4  交易平台追溯原理(Traceability principle of 
trading platforms)
区块链在交易上的应用有很多，但极少部分人关注交易

过程中所遇到的安全隐患。区块链具有去中心化、透明化、

不可篡改等特性，也正是这些特性极易暴露用户的隐私。区

块链式的分布式原理正好适用于交易系统的防御系统方面，

由于部署多个节点，不法分子想要攻击交易链成本过高，减

少了遭受攻击的可能性。图1显示了以安全系统和诚信机制为

保障的可追溯交易平台。

 

图1 交易平台设计原理图

Fig.1 Design principle of trading platforms

在客户端方面，用户进入Da p p ( D e c e n t r a l i z e d 

Application分散式的应用程序)接入平台，该分布式应用能

够进行容错，不会出现单点故障[5]。它们没有中心化的机构

进行干扰。不会出现某些数据的删除或者修改。甚至不能

被关闭。由于数据都是进行的加密存储，不会出现类似于

Facebook、Google之类的用户数据泄露事件。用户进行买卖

时交易平台及时生成交易链，只允许交易双方进行操作。平

台的核心系统决定了该系统的安全性流动性和交易量。许多

人对这两个部分感到困惑，因此购买的系统容易出现各种问

题。系统非常重要，没有安全稳定的系统，再多再好的项目

也是白搭。

追溯系统的流程如下所述：任何想要在交易平台进行交

易的人员需先实名认证注册用户身份码，所要交易的物品也

由平台通过官网相关证书生成专属物品ID，如果拆分销售，

物品会产生新ID(基于原先ID构成，在其后添加后缀“-n”(n

代表自然数))，转让者进行交易前申请交易请求，由监管系统

负责查询物品ID和身份码持有人是否是从属关系，如验证成

功，便可以进行后续的交易步骤。

还有可能遇到贵重物品验证为假，分为以下两种情况：

一是转让人不具有商品的拥有权，所以它无法将官网的身份

码转让给购买者，而每一件商品都有自己的 ID，所以输入不

正确的ID查询时及为空。正因为在商品从源头到中间商再到

消费者的过程中，每一转让环节的交易记录都会清楚地记录

在区块链中，所以商品的真假一目了然。二是转让人具有商

品的拥有权，官网初步鉴定商品身份码为真，但仍无法确保

转让人是否使用真品进行交易，所以被转让人仍需要对该物

品ID进行检测。如果检测结果为私钥验证成功，但是物品ID

验证为空，也算是假货。即使转让人没有以真品交易，当交

易完成时，转让者手中的商品拥有权转移至被转让人手中。

被转让人在收货时应及时到交易平台进行认证，如发现货不

对版，有权向交易平台发送检测报告，成交金额原路返还给

被转让者。且该商品拥有权将被冻结，买卖双方都暂时无法

使用。如被转让者进行虚假交易到达一定次数，该交易平台

将会对其进行封号处理[6]。图2显示了转让者和被转让者通过

身份ID和物品ID进行网上平台交易的运行流程。

 

图2 平台运行流程图

Fig.2 Platform operation flow chart

该追溯系统同样考虑了此问题，因为我们知道真品的

ID，当转让人用真品的 ID进行次品的交易时被转让者收到非

真品后可以追溯回去，找到中间商、源头并要求索要真品。

相对于传统的真伪鉴定，基于区块链的追溯形式更具有

可信度，因为线下的身份认证无法保证真实性，易被篡改。

而线上的区块链数据库里的认证证书公开透明、环环相扣，

其他人员无法进行篡改。因此其可以很好地鉴证真伪，比传

统的鉴定证书更具有信服力。
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5   交易平台技术支撑(Trading platform technical 
support)

5.1   协议层
通过初始节点及其Peer节点(维护区块链的分布式账本)的

获取，与Ordering节点(共识机制)一起形成一个保密协议(此

时交易机制处于挂机形式)，Ordering节点接收到Peer节点的

反馈信息后，生成一个Block，把初始节点通过P2P对等网络

广播给所有Peer节点，每个Peer节点验证各自的交易信息，且

保存到区块链的分布式账本中[7]。图3为协议层的分布式网络

技术图。 

 

图3 协议层的分布式网络技术图

Fig.3 Distributed network technology diagram of 

          protocol layer

5.2   扩展层
目的是让交易平台的加密系统更容易实现，在技术的

使用方面没有过多限制。除了在交易时与通讯层紧密联系之

外，其他时候都与应用层相联系。

5.3   应用层
同理于OSI开放系统互连参考模型的应用层，区块链的应

用层是用户和网络的接口，以应用程序来完成用户的各种需

求。如我们日常中使用的App、各种网站等。

6  智能合约与贵重物品交易保证(Smart contract 
and valuables transaction guarantee)
现今已陆续出现了多种由区块链搭建的交易平台，比

如币币交易、场外O2C、C2C交易、合约交易、杠杆交易系

统等，以及数字资产支付平台、数字资产比特币抵押借贷平

台、区块链钱包等。但始终没有一个较完备的可追溯的贵重

物品交易平台。本文设计的交易平台运行在区块链服务器

上，含有若干区块链节点，消费者通过DApp接入交易平台，

完全参与整个交易过程。整个交易平台由身份链及交易链两

个区块链组成，身份链实行用户的身份ID识别功能，交易链

实行贵重物品的交易功能。

基于区块链的智能合约功能，该交易平台可以不依赖具

有中心化能力的监管机构而进行合约交易。只需交易发起者

(卖方)建立身份ID信息并且将商品信息录入基于区块链的贵

重物品交易平台中，交易需求者(买方)确定需求商品并核实商

品信息后，便可以向卖方发起请求交易的信号，这一过程由

买卖双方同意即可进行，无须通过交易平台监督者。也就是

说，这一交易过程极具隐私性，非交易双方无法登录查看。

我们可以通过Python来实现这一智能合约。如下：

from datetime import date

from IDclass import IDnumber #导入IDclass

模块中的IDnumber类

    prompt="这是一个ID验证程序。请输入ID号码："

    prompt+="\n(退出程序请输入“quit”)"

    message=" "

    while message!='quit':

     message=str.strip(input(prompt))     #将输

入的字符串两端去掉空白后返回

     client=IDnumber()

     client.id_num=message

     client.flag=client.judge_id_num()    #判断

输入格式是否合法

 if client.flag==False:

  client.show_info(False)

     else:

  client.flag=client.handle_id_num()

      if client.flag==False:

   client.show_info(False)

      else:

   client.show_info(True)

7   结论(Conclusion)
贵重物品交易平台是“互联网+贵重物品”的产物，可

追溯交易平台前景广阔，贵重物品这个行业成本高、利润更

高，难免有些不法奸商发现了其中的“商机”。由于卖价

高，消费者自然而然也更重视贵重物品的真假、品质等问

题，为了保障消费者的合法权益，笔者认为可以运用区块链

的公开透明、不可篡改等特质，建立并完善一个基于区块链

的贵重物品追溯系统。当消费者需要对自己商品进行查询

时，只需登入追溯系统平台，输入商品ID，便可知道真伪。

由于区块链的各个数据都是公开透明的，消费者可以先对商

品的各个属性进行对比权衡后再决定是否进行购买。这一项

技术的应用将在一定程度上有效地抑制假冒商品的泛滥，从

而使贵重物品的交易更加规范、可靠。
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