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一种基于JWT认证token刷新机制研究
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摘  要：JWT(JsonWebToken)认证作为一种服务器端无状态验证方式，在分布式开发中得到了广泛的应用。但

是，由于token信息的本身特点，支持的有效时间是固定的，当在token有效时间内用户操作没有完成，操作就会中断，

需要重新登录验证。本文通过对比传统Cookie/Session身份验证机制在分布式开发中存在的不足，提出了一种基于JWT

认证过程中动态刷新token的方法，有效地解决了分布式开发中会话共享问题，并通过在webApi开发中得到了具体的应

用，表明了该方法的有效性和实用性。
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Abstract:JWT (JSON Web Token) authentication,as a server-side stateless authentication method,has been widely 
used in distributed development.However,due to the characteristics of token information itself,the supported valid time is 
fixed.When the user operation is not completed within the token valid time,the operation will be interrupted and the login 
verification needs to be re-registered.By comparing the traditional Cookie/Session authentication mechanism in distributed 
development of deficiencies,this paper proposes a method based on dynamic refresh token JWT certification process,solving 
effectively the problem of the sharing Session in distributed development.The application in the webApi development shows 
that the method is effective and practical.
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1   引言(Introduction)
目前，随着Web应用技术的不断发展，应用程序的规

模不断扩大，分布式应用开发逐渐成了主流趋势。传统的

Web程序认证技术基于Session和cookie技术的弊端已经逐步

显露出来，在多台服务器之间如何实现会话共享，保持会话

一致，即使实现了会话复制，随着服务器数量的不断增加，

Session复制性能也会急剧下降[1]，给服务器的性能带来损

失，它们已经不能满足现代Web应用程序的发展需要。客户

端和服务器端会话分离，保持服务器端无状态提供服务，同

时又要保证服务器端资源的安全性，为了克服这些不足，基

于JWT认证技术得到了广泛关注，其通过特定的算法生成用

户唯一的令牌token对象，然后在用户数据请求过程中携带此

token即可完成身份有效性校验，一方面保证了前后端分离，

同时保护用户访问安全[2]。它与Session机制最大的区别就是一

个将用户认证信息保存在服务器端，一个保存在客户端，大

大减轻了服务器端的存储压力，同时提供了跨域访问和分布

式服务器集群访问的身份认证。

基于JWT的认证方式虽然给身份认证方式带来了极大的

方便，但是也存在一些弊端，当服务器端签发token时，它包

含了签发时间和失效时间，当在有效时间内，如果用户操作

没有完成，服务器端将要求客户端重新登录，一方面可能导

致数据丢失，同时给用户体验造成了负面影响。所以针对这

种情况，本文提出了一种基于客户端异步刷新token方式，一

方面延长了token的有效时间，同时改善了用户体验，并通过

JWT结合.netCore中的WebApi技术证明了该方法的可行性。

2   JWT(Json Web Token)
JWT是一种基于Json格式Web token，定义了一个紧

凑的自包含的方式在不同实体之间安全传输信息[3]。它是在
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Web环境下两个实体之间传输数据的一项标准。实际上传输

的就是一个字符串。token信息包含了三个部分：HEAD头

部，用来声明token类型和加密的算法；PAYLOAD载荷部

分，主要用于传递信息的载体，常用的有iss(签发者)、iat(签

发时间)、exp(过期时间)、sub(面向的用户)、aud(接收方)；

SIGNATURE部分，用于将Header和Payload编码后的字符串

拼接后再用HS256签名算法(Header中alg指明的算法)加密，

在加密的过程中还需加上secret(密钥)，最后得到签名，具体

结构如图1所示。

 

图1 token结构

Fig.1 Token structure

对于JWT认证方式，首先由客户端发起用户登录请求，

在服务端进行用户信息验证，验证成功后，将给客户端签

发token，签发成功后，客户端将签发的token保存到客户

端，在进行服务器资源访问时，需要在请求头中放置签发的

token，服务器端接收到客户端发送的token时，对其进行验

证是否合法，是否在有效时间内，如果在有效时间内并且用

户身份合法，将返回服务器资源，具体流程如图2所示。

 

图2 token认证方式

Fig.2 Token authentication method

基于JWT的认证方式，由于Json的通用性，所以JWT是

可以进行跨语言支持，有了PAYLOAD部分，所以JWT可以

在自身存储一些其他业务逻辑所必要的非敏感信息。JWT构

成非常简单，字节占用很小，所以它是非常便于传输的，并

且不在服务端保存会话信息,更易于应用的扩展[4]。

3   token动态刷新功能的实现(Implementation of 
token dynamic refresh function)
当客户端发出认证请求，服务端接收客户端发送的用户

信息并验证合法性，验证通过后给客户端返回颁发的token、

颁发时间和失效时间，客户端根据接收的信息，计算客户端

当前时间和token的颁发时间的时间偏差，将token、颁发时

间、失效时间和时间偏差保存到浏览器的localstorage中。客

户端在进行WebApi访问时，客户端从localstorage中取出信息

计算当前时间加上时间偏差并和token的失效时间进行比较，

如果距离失效时间不在限定时间范围内(比如2分钟)，直接进

行请求WebApi，否则，先进行异步请求登录认证，然后在进

行WebApi请求[5]，具体流程如图3所示。

 

图3 token动态刷新流程图

Fig.3 Token dynamic refresh flow chart

当客户端重新请求时，服务器端将重新颁发token，并将

颁发时间、失效时间和客户端的时间偏差值重新保存到客户

端的localstorage中，再次请求WebApi时将携带新的token。 

为了验证客户端动态刷新token功能，本文采用JWT结

合.netCore平台中的WebApi技术，实现对客户端访问控制，

主要实现两个部分：服务端认证并签发token和客户端请求

token。

3.1   服务端认证并签发token
当客户端发送请求用户名和密码进行验证时，服务器端

先验证用户的合法性，如果用户合法，将给用户颁发token，

实现代码如下：

     if (validateUser(userInfo)//验证用户合法

            {

  long curT ime=DateT imeOf f s e t .UtcNow.

ToUnixTimeMilliseconds();

  long endTime=DateT imeOf f s e t.UtcNow.

AddMinutes(20).ToUnixTimeMilliseconds();

  LoginInfo pUserLoginInfo=new LoginInfo() { Nam

e=UserName,Password=PassWord,exp=endTime };

  var token=new JwtBuilder()//签发token

 .WithAlgorithm(new HMACSHA256Algorithm())//

指定算法

   .WithSecret(m_Secret)//密钥

  . E x p i r a t i o n T i m e ( D a t e T i m e .U t c N ow .

AddMinutes(5))//过期时间

   .AddClaim("issuser","xzcx")//颁发者

  .AddClaim("audience",userInfo.Name)//接收者

                .Build();

                jwtResult=new JwtResult()

                {

                    token=token,

                    statusCode="200",

                    message="success",

                    assTime=curTime,//签发时间

ww
w.
rj
gc
zz
.c
om



20                                                    软件工程                                              2019年12月

                    endTime=endTime

                };

   return JsonConvert.SerializeObject(jwtResult);

      }

当服务器端签发token时，指定签发时间和失效时间，

在上面程序中，指定token失效时间为当前时间后20分钟，并

且所有时间格式按照Unix格式时间戳来保存。签发token成

功后将token和状态码，返回消息以及签发时间和失效时间以

JSON格式响应到客户端[6]。

3.2   客户端保存token并请求WebApi
当客户端接收到服务端响应的token信息，将其保存到客

户端的localstorage中，实现代码如下：

$.ajax({

   url:'https://localhost:44337/api/service',

   data:{UserName:username,PassWord:password},

   success:function (data) {

  var result=$.parseJSON(data);                   

  localStorage.setItem("token",result.token);//保存

token

 localStorage.setItem("assTime",result.assTime);//保

存颁发时间

 localStorage.setItem("endTime",result.endTime);//

保存失效时间

 localStorage.setItem("offsetTime",new Date().

getTime()-result.curTime);//保存客户端和服务端时间差

                }

})

当用户请求WebApi时，将从localstorage中取出token

信息，并加入请求head中，但是，在请求前需要判断一下当

前时间和token的失效时间差是否在设定时间内，如果在设

定内，需要重新请求认证并保存新的token，然后再次访问

WebApi[7]，实现代码如下：

var token=localStorage.getItem("token");

  var curTime=localStorage.getItem("curTime");

  var offsetTime=localStorage.getItem("offsetTime");

 var endTime=localStorage.getItem("endTime");

 if ((parseInt(endTime)-(new Date().getTime()+parseI

nt(offsetTime))<120000)) {//如果时间差在2分钟以内则重新

请求认证

 var promise=new Promise(function (resolve,reject) {

       login()//重新登录验证

      })

  promise.then(visitApi(url));   //请求成功后再访问

WebApi          

            }

            else {

   visitApi(url);//如果时间差大于2分钟直接访问

WebApi

     }

在实现重新请求认证时，需要用到Promise对象，因为在

重新请求认证和访问WebApi时有先后顺序，必须要等到服务

端重新颁发token并且客户端保存成功后再次携带新的token

访问WebApi，否则将访问失败。经过测试发现，客户端动

态刷新token方法在不影响用户操作体验的情况下动态延长

token有效期限，有效地解决了token失效问题[8]。

4   结论(Conclusion)
本文通过对目前基于JWT认证机制下token失效问题进行

了深入研究，为了更好保证在不影响用户操作的前提下，动

态延长token的有效期限，提出了一种基于客户端在设定时间

内动态刷新token的方法，并在.netCore平台下的WebApi技

术中得到了具体的验证，该方法简单有效地解决了token失效

问题，同时大大减轻了服务器端的负担，也为前后端分离提

供有效地解决方案[9]。
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