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大数据环境下异常节点数据定位方法设计研究

兰小海
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摘  要：计算机和互联网技术的不断发展，使得大数据网络环境发生了很大的变化，网络数据的传播速度和数量

也随之变快和增大，而这中间所产生的节点异常现象也会变得多样化，把握不好，会对网络环境产生很大的威胁。大

数据环境下，传统的异常节点数据定位方法受到技术和方法的限制，定位的精度较低，很难适应现代化大数据网络的发

展。因此，如何运用现代化的方法对异常节点进行定位对于净化网络空间，确保网络安全具有重要的意义。文章首先分

析了大数据环境下异常节点数据定位的原理并通过大数据环境中节点数据传输的特征进行进一步探讨。其次，重点论述

处于大数据环境中异常节点数据的定位方法，以及定位方法设计后如何通过仿真证明，判断数据节点定位分析方法的有

效性，从而作为异常节点数据定位方法应用的理论参照。
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Design and Research of the Abnormal Node Data Locating 
Method in Big Data Environment
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Abstract:Firstly,the paper analyzes the principle of abnormal node data locating and probes into the characteristics of 
node data transmission in big data environment.Secondly,the paper focuses on the locating method of abnormal node data 
in big data environment and how to judge the validity of the data node locating analysis method through simulation after the 
design of the locating method,which can be used as a theoretical reference for the application of abnormal node data locating 
method.
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1   引言(Introduction)
大数据网络环境下，异常节点数据定位对于保障网络空

间的安全性和稳定性十分重要，对于异常节点数据的定位方

法选择得到了人们的广泛重视，目前也出现了很多不同的研

究成果。无论最终使用哪种方法，都需要首先对异常节点数

据的发生情况进行判断。这样才能在此基础上展开更为精准

的定位，并确定环境因素在其中发挥的影响[1]。异常节点数据

定位方法使用还需要考虑网络环境中潜藏的其他干扰因素，

包括是否受网络信号强度影响，导致数据节点出现错误，以

及在数据节点分析过程中，各类功能隐患之间的相互干扰。

2  大数据环境下异常节点数据定位原理(Principle 
of abnormal node data locating in big data 
environment)
处于大数据环境下，网络节点异常问题反射通常是在定

位过程中，需要在网络环境中对于节点，所在位置和各种稳

定情况进行判断。如果想要确定某一区域，更需要对不同节

点的距离进行确定，生成最终的节点集合后，才能在此基础

上判断所需要定位的区域。而网络环境中需要传输下载的数

据信息量众多，一旦在节点数据定位过程中任何一个区域内

产生异常，都会造成最终的定位失败，导致并不能定位节点

所在的真实位置[2]。网络环境中异常节点数据所在区域的定位

需要根据节点所反馈的数据，并根据数据结果计算出最终的

距离，通过一系列目标函数对节点之间间隔距离进行判断，

通常情况下，大数据环境中网络节点之间的间隔，以及所在

位置具有一定顺序[3]。但经过目标函数分析处理后，会表现出

异常节点的位置，距离与其他景点出现明显变化，通过这种

情况来对最终的异常节点数据位置进行定位。网络环境中异

常节点的定位，还需要对与周边相邻节点之间的间隔距离，

以及训时间进行排序，从而确定不同节点在大数据网络环境

中的排序，这样，其中出现异常的节点，在经过数据排序后

也能够直接表现出自身所在区域，并通过数据之间的反馈生成

一半径为代表的近距离度量，从而进入到最终的计算区中[4]。
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由于大数据网络环境中的节点数量众多，因此带队赴聚

集点进行监测时，不仅要定位单一节点的距离和所在位置，

还需要针对节点排列后的整体密度进行计算[5]。判断网络节点

的数据密度样本是否能够达到平均样本密度，并根据密度对

比分析判断出异常节点数据的所在区域，这一系列分析判断

程序是在网络环境中的操作系统内进行。对于异常节点的定

位，还需要根据类似节点数据所表现出的相近关系。判断节

点所在位置与最终区域函数平衡点之间的结合，通过强化节

点具体过程中同一类型之间的距离计算[6]。在计算过程中分析

出异常所在，并根据网络节点与不同类型节点之间的间隔距

离情况判断出是否归属于同一类型，但这一分析定位期间，

如果节点数据产生异常，将会出现归类错误的问题，因此，

在对距离和密度进行判断时同样需要分类总结。

3  大数据网络环境下异常节点数据的定位方法
(Locating method for abnormal node data in big 
data network environment)
(1)大数据网络环境下异常节点数据判断

大数据网络环境下对于异常数据节点的定位，首先需

要对节点数据做出判断，包括节点数据的类型、所在位置，

以及数据在传输过程中表现出的异常情况，大数据网络环境

下数据信息更新是自动进行的，并且会间隔一定时间对数据

节点进行检验。大数据网络环境中，对于异常数据节点的判

断，是接下来数据位置定位的前提基础，可以通过网络环境

中的通讯功能定期反馈节点信息，从而判断节点是否存在异

常，还需要对节点的属性，以及所涵盖的各项信息内容进行

深层次判断，了解节点与周边信息数据之间的整合情况，并

判断所分析的数据结果中是否存在误差。对于大数据网络环

境下的异常节点数据判断，综合调整网络环境中的感知和控

制能力，并在节点位置分析，判断过程中可以要其中的某个

节点进行删除处理。这样才能判断与周边其他节点之间是否

会存在关联性影响，如果将其中的某个节点删除后，整体数

据仍然会表现出异常。处于大数据网络环境下，对于数据节

点异常情况的判断，还需要首先确定节点是否存在异常，因

此对于节点的各类属性进行分析。如果节点中存在异常，并

且会影响到接下来各项数据分析任务的开展，则需要对其进

行定位，从而解决数据节点中的异常情况，确保大数据网络

环境中数据信息传输任务能够正常开展。在各项相关性描述

过程中，可以基于大数据网络环境下对不同节点的属性进行

相似程度分析，判断在相当程度上是否能够达成一致，从而

对节点归类。经过归类判断分析后，可以进入接下来的大数

据，定位分析环节中对网络环境中潜藏的风险隐患，充分了

解判断异常节点数据的具体数量和类型，为接下来的定位做

出准备。对于大数据环境下网络异常问题的分析，通过节点

数据之间的问题整合，从而对潜逃风险隐患进行全面判断，

了解接下来的定位数据是否能够为网络传输信号增强起到积

极的促进作用。计算大数据分析下基站异常节点与传感器锚

节点之间的最小跳数和基站异常节点与传感器锚节点之间的

距离；利用三边测量法或者极大似然估计法计算基站异常节

点位置坐标；在DV－Hop定位方法的第二阶段针对基站异常

节点平均跳距和跳数信息进行修正；第三阶段采用加权处理

的平均跳距估值法对基站异常节点的坐标位置计算方法进行

修正。

(2)大数据网络环境下异常节点数据的定位

加强大数据网络环境下的异常节点定位分析，首先需要

对所判断的节点类型进行归总，包括属性和其他方面特征信

息之间的整合，通过整合后判断是否能够对接下来的定位有

利。通过目标函数分析，对其中的定位数据进行判断。处于

大数据网络环境下异常节点，数据定位同样潜藏着干扰，还

需要对干扰问题进一步解决，并找到相对应的匹配特征，信

息确定异常节点数据所在区域通过判断后进入到波形分析流

程中，并根据波形所表现出的梯度确定大数据环境下网络节

点异常的具体区域。网络节点发生异常区域后，数据信息传

输的频率将会出现明显变化，并且在对波形和传输速度进行

分析时，也会遇到干扰。确定大数据分析范围，对分析过程

中潜藏的匹配程度，合理性预估判断，从而避免在异常节点

定位中消耗大量资源。为提升大数据网络环境中异常节点的

定位效率，可以采用排除方法，首先排除节点不存在异常的

区域，重点针对属性分析异常的部分进行定位，并判断节点

的最终位置，可以结合滤波器来进行函数，传输过程中的响

应程度判断。大数据网络环境下节点异常问题一旦长一生，

将会在区域内体现出节点之间的间隔距离异常和信息数据传

输异常。在对异常节点数据进行定位时，还需要根据所表现

出的信号变化来确定具体的方位参数。为提升最终节点的定

位效率，可以通过投影理论匹配结合的方法，对接下来的各

项体征进行优化，并满足目标分析函数，通过目标分析后，

经过函数计算确定最终的Y区间。确定区间值后并根据接下

来的计算分析流程。大数据环境中的异常节点定位分析后，

能够生成最终的区间，在区间范围内对不同节点进行排查，

判断最终的异常数据节点位置。完成最终的定位工作，可见

在定位过程中。对于区域判断和排除十分重要，也关系到最

终的功能实现情况。对网络进行虚拟分层，同时测量网络中

各个节点之间的方位角和俯仰角信息以实现基站异常节点信

息定位。已有文献研究了一种基于相关分析的定位方法，该

方法实现基站异常节点定位分为两个阶段，一是在样本训练

阶段采用平衡参数将节点信息的相关性信息与相似性信息进

行融合，计算节点接收信号强度在低维坐标表示的投影变换;

二是在定位阶段，对已知传感器锚节点位置坐标与节点接收

信号强度内在低维坐标之间存在的线性转换关系分别进行求

解，从而实现基站异常节点信息的定位。这两种定位方法忽

略了跳数越多、平均跳距越远获得的已知传感器锚节点与基

站异常节点之间的估计距离误差越大的问题，导致最终得到

的基站异常节点信息定位精度较低，平均定位误差值奇异性

较大。本文提出一种基于误差修正的定位方法，在初步获得

基站异常节点信息定位坐标位置后，针对跳数信息和平均跳

距估计值对定位精度产生的影响分别进行了误差修正。

4   大数据网络环境下异常节点数据定位的仿真证明
    (Simulation proof for abnormal node data
     locating in big data network environment)

仿真证明对于保障大数据环境下异常节点数据定位方

法的有效性有着重要意义。在仿真证明过程中，首先需要对

大数据网络节点中的异常数据进行。腾讯成本缩减控制。大

数据网络环境下异常节点数据传输，会导致通讯成本增大，
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并影响到最终的通讯效率。尤其是处于网络环境中，各类异

常信息之间的整合能力，更应该强化大数据网络下对数据功

能稳定性提升的综合效率。根据最终的通信成本缩减效率对

比来分析异常节点数据定位是否真实有效，对于异常数据节

点的定位，还可以通过仿真证明来验证。通过对异常节点数

据的模拟，从而检验所应用的异常节点数据定位方法是否真

实有效，并充分结合大数据和网络环境中各类异常节点之间

的整合能力。强化最终的仿真证明效率，仿真证明过程中还

需要验证异常节点数据，对最终大数据网络传输环境下的信

息共享能力。大数据网络环境中异常数据节点，对信息传输

功能影响十分明显，因此在仿真证明过程中，也可以通过这

种反正方法来判断对节点数据的定位是否准确。异常节点数

据定位期间，判断最终大数据网络环境中的信息传输共享的

功能是否恢复正常。如果在数据信息传输期间仍然存在影响

因素，并不能达到预期的精准度，证明在数据节点定位分析

中仍然存在错误，并没有达到最佳的定位效果。如果经过定

位后，最终的各项功能得以恢复，则表示在数据节点传输期

间，最终的功能稳定性可以达到理想效果。将仿真证明过程

中，网络通讯成本缩减率的对比情况整理，如图1所示。

 

图1 网络通信成本缩减率对比

Fig.1 Network communication cost reduction rate 

        comparison

根据土地中的对比分析，可以判断两种不同异常节点数

据定位方法，在最终的成本缩减率方面有明显差异。大数据

网络环境下有关于异常节点定位分析的仿真证明，还需要对

不同定位方法之间的信噪比定位概率进一步分析。也就是经

过异常节点数据定位后，是否能够达到预期的定位效果，对

于数据传输过程中所存在的信噪比干扰问题是否能够充分解

决。将大数据网络环境下不同异常解读那定位的信噪比定位

概率进行对比分析，详细见图2所示。

 

图2 不同信噪比下的定位概率对比

Fig.2 Localization probability comparison under different SNR

如果经过分析处理后，在其中仍然存在异常，则表示

接下来的各项节点数据定位需要重新调整，并没有达到预期

的定位效果。但如果经过仿真证明后判断最终姓赵比得到下

降，并且能够达到标准的范围内，则表示大数据网络环境下

异常节点数据传输定位真实可靠，能够符合实际情况，并且

在接下来的数据信息传输中也能够达到强化效果。大数据网

络环境中，异常节点数据定位分析需要根据网络传输的特征

来进行，不仅要考虑定位是否能够达到预期目标，还需要充

分考虑大数据网络环境中的信息数据整合能力。并通过不同

定位技术之间的相互优化结合，提升最终定位结果精准度。

在预期定位目标的选择过程中，充分判断现场存在的异常，

在最终验证环节，也可以直接针对潜藏的风险隐患部分来进

行，这样可以提升最终的仿真证明效率。

有关于异常数据节点的分析，还需要判断在大数据环

境中是否会受到其他信息传输因素的干扰，在最终的仿真证

明阶段，也需要通过这种技术性手段来进一步深层次强化。

经过仿真证明实验后，最终对比的不同信噪比均能够得到下

降，则表示定位概率能够达到预期使用需求，尤其是在波形

的异常变化分析过程中还应该充分考虑。

5   结论(Conclusion)
大数据环境下对异常数据的进行定位研究，有效保障大

数据环境的稳定运行，我们需要掌握好科学的定位方法，需

要对节点数据做出判断，包括节点数据的类型、所在位置，

以及数据在传输过程中表现出的异常情况，还需要加强大数

据网络环境下的异常节点定位分析。针对采用当前方法进行

异常节点定位时，难以去除多个已知干扰频率成分的节点异

常数据，存在定位误差率较大的问题。为此，提出一种基于

自适应级联陷波的大数据网络环境下异常节点数据定位方

法。仿真证明，所提方法能够有效提升异常节点数据定位精

度，且具有较好的抗干扰性能。
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