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摘  要：mbuf全称为“memory buffer”，主要用于保存进程和网络接口间互相传递的用户数据，也用于保存源

与目标地址，套接字选项等。本文基于TCP/IP协议栈中mbuf的设计思想，设计了一种简化的mbuf，提供给应用软件

能方便的操作可变长缓存、在缓存的头部和尾部添加协议头数据、从缓存中移除数据，同时通过内存的零拷贝技术，有

效地提高CPU的利用率、节省存储空间的占用，并且可移植性强，具有较高的实用价值。 
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Abstract:A Memory Buffer (mbuf) is mainly used for saving the user data transmitting between the process and the 
network interface,as well as for storing sources and target addresses,and socket options.This article,based on the concept of 
mbuf in the TCN/IP protocol stack,proposes a simplified mbuf,providing an easily operated variable length buffer,adding 
protocol data at front and back of the buffer,and removing data from the buffer.By implementing the technology of memory 
zero-copy,the MBUF efficiently promotes CPU utilization,saves memory capacity,and increases portability and the practical 
value.
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1   引言(Introduction)
在有数据通信需求的软件系统中，数据包的存储结构，以

及传递方式直接影响到整个软件系统的处理性能。有效的数据

包存储管理可以实现内存的“零拷贝”(zero-copy)。零拷贝技

术可以减少数据拷贝和共享总线操作的次数，消除通信数据在存

储器之间不必要的中间拷贝过程，从而有效地提高通信效率[1]。

存储器管理最经典的当属TCP/IP协议栈中的mbuf。mbuf全称

为“memory buffer”，主要用途是保存在进程和网络接口间

互相传递的用户数据，但也用于保存其他各种数据，如源地址

和目标地址、套接字选项等[2,3]。使用mbuf进行报文的传输，

接收报文并把报文上送上层应用的过程中，报文传输是“零拷

贝”，即不需要拷贝报文内容，只需要传送mbuf地址。

TCP/IP协议栈的复杂性决定了mbuf设计的复杂性，而在

我们的更多数据通信软件应用中，其实仅需要精简的mbuf支

持，比如能方便的操作可变长缓存，能在缓存的头部和尾部添

加协议头数据(如下层封装来自上层的协议数据)、能从缓存中

移除数据(如上层解封装来自下层的协议数据)，能实现内存的

零拷贝[4]。基于此需求，本文秉承TCP/IP协议栈的mbuf设计思

想，重新设计了一种简化的mbuf库，将其组织成链表的形式装

载数据报文，采用零拷贝技术在协议栈各层间进行传递。

2   mbuf数据库设计(Design of mbuf database)
本文中设计的mbuf库，采用mbuf头部管理信息和数据存

储区进行分开管理的思想，这样的设计优点是，在申请的数据

空间不够时，可以动态的获取更大的数据存储空间。为mbuf库

设计两种数据库资源，一种是mbuf节点资源池，mbuf节点用

于存放mbuf管理信息；一种是mbuf数据区资源池，mbuf数据

区资源用于存放真正的应用数据。

2.1   mbuf节点
mbuf节点即提供给用户申请使用的mbuf资源，主要存放

一些管理信息，mbuf节点的数据区用于存放用户应用数据，在

mbuf资源申请时进行动态分配，mbuf节点数据结构主要字段

设计如图1所示。
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图1 mbuf节点

Fig.1 Mbuf node

2.2   mbuf节点资源池
mbuf节点资源池由“mbuf空闲链表”进行管理，“mbuf

空闲链表”是一个双向链表，所有未使用的mbuf节点，均通过

自身的node双向指针挂接到“mbuf空闲链表”中，mbuf节点

资源池在初始化时一次申请多个mbuf，申请的mbuf个数和长

度由用户指定，如图2所示。

 

图2 mbuf节点资源池

Fig.2 Mbuf node pool

2.3   mbuf数据区
mbuf数据区用于存放真正的应用数据，数据结构主要字段

设计如图3所示。其中首尾部魔术字用于意外踩内存时的协助

定位，mbuf节点的结构与linux内核协议栈的skb_buf相似[5]，

在保存报文的内存块前后分别保留headroom和tailroom，以方

便应用解封报文，headroom默认128字节，可以通过宏进行调

整。数据区即真正存放用户数据的区域，大小不小于申请的

size的长度。

 

图3 mbuf数据区

Fig.3 Mbuf data

2.4   mbuf数据区资源池
mbuf数据资源池，由“mbuf数据区资源池数组”进行管

理，每一类mbuf数据区资源池中，均通过双向链表list挂接所

有具有相同字节长度的数据资源，如图4所示。

 

图4 mbuf数据区资源池

Fig.4 Mbuf data pool

3   mbuf功能(Function of mbuf)
3.1   mbuf初始化

使用mbuf库的应用软件应根据自身的使用需求进行mbuf

资源配置，即要使用的每一类mbuf的字节长度，以及对应的

mbuf个数，如表1所示。

表1 mbuf配置表

Tab.1 Mbuf configuration

序号 字节长度 个数

1 64字节 n1

2 128字节 n2

3 256字节 n3

...... ...... ......

n 2M字节 nn

3.2   mbuf申请
mbuf申请时，从“mbuf空闲链表”尾部获取出一个空闲

的mbuf节点资源，然后依次遍历mbuf数据资源池，查找一个

最小的大于申请字节长度的数据资源，并挂接到mbuf节点资源

的数据区指针上，申请成功的mbuf节点资源如图5所示。

 

图5 mbuf申请

Fig.5 Mbuf malloc

申请成功后的mbuf节点资源与mbuf数据区资源建立了一

定的链接关系，mbuf节点资源中的data指针将指向mbuf数据资

源头。mbuf节点资源中head字段指向当前数据区头，tail字段

指向当前数据区尾，初次申请成功，head和tail均指向数据头部。

3.3   mbuf释放
mbuf释放时，需要释放两类资源，首先将mbuf数据资源

释放到对应字节长度的mbuf数据资源池中，然后清除mbuf节

点资源中的管理信息[5]，并将mbuf节点资源释放到mbuf空闲链

表中。mbuf释放时，只减引用计数，只有当引用计数为零时，

才真正释放mbuf资源：

3.4   mbuf数据存储
为了增加应用程序的使用灵活性，应用程序向mbuf中存

放应用数据时，提供两种方式存储。一种是使用mbuf提供的接

口进行安全存储，还有一种是直接提供mbuf的数据区指针给用

户，由用户自行操作mbuf数据区指针，这种方式就要求自行控

制写入的数据长度，避免越界。

3.4.1   mbuf头部数据追加

使用TCP／IP协议栈[6]向网络上发送报文时，当本层协议

接收到上层协议报文后，将在报文头部封装本层协议头，比如

从IP层到数据链路层再到物理层，至上而下，逐层进行协议封

装，基于此应用场景，此功能提供给用户，在当前mbuf数据区

首部追加指定长度的数据。如图6所示。
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图6 mbuf头部数据追加

Fig.6 Mbuf append at head

头部数据追加使用的是头部预留空间，当头部预留空间不

足时，总空间足够时，首先会将数据整体向后移动，在头部留

出足够的空间扩展数据。当头部预留空间不足，并且用空间也

不足时，此时将重新为mbuf节点申请一个更大的数据资源，然

后在头部追加指定长度的数据，同时旧的数据资源将被释放掉。

3.4.2   mbuf尾部数据追加

此功能提供给用户，将当前数据拷贝到mbuf数据区尾部，

实现原理同头部空间追加，尾部空间扩展时，如果尾部预留空

间不足而用空间足够时，同样会将数据整体向前移动，然后再

将数据追加到尾部。如果尾部空间不足且总空间也不足，此时

会申请更大的数据区资源，然后再进行尾部数据追加，同时旧

的数据区资源将被释放掉[7]。

 

图7 mbuf尾部数据追加

Fig.7 Mbuf append at tail

3.4.3   mbuf头部数据移除

使用TCP／IP协议栈从网络上接收报文时，当本层协议接

收到下层协议报文后，将从报文头部摘除本层协议头，比如从

物理层到数据链路层再到IP层，至下而上，逐层进行协议解封

装，基于此应用场景，此功能提供给用户，在当前mbuf数据区

首部移除指定长度的数据。

3.4.4   mbuf尾部数据移除

此功能提供给用户，从mbuf数据区尾部移除指定长度的数

据。

3.5   mbuf拷贝

3.5.1   mbuf深拷贝

重新申请一个跟当前mbuf一样size的mbuf，并将原有mbuf

中的数据和管理信息一一拷贝到新申请的mbuf中，此时新申请

的mbuf是一个新的资源，地址不一样。

3.5.2   mbuf浅拷贝

在实际使用中，有可能出现一个mbuf报文需要上送给多

个应用使用，每一个应用处理完之后自行释放mbuf，此种应

用场景提供mbuf浅拷贝机制mbuf资源使用同一个资源，地址

不变，在一次浅拷贝时只增加mbuf的引用计数，当每一个应

用处理完毕释放mbuf时，会将引用计数减1，直到最后一个使

用mbuf的应用释放mbuf时，引用计数为零，才真正执行释放

mbuf相关资源的动作。

3.6   mbuf安全设计
在使用mbuf的系统中，难以避免使用了mbuf之后没有释

放或释放不及时而导致的资源泄漏[7,8]，严重的将会引起整个

系统mbuf耗尽，所以安全性设计是mbuf设计中重点需要考虑

的。有效的调试手段，可以准确地定位到代码中哪一行没有释

放mbuf。

3.6.1   查看mbuf节点资源池

在使用mbuf库的应用软件中最常见的错误使用方法是申请

mbuf后未释放而导致的资源泄露，如果资源泄露的地方较多，

最终将导致mbuf资源耗尽。mbuf库提供的调试命令可随时查

看，监控mbuf资源池的使用情况[8]。图8是以一个测试应用程序

申请mbuf后未释放的情况为例，展示了在测试程序的运行过程

中，通过在shell窗口下面敲入mbuf调试命令，查看到的mbuf

节点资源池使用情况及未释放mbuf的文件名和列号。

 

图8 查看mbuf节点资源池

Fig.8 Show Mbuf node pool

3.6.2   查看mbuf数据资源池

图9也是以测试程序为例，在shell窗口下查看mbuf数据资

源池命令使用情况，通过显示的详细信息，可以通过地址查看

数据内容，通过首尾魔术字判断mbuf资源是否被踩内存。

 

图9 查看mbuf数据资源池

Fig.9 Show Mbuf data pool

4   结论(Conclusion)
本文设计的简化mbuf库，目前已较为广泛的应用于内部使

用的嵌入式软件中，支持ARM、PPC、DSP各个处理器，同时

PC机软件也支持使用。本文中对mbuf的简化设计策略，即满

足了应用软件的方便的操作可变长缓存的使用需求，同时也基

于零拷贝的思想，有效地提高CPU的利用率、节约存储空间的

占用，并且可移植性强，具有较高的实用价值。
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