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基于大数据分析技术的网络安全系统软件开发与设计

王春莲
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摘  要：网络环境下软件运行受到病毒威胁，存在安全隐患，如何通过软件设计来提升病毒防御能力，是当前开

发中重点研究的内容。本文以此为出发点，结合大数据分析环境下软件的网络安全威胁特征，重点分析软件开发与设计

中逻辑组成特点及使用安全需求，并提出通过数据跟踪定位来降低病毒入侵风险的技术措施，其目的在于提升网络环境

下的软件安全性，在病毒黑客入侵后也能最大程度保障内部数据安全。本研究中所论述的技术观点，在实际开发应用中

还需要结合运行环境深度优化。
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Development and Design of the Network Security System Based on Big Data Analysis
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Abstract:Under the environment of large data analysis,the function of network security system is seriously affected 
by the operating environment.How to improve the ability of virus defense through software development and design is also 
the key research content in the current network system development.This paper takes this as the starting point and combines 
the characteristics of the network security system under the large data analysis environment,and focuses on the analysis 
of the logic components and the use of security requirements in the software development and design.This paper proposes 
a technical method to reduce the risk of virus invasion through data tracking and location.The purpose is to improve the 
compatibility and security of software in large data analysis environment,and to ensure the maximum security of internal data 
after the virus hacker invades.The technical points discussed in this paper should be further optimized in combination with 
the operation environment in the actual development and application.
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1   引言(Introduction)
基于大数据分析环境下进行网络安全软件开发设计，

首先需要对逻辑进行分层，确定软件功能实现的逻辑组成，

逻辑分层需要从信息传输信息提取与网络端口对接三个层面

进行[1]。通过建立起逻辑数据库来实现信息分类存储、数据

提取与网络端口对接。并对不同功能实现所需要的数据进行

隔离，避免在数据传输过程中产生干扰。逻辑分层后不同数

据库所对应的功能也会处于隔离状态，在软件使用过程中通

过网络平台来下载海量数据，需要在短时间内对数据的安全

性进行检验。当初检验得到的结果显示逻辑层内存在信息精

准度不足的问题，则会进行风险来源判断，以免数据信息使

用过程中出现影响安全性的问题。控制管理过程中数据库分

层可以针对所接收到的功能请求自动对接，通过逻辑分层方

法，帮助最大程度保障软件运行环境安全性，逻辑分层的最

终环节是数据库分层，依照数学建模方法来对数据库对应区

域进行划分[2]。大数据环境下软件接收到数据传输请求后，会

自动启动所对应的数据库，通过这种方法最大程度确保软件

运行过程中逻辑处理的效率。

2   大数据分析下基于网络安全系统的软件逻辑组

    成(Software logic based on network security 
      system in big data analysis)
2.1   海量数据提取

海量数据提取则是面对大数据分析环境下文件处理需求

较大的情况来进行，网络环境下软件运行需要面对大量数据

信息处理任务来进行，为避免影响到数据抽取速度需要对数

据安全性进行模糊判断[3]。模糊处理方法应对海量信息数据

抽取具有明显的效率提升效果，海量信息处理，并不表示在

安全结果上会受到影响，而是通过一种预分析方法，初步判

断数据是否存在风险，并对潜藏风险数据进行划分进入到细

致分析环节中。可以对安全数据与风险数据进行二次深入分
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析，最终得到的数据抽取结果不仅能够满足软件使用中的逻

辑需求，更可以避免风险数据影响到软件安全使用，海量信

息处理后数据安全性会有所提升。大数据分析中的逻辑层结

构如图1所示。

 

图1 大数据分析中的逻辑层结构

Fig.1 Logical layer structure in big data analysis

数据处理期间要以安全功能为前提，观察处于不同状态

下，数据所遇到的风险威胁，通过信息预处理技术来降低风

险威胁指数，为软件提供更安全的参数。海量数据提取中，

所确定的算法要确保兼容性，观察各项控制方案中存在的功

能隐患，通过预处理方法来提升功能性。

2.2   数据跟踪定位

数据跟踪定位主要是针对风险信息来进行，大数据分析

环境下实现网络安全目标，需要软件程序开发中引入数据跟

踪定位功能能够根据所分析得到的数据安全性结果，自动寻

找数据来源[4]。在系统开发设计中也会对逻辑层进行数据库深

度开发，当使用过程中产生风险数据参与分析的情况，通过

数据跟踪定位，可以准确判断网络安全性受到的影响，并了

解处于数据跟踪环境中造成风险的主要因素，整理成为经验

文档，数据使用过程中再次出现此类问题也能直接启动风险

控制数据库。面对大数据分析环境下海量信息处理任务，仅

仅依靠数据来源逐一划分不仅浪费时间，最终功能实现也会

受到影响。数据跟踪定位功能引入，将数据处理与分析任务

所针对范围进行缩减，仅仅针对有效数据来进行，提升速度

的同时也能避免非法请求通过软件控制层。数据处理过程中

会自动形成软件控制方案，对网络平台下潜藏的风险进行规

避，如何利用数据处理来实现更高效的安全防控，则需要借

助数据跟踪定位功能来完善。

3  大数据分析下基于网络安全系统的软件设计

    (Software design based on network security 
     system under big data analysis)
3.1   文件系统的节点选择

大数据分析环境下，基于网络安全系统对软件进行开发

设计，首先需要对文本系统的参数运算节点进行选择，按照

数学排列特征方法来选择文件提取过程中的参数节点。但运

行使用期间大数据分析环境下受网络安全性影响，仍然会对

所选择的节点做出优化调整。网络设备、外部系统、原始流

量分别采用sys-log、webservice、sftp和netflow进行收集，

收集到的数据通过flume或ftpd进行传输进入到数据处理队列

kafka中，对于收集到的文件直接保存到HBase中。节点选择

需要从数据结点与管理信息节点两方面进行，并对所选择的

节点进行网络串口连接，实现软件与网络平台的对接，数据

信息提取中也能够通过网络窗口来高效传输。控制节点选择

服务器构建图如图2所示。

节点设计是对数据安全性的有效识别方法，因此需要在

安全控制范围内来开展，对于节点控制期间可能会产生的常

规风险隐患问题，通过数据库相互联系便能够高效解决文件

存储和远程数据读取，综合判断出信息安全控制范围[5]。当信

息预算处理中产生影响安全性的问题，可以通过节点追踪来

判断风险数据所处区域，尤其是对于文档所受到的病毒黑客

攻击，可能会造成内部文件丢失问题。Node1—Node11、模

拟日志采集器和模拟流量发送器均接入一台交换机组成局域

网，IP地址为192.168.1.11—192.168.1.21，其中Node1—

Node11组成大数据集群和分布式存储，Node1和Node2为主备

管理节点，Node3—Node9为数据存储节点，Node10为大数据

集群总线调度节点，Node11作为大数据分析平台前端展示节

点选择需要形成整体性，相邻结点之间能够相互检测是否存

在黑客病毒，从而发挥更高效的控制效果。

 

图2 控制节点选择服务器构建图

Fig.2 The control node selects the server build diagram

3.2   文件存储副本设计

文件存储的副本设计，是应对软件使用过程中内部文

件受到病毒黑客攻击后，产生数据信息丢失的情况。副本与

文件正本存在的本质差异性在于读取范围，副本仅仅可以对

其中的内容进行读取并不具备篡改能力，因此在文件存储过

程中对副本做出合理的设计可以避免病毒直接入侵原数据。

对于副本的设计还应该考虑是否会影响到正式文件使用功

能，副本与源文件在读取权限方面要做出区分，避免打开时

产生干扰影响到文件读取速度。副本与源文件在保存路径方

面也要有严格区分，如果存储过程中出现数据，存储路径相

互干扰的情况，不利于文件中数据存储安全性提升。首先在

Android的布局文件下中添加文件控件com.baidu.mapapi.

map.MapView，创建文件的MainActivity继承Activity，管

理文件生命周期，然后在的onCreate方法中获取文件控件引

用，开发框图构建操作图如图3所示。

副本设计可以采用路径构建方法来实现，在文件保存过

程中会自动生成副本，不同软件使用者对文件的访问权限也

会做出选择，可以通过源文件与副本文件整合的模式来提升

软件运行速度。文件存储后副本也会随之更新，在内容上与

原文件保持一致。属于大数据分析网络环境下，文件公开的

部分也主要针对副本进行，这样不同黑客病毒攻击情况也是
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直接在副本范围内开展，源文件在大数据分析环境下性能保

证绝对安全，并不会受到副本使用情况影响。

现在大数据环境下软件开发及设计中会针对安全性进行

重点提升，但仍然不能避免网络环境中出现的突发情况，威

胁到软件内部文档数据安全。对此副本设计中也会跟对风险

进行维护，进行副本与源文件之间的对接控制。副本源文件

形成整体后，既能保证数据在风险环境下相互隔离，同时也

能确保大数据分析任务高效实现。

 

图3 开发框图构建操作图

Fig.3 The development block diagram builds the 

          operation diagram

3.3   数据恢复系统设计

数据恢复系统可以帮助已经受到病毒攻击的软件恢复常

规使用功能，软件内部文档中所存储的重要信息，一旦受到

病毒攻击，便会出现信息丢失。数据恢复系统可以帮助恢复

到软件初始化输入状态，也可以根据操作者使用需求来进行

恢复状态设定，对于这部分系统的设计主要从预备数据库开

发层面来进行。在软件正常使用中对重要信息的数据库进行

备份，这样一旦受到病毒攻击，出现信息丢失或者文件损坏

的问题，也可以通过数据恢复来达到原有状态。数据丢失后

恢复系统会自动进行检索判断所丢失的具体情况，当软件系

统受到严重的病毒入侵时，常规使用功能将难以实现，此时

需要进行系统重新恢复。损坏严重的文件，通过恢复也难以

打开，便会彻底删除。因此恢复系统中会涉及提醒功能，操

作者在存储一些重要文档时会接受到备份提醒，避免出现风

险软件恢复到初始化状态影响使用者文件安全。对于一些损坏

不明显的系统文件，会进行局部恢复补偿，恢复后系统并不会

进入到最初状态，也能最大程度恢复所存储的文件档案。

4  大数据分析环境下基于网络安全系统的软件开发

   实现(The realization of software development
    based on network security system in big data
     analysis environment)
4.1   脚本测试代码构建

脚本测试代码可以帮助快速判断大数据分析环境下提取

的信息，是否符合安全规定。目前计算机软件开发通常基于

Windows 10操作系统，该系统具有自我防护能力可以针对网

络环境中的病毒自动查杀控制，因此在该环境中要考虑所开

发软件功能与系统自身防御系否会产生冲突，要重点提升软

件设计中的兼容性，对于脚本进行测试判断代码与系统中的

程序文件是否存在冲突。以运行环境为依据对软件做出优化

构建，系统使用中同时面对大量处理运算任务。脚本测试是

判断其安全性最便捷的方法。对于脚本测试代码的构建需要

通过网络环境中确定常规数据范围，软件投入使用后在网络

环境下能够自动更新，因此脚本也会存在更新情况，如果将

更新后的使用方向同样引入其中，所构建的代码运算也会增

大消耗时间。针对基础数据构建代码测试框架，软件投入使

用后更新下载是建立在原框架基础上所进行，因此只要掌握

源文件技术特征，后续脚本代码安全性检测也可以在此基础

上快速完成。

4.2   海量信息处理模型建立

信息数据处理模型建立，要考虑在大数据分析环境下

要考虑海量信息，同时处理时对于系统资源的占用情况，数

据处理模型建立重要考虑系统投入使用后的均衡性。病毒入

侵是长期存在的，随着软件功能更新所面对的病毒及黑客入

侵情况也会有所转变。信息数据安全性检测期间，可以模拟

出网络环境下所存在的病毒攻击对系统进行内部攻击控制，

从而判断软件系统中存在的风险部分，通过信息处理系统模

型建立来确定需要继续强化的部分。软件模型建立后还需要

对风险发生类型进行划分，要确保软件处于病毒攻击环境下

也能最大程度保障内部文件安全，所选择的程序汇编语言与

Windows 10操作系统之间，需要保持连贯性。

提升系统内部自我防御能力，检测到风险和黑客攻击

后，也会自动向控制中心发出警报，软件是基于计算机网络

环境下使用的，因此软件安全性与网络安全是共同存在的。

两者之间既存在相同点，同时也存在差异性，要基于相同点

构建框架基础，并对各自特征做出保留。

5   结论(Conclusion)
云计算和物联网的迅速发展，越来越多的个人和企业选

择将自己的业务迁移到大规模的数据中心，以此来降低本地

的硬件成本和系统维护费用。数据中心存储的数据量十分庞

大，管理系统的复杂性较高。从存储设备级别上看，数据中

心为了控制成本，大量采用廉价存储设备，致使数据极易因

硬件设备故障而丢失。这些都对海量数据存储性能、可靠性

等方面带来了挑战。云存储是解决海量数据存储的最有效手

段。本文提出的一种海量大数据云存储系统设计，与网络安

全系统相互结合，是应用系统需要实现的关键技术。
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