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基于大数据分析的网络安全系统优化算法改进研究
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摘  要：大数据分析环境下的网络安全系统优化算法应用，具有严格的控制原则。本文主要针对大数据环境下，

网络安全数据检测算法应用形式进行探讨，并针对大数据分析过程中容易产生的网络安全隐患问题进行总结。可以作为

网络安全系统优化算法构建应用的技术参照，同时本文所提出的程序汇编控制方法具有实践应用意义。经过大数据网络

安全系统优化算法改进实验，最终得到一种局域网络环境下更安全高效的运算处理系统。
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Abstract:In the environment of big data analysis,the application of network security system optimization algorithm is 
conducted in accordance with strict control principles.In this paper,the application form of network security data detection 
algorithm is discussed in the big data analysis environment,and the potential network security risks in big data analysis 
are summarized.The research results can provide technical reference for the application of the network security system 
optimization algorithm,and the program assembly control method proposed has practical application significance.Through 
the experiments on the optimization algorithm of the network security system based on big data analysis,the study finally 
achieves a more secure and efficient computing and processing system in the local area network environment.
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1   引言(Introduction)
大数据分析环境下对网络系统进行优化构建，最常使

用的安全检测算法为模式匹配法、机器学习算法和指纹检测

算法。大数据分析环境下，算法指标提取是实现网络安全优

化的重要环节，对于算法指标提取控制，需要从大数据环境

中确定一个分析范围，所选取的算法指标应该具有针对性。

能够与网络安全系统中的各项参数相匹配，保持一致共同实

现大数据分析[1]。数据片段选择可以作为网络安全系统优化

算法开展的针对对象，数据片段选择不仅要从高效运算角度

出发，更应该考虑处于大数据网络环境中，数据自身存在的

威胁。随着数据分析下载任务进行发现风险隐患也能及时停

止，避免将带有病毒的数据下载到网络资源存储设备中，数

据库对接还需要选择高效算法为连接基础，算法帮助下数据

资源之间存在差异性也能利用极端时间来调整一致。数据库

在网络环境下，可以帮助提升算法应用安全性，数据库对接

和安全防护作用下所开展的各项算法应用也将顺利进行。网

络风险与数据库传输中的安全控制选择，应该体现出数据库

的存储能力，并对数据存储中的各项资源，优先选择安全部

分来计算。

2  大数据分析环境下的网络安全数据流检测算法
    (Network security data flow detection algorithm
      in big data analysis environment)

(1)模式匹配算法

模式匹配算法根据大数据网络环境下所得到的数据流，

与网络系统内预先设定的数据库进行匹配，匹配结果保持一

致的数据可以进入到优化运算中。模式匹配运算方法，并不

是针对单个字符来进行的，而是能够将字符整理成数据流集

合。用于处理复杂的数据分析，通过数据匹配可以节省大量

时间，模式匹配属于深度开发算法，会在匹配过程中表达出

不同数字符号特征，并将大数据分析过程中所传输的参数，

整理成为特征一致的字符，这样在传输和共享阶段便不会出

现匹配误差。网络环境中存在的安全威胁形势多变，因此在

对算法进行选择时，应该体现出灵活多样性，可以根据不同

使用方向自动调整，整理成为安全的字符控制模式。

模式匹配算法中对于字符表达采用DFA模式，该种方法

属于一种正表达模式，会根据数据产生顺序来进行匹配。该
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种方法具有较快的匹配速度，在运算效率上可以满足大数据

环境下网络安全需求，但对系统内存要求十分高，需要同一

DFA集合中，能够同时满足不同种数据分析变化。

(2)机器学习算法

机器学习算法属于一种自动更新模式，能够根据网络环

境下所遇到的不同隐患，来自动匹配算法防护模式。机器学

习算法需要安全口令来进行验证，通过安全验证的信息数据

更新，下载需求才可以得到满足。机器学习法最常用在DPI系

统上，数据流安全检测中，可以在网络环境中自动获取数据

更新包，并按照安全协议来进行下载资源与数据库之间的匹

配。匹配成功后视为所下载数据与系统安全内容相同，接下

来的数据自动更新计划也将能够继续完成。当机器学习算法

应用中检测发现数据流内存在风险隐患，会对此类信息特征

进行采集，并整理成为集合保存在数据库中，针对风险集合

所构建的数据库。在网络信息环境下会自动发出警告，同时

对已经识别的安全数据流进行防护，避免网络病毒入侵到机

器学习算法核心控制系统内[2]。该算法在数据流分类能力上是

其他模式所难以达到的，由于需要对认定的风险项目进行二

次识别，因此在机器学习算法应用中，运算消耗时间也比较

大，适合应用在机械生产自动化控制中。

(3)指纹检测算法

指纹检测算法属于网络安全系统中的一种验证模式，

最常用在移动网络设备中，可以对用户启动网络系统身份进

行识别与验证。当以用户身份发出请求时，在指纹识别检测

结果中表现出异常。该种算法会从两个，方面来进行安全检

测，首先是对指纹验证通过的用户，会将所检测得到的数据

流自动匹配到安全访问模块中。另一部分没能通过指纹验证

的用户请求，将会被自动隔离，视为风险项目作出处理。大

数据环境下网络安全系统优化算法的改进，主要是针对运算

速度提升与安全防护精准度来开展。为了可以不用在end+1-

min_location>=w时，遍历w窗口中的值，采用一个2*2的二

维数组存储当前的最小值、最小值后面的次小值及其位置。

需要注意的是，此算法需要考虑这样一个问题——当cur与

min_location之间的距离大于w时，需要从次小值的位置到

cur位置间重新选取最小值和次小值，而且要保证次小值在最

小值的后面。大数据处理技术正在逐渐向移动网络设备层面

开发应用，不仅要对常规互联网进行安全防护，更应该考虑

移动网络设备特征，形成一种符合移动网络设备使用中安全

防护需求特征的算法。指纹识别对于数据流的匹配过程比

较简单，会将预先存储的指纹特征与请求指纹特征进行对

比，相似度达到安全认证标准后便能够通过请求。指纹库

生成如图1所示。

 

图1 指纹库生成流程

Fig.1 Fingerprint database generation process

3  大数据分析环境下网络安全系统优化算法改进
     (Optimization algorithm of the network security
     system in the big data analysis environment)

(1)算法指标提取

为确保大数据分析速度，大数据分析中可以预先截获数

据流，针对于网络安全系统中数据库内信息相匹配的资源优

先运算，并确定出文本边框界定范围生成数据库后，利用网

络信息传输环境，来构建文本框[3]。针对网络环境下，可能会

产生的风险隐患，形成多样性防护系统。假设文本块字数为

n，首先使用Karp-Rabin算法公式，生成n-k+1个数字。对

n-k+1个数，选取前W个数字(1,...,W)中的靠右边的最小

值，下一次选取第2个到第W+1个数字中的最小值，依次进

行下去，一直到第n-w+1个字符。将这些最小值设为边界，

得到(b1,b2,b3,b4,…)。回到原文本块中，取文本块中的第

b1个字符到第b2个字符间的文本块。然后通过MD5计算文本

块的Hash值，即指纹。优先选择大数据环境下的可靠信息片

段，利用文本框算法边界确定缩小运算时的峰值范围，大数

据环境下每一项运算任务进行所针对的数据，都应该保障运

算顺序，以免在数据类型划分中出现干扰情况。确定数据分

析运算顺序后，接下来进行的数据归类也能高效进行，并不

会产生数据之间的干扰。数据库文本框的应用是对数据资源

使用中，运算内容的确定，文本框确定作用下，不会产生数

据重复运算的问题。

(2)数据片段选择

通过数据片段优化选择，体现出系统内部更为高效的控

制内容，数据片段选择，可以结合大数据分析中文本框界定

来进行。综合探讨出不同方向对于大数据系统选择的需求，

并通过文本框优化构建出符合大数据环境功能实现的网络安

全系统。由于Winnow算法每次都是从下一个字符寻找长度为

W的窗口中的最小值，造成很大的计算冗余。当取得第1个数

到第w个数间的最小值min时，min值前面的数字肯定比min

值大，也就是说，在后面的min次比较中，min值前面的数肯

定不是最小值，那么只需要比较min值和其后的数字即可。但

是，为了保证获得完整的边界值，在第二次比较时，应该比

较起始点为min，终点为w+1间的数。由此可得，假设当前

窗口min值的位置是location，窗口的末端位置为end；下一

次仅比较min_location的值同end+1的值即可；针对移动网络

设备所开展的数据优化，在对数据片段确定时，同样需要体

现不同数据构建过程中对于网络风险隐患的控制能力。综合

大数据分析处理需求，对原有算法体系作出优化，尤其是移

动网络设备，更应该考虑网络系统构建自身对数据算法的需

求。对移动网络与互联网两个不同方向的算法选择进行综合

控制，移动通讯设备自身存储空间比较小，如果算法应用中

占用大量空间将会影响最终的数据传输，对此数据片段尽最

有效部分进行应用，避免传输速度受到影响[4]。

(3)数据库对接

数据库对接是实现网络资源下载的基础，将网络设备

中的数据库与实时数据传输系统进行结合，利用大数据环境

下信息处理速度提升特征，为网络信息选择和数据优化处理

提供环境。有关于数据对接传输中可能会产生的风险隐患，

在算法优化时也会重点处理，仅仅依靠预防控制方法是很难

ww
w.
rj
gc
zz
.c
om



46                                                    软件工程                                               2018年6月

达到最佳效果的。因此数据优化还应该从实质性内容层面开

展，尤其是针对大数据分析运算中的网络安全需求，算法优

化时为避免出现故障，可以采用实时对接的模式进行运算。

安全检测系统数据库对接如图2所示。

 

图2 基于DPI安全检测系统架构图

Fig.2 DPI security detection system architecture diagram

4  大数据分析环境下网络安全系统优化算法的实现
    (Implementation of the optimization algorithm of 
   the network security system in the big data 
     analysis environment)

(1)数据存储

大数据分析环境下安全系统优化算法应用后，需要对功

能实现情况进行检验，首先从数据存储层面来进行。判断在

数据存储过程中，是否能够对网络环境中存在的风险进行有

效规避，对于数据存储和传输期间可能会产生的功能隐患，

构建安全防护基本框架便可以得到解决[5]。在安全防护基本框

架中所存在的各项功能隐患问题，会通过系统文本框形式展

现出来。针对大数据分析网络安全所开展的数据运算任务，

也能在文本框规定范围内精准实现，对于文本框与大数据环

境之间的对接融合，提升数据存储能力可以对安全运算对接

匹配进行检验。一旦数据存储内容与网络环境中下载的资源

存在误差，通过安全优化算法，也可以更高效地控制解决。

大数据分析技术应用图如图3所示。

大数据分析环境下网络信息传输，需要体现出移动网络

与互联网络两种不同形式，目前wifi无线网络也是一种网络接

入点形式，在系统中更应该考虑这一特征，并体现出综合控

制对网络信息传输中的误差补偿效果。

 

图3 大数据分析技术应用处理图

Fig.3 Big data analysis technology application

           processing diagram

(2)文本框划分

文本框划分同样建立在软件程序汇编基础上，软件程

序汇编会确定详细的范围，通过文本框划分来避免数据运算

中相互干扰影响进度的情况。文本框中所存储的信息是有网

络环境中实时下载更新的，基于互联网络环境下开展的数据

信息存储和各项网络资源更新，利用无线网络传输。可以实

现同一端口连接多个设备的使用目标，同时对于数据流的生

成，以及连接应用，在数据库更新防护作用下，也可以达到

最佳安全控制效果。对于网络传输与数据实时更新控制，文

本数据库在内容形式上始终保持自动学习更新状态，在网络

环境下更高效地下载并使用资源，数据运算处理任务实现不

会受到影响。对于网络环境下的各项资源检测，可以利用自

主学习技术来优化数据资源更新效果。网络数据库资源使

用，学习能力是首先要保障的，通过学习能力引入，来实现

大数据分析环境下网络安全系统设法控件的创新，无论是文

本框使用还是最终的数据资源库建立，在学习技术帮助下都

能够确定明确的方向目标。

(3)数据流生成

数据流生成可以对网络安全系统功能进行强化，利用网

络环境中的资源优化更新，观察数据流生成后，与预期的功

能效果之间是否存在误差。生成不同安全性检测曲线，并利

用数学建模来对曲线内的参数节点进行优先运算，建立起与

文本框相匹配的数据资源库。数据流生成后行成与网络系统

安全需求相匹配的资源，建立在移动网络设备自动安全检测

信息技术上，数据流能够自动完成控制内容匹配，充分建立

起安全检测文本框架，实现大数据分析环境下不同信息安全

检测需求的实时匹配。发现匹配结果与分析内容之间产生隐

患，也能够在大数据控制基础上，进行规划整合。当所下载

得到的数据存在大幅度误差和波动时，也能够通过数据文本

框更新来进一步控制。数据流划分并得到验证后，网络系统

安全性已经完成初步判断，对于一些比较容易出现的潜藏隐

患，在系统内部会有针对性的构建并用，利用大数据环境中

综合控制处理技术，来全面提升数据流的更新下载安全性。

5   结论(Conclusion)
虽然本文提出的对指纹算法的改进可以检测出在网络

上传输的数据是否含有敏感信息泄露问题，但是不能解决检

测具有相同语义的敏感信息是否也被泄露。当文本发生较大

规模的更改，或者只是将字面做了更改，语义没有变化的时

候，就不能检测出敏感信息的泄露问题了。该方面内容仍然

需要继续强化研究。
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