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摘  要：利用PDF417二维条码以模组为原子的特点，提出一种基于模组的PDF417条码水印的方法。该方法首先将

水印转换成二进制数据，再选取PDF417二维条码中符合特定条件的区域作为水印信息的嵌入点，根据待嵌入的水印信

息值修改二维码图像的像素值，实现水印信息的嵌入和提取。实验结果表明，相比同类算法，根据本文提出的方法嵌入

水印后的图像具有更高的质量和更大的水印容量。同时，该方法具有较好的抗JPEG压缩和抗打印扫描的鲁棒性，但是

对设备分辨率要求较高。
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Abstract:Utilizing the characteristic that the PDF417 two-dimensional code takes the module as an atom,the paper 
proposes a digital watermark method based on the module of PDF417 two-dimensional code.The method first converts the 
watermark into binary data,and then selects the eligible area in the PDF417 two-dimensional code as the embedding point of 
the watermark.The pixel value of the two-dimensional image is modified according to the watermark information value to 
be embedded to realize the embedding and extraction of the watermark.The experimental results show that,compared with 
similar algorithms,the proposed method in this paper has higher image quality and larger watermark capacity.Additionally,the 
method has good robustness against JPEG compression,printing and scanning,but with higher resolution requirements for the 
device.
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1   引言(Introduction)
二维条码本质上是一种特殊的二值图像，像素点集中

只有0和1，即黑和白。结构简单，易于生成和读取，在商品

识别、票证识别等方面有广泛运用。向二维条码中添加水

印可以达到证件防伪和信息隐藏的目的。最常见的二维条

码有QR(Quick Response)码和PDF417，本文重点研究的是

PDF417(Portable Data File 417)码。

文献[1]提出了基于QR码的盲数字图像水印技术，使用密

钥和抗攻击嵌入域提高的鲁棒性和视觉不可见性。文献[2]使

用密钥技术对水印信息进行加密处理，提升了水印信息的安

全性。文献[3]提出了基于DWT和SVD的防伪QR码水印算法，

防伪性能和水印质量高。文献[4]提出了一种先用freeman链码

和B样条曲线误差预处理后再将水印信息内容的散列值嵌入

到图像中的方法，容量有所提高，但其算法实现复杂，信息

受限。文献[5]使用小波变换在QR码中实现了水印嵌入。文献

[6]利用变形技术，适当的改变原有图像的宽度已达到嵌入水

印的目的，但水印容量较低。文献[7]在DCT(Discrete Cosine 

Transform)的基础上实现了一种利用了PDF417编码方法的水

印嵌入算法，其水印信息的容量和稳健性有较大提高。文献

[8]提出了一种了基于PDF417条码自身结构特点的水印信息隐

藏方法，将条空结构进行适量的微调，在保证条码信息不丢

失不畸变的前提下，将信息隐藏到条码中，但其抗水平畸变

性能差。文献[9]在文献[8]的基础上修改了识别方法，牺牲容

量换取了较好的鲁棒性。本文提出了一种基于文献[8]的竖直
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方向微调条空结构的水印明隐藏方法。

2   相关工作(Related work)
2.1   PDF417二维条码的基本原理

PDF417二维条码是由王寅君博士发明的，其识别的原子

单位是模组，数字图像中每个模组可有若干个像素构成，每

个PDF417的码字包含了长度不等的4个黑条与4个白条，单条

宽度不超过6个模组宽，总数为17个模组宽度，故得名417。

如图1所示，完整的PDF417条码由起始区、左层指示器、数

据区、右层指示区、结束区组成。起始区和结束区标记了

条码的开始和结束位置，左右层指示区表明了解码所需的

，数据区存放条码所携带的信息。

 

图1 PDF417条码结构

Fig.1 The structure of PDF417 bar code

2.2   相关文献方法

面向防伪认证的PDF417水印技术主要包含嵌入和提取两

个步骤。嵌入阶段需要计算容量和水印长度并进行一定的预

处理，如添加校验信息、加密和编码压缩，将水印信息按一

定的算法嵌入条码中。而提取阶段则要提取水印信息并进行

相对应的解压、解密和校验。

文献[8]提出了一种基于条空的PDF417码的水印方法，其

本质是在PDF417码允许误差范围内调整每个模块的宽度，其

与标准值的差表明是否为1，连起来即为比特流形式的水印信

息。其原理图如所示。这种方法可以顺利嵌入水印，并且暗

隐藏模式下在视觉上不易被发现。但是由于利用了PDF417码

允许误差的特点，导致实际图像发生误差允许内变形后水印

信息误读，数据读取异常，鲁棒性较差。

 

图2 基于条空的水印方法

Fig.2 The watermark method based on bar blanks

文献[9]在文献[8]的基础下提出了一种新的基于码字条空

误差的水印判断方法，根据一个码字中嵌入水印导致误差的

正负来判断1和0，其原理图如图3所示。这种方法大大提升了

水印信息的鲁棒性,但是容量也大打折扣。

 

图3 基于码字条空误差的判断方法

Fig.3 The judgment method based on error of the bar 

       blanks of code words

3  本文提出的算法(The algorithm proposed in this
     paper)

本文提出了一种基于文献[8]的改进算法，在竖直方向上

微调条空结构，几乎不影响水平方向的条空结构。使用本方

法可以增加鲁棒性又不会缺失大量的容量。

3.1   预处理

3.1.1   图像二值化

图像在传播的过程中经常会被统一转换成彩色图像，如

在安卓系统中图片在显示时会统一转换成bitmap位图，其色

彩方案是ARGB。为了降低程序运行的难度和处理的数据量，

需要先将其二值化处理。

首先分别读取R、G、B的数值，然后根据式(1)将图像转

换成灰度图像，再根据式(2)的阈值将其二值化，其中A参数

不影响结果，因此忽略。

                       (1)

                             

(2)

另外一种获得二值化图像的方法是将像素与0x00808080

按位与(80H=1000000B=128D)，获得的值与0进行比较从而快

速判断像素的黑白值。由于二维码图像的直方图会有明显且

较宽的分界，此方法不会有太大的误差，处理速度更快。

表1 两种颜色二值化后的结果

Tab.1 The results of binaryzation for two colors

ARGB A R G B ARGB A R G B

原始值(灰色) FF 6F 6F 6F 原始值(乳白色) FF C9 DF 8A

按位与后 00 00 00 00 按位与后 00 80 80 80

判断结果 黑色 判断结果 白色

3.1.2   角度矫正

二维码在扫描后的图片会产生不同程度空间的倾斜，因
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此在处理前需要先将其矫正。利用Hough变换

求出其边界再将其旋转到水平位置[4]。

3.1.3   水印预处理

若对水印本身有加密需要，可以再进行一定的加密算

法。为了防止水印被篡改，还可以添加校验位，校验失败即

认为水印是伪造的。如使用BASE64进行预编码。

3.1.4   图像定位和码字检测

图像经过预处理后可认为是理想情况，可以进行水印操

作。首先确定二维码的四个顶点位置和模块大小。从头和尾

进行定位两个对角点即可得到二维码有效区域。PDF417码拥

有固定的起始区和结束区，因此可以快速得到模块宽度。对

于未加工过的模块，其模块高度和条码高度必然满足式(3)的

关系：

                            (3)

因此可以遍历数据区每个模块的高度，排除不满足式(3)

后选取最小的值即为模块高度。由于PDF417码中的每个码字

都有4个黑条和4个白条，数据区的每一行都不会出现全白或

全黑的情况，此法具有较高的可靠性。

3.1.5   色块识别

以一个16*4的模块为例，读取其中一个色块即可获得模

块的颜色信息，但是如果在这个色块出现严重噪声将会导致

识别错误，因此可以读取3—5个点以排除误差。16*4模块如

果进行边缘取反处理，那么其高度应为2即其水印部分只有

2*4，选择3—5个点即可可靠获得模块颜色信息。

3.1.6   可用空间判断

本文提出的算法对嵌入空间有一定要求，上下同色的边

界处改变色块会造成视觉显著变化，不适合隐藏，因此需要

找出所有上下模组颜色不同的区域作为水印空间。这些水印

空间有两种情况，即上黑下白和上白下黑。嵌入水印信息1时

在边界白色区域添加一定高度黑条。

改变色块的高度影响分辨能力，越高越容易被发现，甚

至影响PDF417码本身的识别，越低越容易导致程序本身无法

识别。因此，本文中改变色块区域的高度均采用式(4)，其中

为码字高，[]表示取整数部分。

                          (4)

3.2   本文提出的水印嵌入算法

具体嵌入步骤如下：

(1)生成原始二维码和水印信息的比特流。

(2)对原始二维码进行定位。

(3)遍历可用空间。

(4)读取一位水印信息，为0不修改，为1添加黑条。

(5)判断可用空间是否用完，或水印是否全嵌入完毕。若

空间有剩余，水印未嵌入完毕，重复步骤(3)。

(6)输出嵌入水印后的二维码图像。

程序流程图如图4所示。

 

图4 本文提出的水印嵌入算法流程图

Fig.4 The flow chart of the algorithm for watermark 

       embedding proposed in this paper

3.3   水印的提取

水印的提取算法与嵌入类似，具体步骤如下：

(1)图像预处理。

(2)对二维码图像进行定位。

(3)遍历可用空间。

(4)判断是否嵌入水印，嵌入水印比特流添加1，否则添

加0。

(5)可用空间仍有空间则重复步骤(3)。

(6)输出比特流。

算法流程图如图5所示。

 

图5 本文提出的水印读取算法流程图

Fig.5 The flow chart of the algorithm for watermark

       extraction proposed in this paper
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4   实验结果及性能分析(Experimental results and

     performance analysis)
4.1   鲁棒性分析

JPEG是一种对图像的有损压缩，量化质量因子Q为1—

100，Q越高，信息损失越少。本文对一个嵌入水印的PDF417

码进行了Q=10、Q=40、Q=70的压缩攻击，均顺利得到正确

的条码信息和水印信息。

表2 不同Q下二维码读取结果

Tab.2 The results of reading two-dimensional code

         in different values of Q 

质量因子 (a)原始 (b)Q=70 (c)Q=40 (d)Q=10

PDF417码图像    

条码信息 华东理工大学 华东理工大学 华东理工大学 华东理工大学

水印信息 信息学院 信息学院 信息学院 信息学院

通过放大表2中d的PDF417码图像，可以发现图像已经有

很大程度的失真。

 

图6 Q=10的局部放大图

Fig.6 The partial enlarged drawing when Q is 

           equals to 10

打印扫描会使图像损失信息、图形失真，在打印精度低

的打印机和扫描机上尤为显著。

 

(a)打印扫描后图像整体图

(a)The global image after printing and scanning

   

(b)打印扫描后图像局部放大图

(b)The partial enlarged drawing after printing and scanning

(c)预处理后局部放大图

(c)The partial enlarged drawing after pretreatment 

图7 打印扫描攻击结果分析

Fig.7 The analysis on results of printing and 

           scanning attacks

从图7(a)可以看出打印扫描后图像有明显噪点，从图7(b)

可以看出有些区域的噪点明显泛白，尤其是边缘的噪点会导

致识别错误。但是图像本身的信息还很好的保留着。通过预

处理可以将其转换成适合提取信息的理想图形。

从图7(c)可以看到预处理后图形锐利了许多，但仍然有少

量毛刺存在。毛刺所占比例很小，通过3.1.5中介绍的色块识

别规则可以避免此毛刺影响。通过图8可以发现水印信息成功

无损提取。

图8 水印信息的提取

Fig.8 The extraction of watermark information

4.2   水印容量

水印容量是根据图像本身的可利用空间计算的，其只能

在二维码生成之后再计算空间并嵌入，不同的二维码可利用

空间不同，可能有较大差异，但是可用通过一系列观测值推

测其容量期望和水印内容大小的关系。例如6个汉字的“华东

理工大学”生成的二维码水印容量为296bit，6个汉字的“信

息科学技术”生成的二维码水印容量为315bit。

在常用汉字表中抽取880组含有6个汉字的组合进行生成

容量的测算，其容量平均值为313.0057bit，方差273.1329，

最大值379bit，最小值238bit，极差141bit，散点图如图9所

示。相同情况下文献[8]的平均容量为192bit，文献[9]的容量为

48bit。
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图9 不同的6个汉字组合下水印容量散点图

Fig.9 The scatter plot of watermark capacity in different 

      combinations of 6 Chinese characters

4.3    基于PDF417二维码水印的APP实现

在安卓环境下，使用开源项目zxing的二维码框架用于生

成普通的PDF417条码，开发了一款能够读取、生成PDF417

码，根据本文算法添加读取水印的安卓APP程序。如图10所

示，该程序基本完成了展示成果的功能。

     

(a)PDF417码生成器

(a)The generator for PDF417 code

(b)条码生成结果

(b)The result of barcode generation

(c)(b)中条码的扫描结果

(c)The result of scanning the bar code of (b)

图10 APP主要演示界面

Fig.10 The main presentation interface of APP

5   结论(Conclusion)

本文提出了以一种竖直方向上的微调条空的水印方法。

该水印方法实现了预期性能指标，由于其为明隐藏，放大后

可能会引起视觉上的明显异常。要消除此异常，可以使用暗

隐藏，即将水印空间集中去除左右两排码字与本身相同的子

集，但是会减少水印容量。此方法对设备分辨率和图像矫正

结果要求较高，否则会导致结果出错。
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