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摘  要：提出了一种基于ZigBee与MQTT的物联网网关协议转换的通信框架的设计方法，主要目的是解决多协议、

多消息格式的兼容与扩展的问题。用C#语言定义了符合框架的传感器设备类和数据类，并利用“观察者模式”和“简

单工厂模式”的设计思想，解决了多协议扩展和通信效率的问题。
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Abstract:The paper proposes a design method of the communication framework for internet of things gateway 
protocol conversion based on ZigBee and MQTT.The main purpose is to solve the compatibility and expansion problems 
of multi-protocol and multi-message formats.It defines the framework of the sensor device class and data class with the 
C# language,and solves the low efficiency problem of multi-protocol extension and communication through the design 
philosophy of Observer Pattern and Simple Factory Pattern.
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1   引言(Introduction)
随着“智慧地球”“感知中国”等一系列有关物联网相

关的口号的提出，物联网的在各行各业应用方案也在不断地

被提出并实施，这也使人们的生活变得更加便利和智能化[1]。此

外，因为无线传感器结构简单、成本低廉的特点，使得其在物

联网中成为一个部分，但因为其使用的ZigBee协议与现有的

互联网的TCP/IP协议是属于两种不同的异构网络的协议[2]，

两者之间如有实时、可靠的传输数据，也成了无线传感网，

乃至物联网能否快速发展的一个重要因素。本文将MQTT协

议融合到物联网网关协议转换的设计中，通过ZigBee协议与

MQTT协议的对接，解决物联网在不同网络结构、不同通信

方式以及不同协议环境下的对接问题。

2   相关研究背景(Related research background)
物联网网关技术是物联网的关键技术之一，近年来国

内外的研究也较多，在感知层的ZigBee协议与上层协议的对

接转换上提出了很多网关的实现技术和方案，如将ZigBee与

Wi-Fi进行对接来实现智能家居网关的设计[3]；将ZigBee与

TCP协议之间进行有效转换来实现网关软硬件设计[4]；也有文

献提出一种基于Zig Bee技术和GPRS技术的网关设计方案，

实现监控中心对现地水位的实时监控[5]。以上的这类文献主要

研究的是针对某种具体物联网的应用场合下对物联网网关的

设计，在一定程度上也提高了物联网网关的效率，但对于异

构网络的不同上层协议与底层ZigBee协议的对接的研究还比

较少。本文将主要研究物联网网关设计中ZigBee与MQTT协

议的对接，从而实现物联网感知层与不同应用层协议之间的

通信。

3  物联网网关相关协议分析(Analysis of internet of
    things gateway protocol)

ZigBee是物联网感知层的协议之一，它具有近距离、

低功耗、低复杂度、低数据传输率以及自组织等特点，其低

功耗的特点可以使其在有限能源供应的场合下能够存活更长

的时间；自组织的特点在物联网感知节点的部署中可以通过
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多跳的方式来进行数据传输，而不需要专门部署固定的基础

设施。相比于其他物联网感知层的短距离无线通信协议，如

Wi-Fi、蓝牙等，虽然Wi-Fi组网方便，但传输快、流量大的

特点会导致其具有太大的功耗与成本开销。对于物联网感知

层来说，对传输的速度与流量并没有很大要求，反而更需要

低流量的缓解流量开销的问题；蓝牙协议虽然也是可以做到

比较低的功耗，但其组网上要比ZigBee复杂麻烦得多，不适

合物联网下大量节点的组网与数据传输。

MQTT(Message Queueing Telemetry Transport 

Protocol，消息队列遥测传输协议)，它是IBM公司所推出的一

种基于轻量级代理的发布/订阅模式的消息传输协议，运行在

TCP协议栈之上，能够提供有序、可靠、双向连接的网络连

接保证[6]。它具有开放、简单和易于实现等特点，因此更适合

于嵌入式系统以及网络带宽低等资源受限的环境中应用，此

外，它也被广泛用于遥感勘测、智能家居、能源监测和医疗

应用程序等各个领域，对于M2M或物联网网关通信来说却是

一个不错的选择。

4  基于ZigBee与MQTT协议的物联网网关总体设

    计(Design of internet of things gateway based on
     ZigBee and MQTT protocol)
4.1   网关系统总体结构设计

如图1所示，基于ZigBee/MQTT物联网网关位于网络传

输层，其嵌入式网关/PC网关应用程序将串口传来的传感器

数据转换为符合JSON消息格式的数据，通过MQTT的发布者

角色发布到MQTT代理服务器。MQTT代理服务器一方面对

数据进行持久化操作，将数据以文档形式存入MongoDB数据

库。另一方面则将网关应用程序发布的数据消息推送到已经

订阅的PC或移动端的客户端。而应用层则是PC或移动端的客

户端接收服务器推送的下位机发布的传感器数据或发送控制

传感器的命令给代理服务器。

图1 基于ZigBee/MQTT物联网网关总体结构

Fig.1 The mainarchitecture of IOT gateway based

          on ZigBee/MQTT

4.2   ZIGBEE与MQTT协议之间的通信框架设计

(1)定义传感器设备类

对于不同消息的格式，需要设计一个标准的格式，使得

无论程序接收的是哪种消息格式，都可以统一转换成这个标

准的格式，从而实现不同消息格式的统一化，方便消息格式

的互相转换。经过对现有传感器产品特性的归纳、总结定义

了如下数据类和传感器设备类，描述如下：

上述传感器设备类描述了传感器设备的类型、所在的区

域地址、区域号、设备号，同时可以根据传感器的不同，无

限扩充传感器采集的数据的描述与数值。

(2)“简单工厂模式”在传感器与协议中的应用

对于不同传感器或者协议，其实本质传输的内容并没有

太大的改变，都是传感器相关的一系列属性。这种情况下，

如果在编程上一次编写，然后根据不同的传感器类型进行相

应不同的实例化，而使得系统具有更好的扩展性与较小的代

码修改量，这是一个好的通信框架需要具备的。该模式能解

决多种传感器与多种协议的扩展性问题。在定义了一个统一

的标准传感器设备类后，可以根据不同的设备类型对其实例

化。

(3)“观察者模式”设计

当前大多数物联网网关的通信都是轮询指令加同步通

信的方式，但这种方式的通信会使数据传输有较大的延迟和

阻塞，且随着设备数量的增加会更加明显。为了解决此问

题，本网关的通信处理主要采用异步通信方式与“观察者模

式”，这样使得通信在接收时不用一直处在等待阻塞状态，

可以更实时的获取下位机传感器数据。在.NET下，使用委托

可以很好的实现。C#委托的使用，如图2所示。
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图2 C#委托使用流程图

Fig.2 C# commissioned flow chart

(4)数据传送中消息格式的确定

在数据交换中，JSON数据格式是一种轻量级别的“key/

value”数据交换格式。与XML相比，JSON在描述同一设备

的情况下，具有更少的容量，使得在传输中能够用较少的流

量传输相同的数据。

(5)网关协议转换的实现流程

首先是ZIGBEE无线网络经过ZIGBEE协调器的串口与

程序进行通信，程序的数据层在收到串口数据后，将数据传

递给程序的逻辑层。逻辑层根据改写MODBUS协议的自定

义协议解析成框架内统一的传感器设备对象实例，然后再经

过JSON格式处理类将转化来的传感器设备实例打包成JSON

格式字符串。再通过MQTT客户端将数据发布到MQTT服务

器，从而推送到订阅者的客户端上，最终实现不同通信方

式、不同协议、不同数据格式的转换与传输。

5 ZIGBEE与MQTT协议转换的实现(Implementation
     of ZIGBEE and MQTT protocol conversion)

在.NET开发中，M2Mqtt.Net是一个支持MQTT v3.1

协议版本的MQTT客户端开源库。在通信框架核心网关程序

中，使用M2Mqtt.Net开源库，并根据需求对源代码进行修

改，来实现MQTT客户端上数据的发布与订阅。对于此类库

的操作，如图3所示。

图3 PC端C#操作M2Mqtt开源库流程图

Fig.3 C# operating M2Mqtt open source library

          flow chartonPC

通过对MqttClient实例化并操作，可以实现客户端与

MQTT代理服务器的连接、发布、订阅主题消息。发布消息

是推送感知层数据，订阅消息则是接收应用层客户端的控制

指令。

C#中有相应的JSON打包与解析开源库，如Newtonsoft.

Json开源库。使用Newtonsoft.Json可以对一个设备对象类直

接打包成JSON格式的字符串，也可以将JSON格式的字符串中

解析为一个设备对象类，简化了开发过程、提高了开发效率。

这样就基本实现了将感知层数据收集后转换到JSON格式

的MQTT协议中，进行推送，如图4所示。

图4 PC端MQTT协议的数据打包与推送

Fig.4 MQTT protocol data packed and pushedonPC

6   结论 (Conclusion)
物联网网关的通信框架中协议的数据传输与不同的协议

转换是其关键所在。基于ZigBee/MQTT的物联网网关协议

框架能很好的解决了多协议、多消息格式的兼容与扩展的问

题。通信方式不同，根据不同的通信类获取数据后委托给逻

辑处理层来处理，逻辑处理层把委托来的消息，通过不同的

消息格式处理类来解析或打包消息，最终统一转化为框架内

标准的传感器设备对象，用于后续的传输或界面显示。
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