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摘  要：在分析云计算安全研究技术的基础上，以中国墙模型为基础，结合有关访问控制的特点，提出了一种改进的

基于云计算的网络访问控制安全方法，该方法使用云端服务器与客体所有者通过作业分配权限的方式，具有清晰的身份管

理层次，具有较好的灵活性和安全性，能满足网络访问控制需求。通过仿真实验，实现了强制访问控制下各级用户访问的

分级管理，表明了有效性。

关键词：云计算；中国墙模型；网络访问控制 

中图分类号：TP393           文献标识码：A

A Network Access Control Method Based on Cloud Computing

YANG Bo,ZHANG Yun,WANG Xin 
( School of Electron Information and Engineering,Lanzhou University of Arts and Science,Lanzhou 730010,China)

Abstract:Based on the Chinese Wall model,the paper analyzes the technology of cloud computing security,and then 
integrates the characteristics of access control to propose an improved network access control method.The cloud server is 
applied in this method,and assigns authority with the object owner.The methods can satisfy the requirements of network 
access control with the clear hierarchy management level,good flexibility and high security.The simulation experiment results 
show that the method can implement the hierarchical management to users at different levels under mandatory access control 
with good effectiveness.

Keywords:cloud computing;Chinese wall model;network access control

文章编号：2096-1472(2017)-02-50-04

软件工程    SOFTWARE ENGINEERING     第20卷第2期
2017年2月

Vol.20  No.2
Feb.  2017

1   引言(Introduction)
随着网络的飞速发展，云计算已经悄然来到我们身边。

20个世纪60年代，麦卡锡提出了一种把计算能力作为公用事

业提供给用户的理念，这成为云计算思想的起源。随着20个

世纪80年代网格计算技术的出现，90年代公用计算技术的发

展，以及20世纪初虚拟化技术、SOA、SaaS的广泛应用，云

计算作为一种新兴的资源使用和交付模式已经开始逐渐为学

界和产业界所认知。云计算一系列的可供所有用户共享访问

的资源，这些资源可以被虚拟化，并且可以能够动态升级。

即使不懂云计算技术用户，可以按照各自需求以租赁的方式

访问云，大大的方便了用户的使用。云计算以互联网为媒介

提供服务，提供动态、可伸缩、虚拟化的资源计算模式。这

种涉及以互联网来提供动态、可伸缩、虚拟化资源的计算模

式通常有基于互联网的相关服务的增加、使用和交付等模

式。运用云计算技术可以按照需求方便快捷的从互联网上共

享的资源池中获得信息，共享的资源池中的资源可以来自网

络、服务器、存储、应用和服务。云计算的这种资源模式和

业务资源应该支持通过简洁的管理或交互过程快速地部署和

释放[1]。

云计算以动态的服务计算为主要技术特征,以灵活的“服

务合约”为核心商业特征[2]。传统的数据存储模式在云计算

环境中被打破，云端服务器中存储着所有数据，这些数据以

托管的方式存在，用户通过应用程序编程接口(即API)，使

用浏览器来获得所需要的数据和服务[3]。这种变化为用户带

来了很大方便，同时引发了基于云计算的信息系统存在的安

全隐患。如恶意访问者的恶意行为导致的资料外泄；供应商

系统遭到大量恶意软件攻击；云端服务器中共享信息的不安

全性；以及黑客盗取供应商系统的数据等。近年来，云计算

安全问题大致分为三个方面：第一方面，云计算服务提供商

提供的网络、存储是否安全，是否会造成数据泄密。第二方

面，云计算服务提供商提供的服务是否安全，客户数据本身

是否安全。第三方面，客户账户是否安全，是否能够防止他

人盗取客户账号使用云中的服务，而让客户埋单[4]。

本文从云计算环境入手，分析了中国墙访问控制模型，

RBAC96模型的优缺点，发现由于云计算环境的特殊性，数据

存储时采用传统访问控制模型已不适合，突出表现就是用户

数据安全的重要隐患体现在访问控制过程。本文提出的基于

云计算的网络访问控制安全方法考虑了层次分明的身份方法

管理，兼顾访问控制的分布式要求，基于云计算环境下的云

端服务器，使作业权限的分配与客体所有者共同完成。
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2   相关研究(Correlational research)
中国墙安全模型由Brewer和Nash提出。

中国墙模型又叫做Brewer and Nash model，是一种

提供可动态改变的信息安全访问控制的安全模型。运用这种

模型进行信息访问控制，可以减轻客户在商业组织中的利益

冲突。在这个模型中，如果一个主体和客体在某种方式下能

产生利益冲突，那么在它们之间的信息流将是被禁止的。

例如，如果一个项目经理在多家企业同时实施同一领域的工

程，那么在每个企业中他只能看见有限的信息，如果某个信

息对其他企业有利，那么他将被禁止访问。

中国墙模型的创建是基于假设的，然而等价关系并不总

是成立的，并且全体对象也并不总是等价类。因此如何防止

非法授权访问机密信息就成了网络访问控制的关键。

RBAC96模型由Sandhu等人提出。该模型认为客户不会

一成不变，针对变化的客户灵活提供的安全策略。有关研究

人员受到该模型客户灵活度的启发，从理论上对客户关系进

行了进一步分层化划分，寻找不同客户间隐藏关系，进而分

析出可信度。

3   安全模型(Security model)
本文提出的基于云计算的网络访问控制安全模型，通过

分析云计算平台下的客户特点，按照客户访问行为特征辨析

身份，综合考虑实例和权限等网络访问要素，将其用于中国

墙安全策略模型，支持RBAC系统，实现强制访问控制，在客

户多层次角色灵活性方面增加了中国墙模型的安全性。

该模型是一种基于云计算的网络强制访问控制形式，它

采用中庸策略，也就是说每一个用户在体系里的权限不是确

定的，是依据身份的不同而不同的，这样一个系统里的安全

策略就变得多元了。模型中的基本要素是身份，有了不同的

身份才可能有响应的任务，通过多层次身份的定义，划分出

对应的多层次的任务，不同的任务才会被分配到响应级别的

权限，同一个客户在不同的场景下访问时，可能由于身份不

同而获得不用的权限，从而使得权限与客户分开，实现了强

制访问控制，增强了安全性。

图1 安全模型

            Fig.1 Security model

4 基于云计算的网络访问控制安全方法(Network
    access control security method based on cloud
     computing)

在本方法中，将整个作业过程看成很多细小的任务，这

些任务之间存在关联，相互依赖，然后依据职能和责任将任

务分配给身份，身份通过执行任务实例从而得到权限。访问

权限的控制通过约束集可以实现，从而实现控制策略。客体

的权限的获得是据身份并通过任务，会话通常由用户发起，

在面向对象方面，身份间的部分关系可实现继承。

本方法的定义如下：

用户集 。

身份集 。

任务集 。

任务实例 。

权限 。

操作P，程序映像，可执行的。

会话T，用户需要身份时，必须发起会话。回话可以激活

用户身份，激活的身份仅用于当次访问，该次激活身份的权

限也仅用于当次身份。

约束集K，用于限制当次访问控制中的规则集合。

F-SC，层次身份继承的部分

继承Rj的所有权限和S2的读权限。

,用户身份分配。

,任务权限分配。

,实例权限分配。

,任务身份分配。

,实例身份分配。

图2 基于云计算的网络访问控制安全方法

Fig.2 Network access control security method 

           based on cloud computing

5  基于云计算的网络访问控制需求(Network access
    control requirements based on cloud computing)

在云计算平台环境下，数据存储面临网络威胁，相应产

生云存储的安全问题。使用云计算平台的用户在存储和读取

数据时，也有不用于本地局域网的用户需求。

(1)访问者类型

在云计算平台环境中，数据的访问者不仅仅是存储用

户，还包括两类用户，即提供云计算平台的供应商和有相应

身份权限的访问者。云计算平台的供应商负责存储用户交付

的数据，这里涵盖日常数据的维护、安全性保障、数据一致
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性、数据恢复等；有相应身份权限的访问者主要的行为是读

取数据，把关的关键就是访问权限，依据身份的不同，任务

的不同，获取不同的身份权限，任务权限，需求不同，权限

也不同。

(2)数据类型

在云计算平台环境中，用户交付存储的数据的安全性首

先取决于服务提供商的网络环境是否安全。云计算平台环境

中的服务器自身存储数据也存在着安全性，以及数据完整性

的问题。因此，云计算环境下，从数据角度分析，数据的访

问控制应当根据不同的安全等级设置不同的访问控制。

6  基于云计算的网络访问控制策略(Network access
     control policy based on cloud computing)

依据不同用户的访问控制需求，采用作业分解的方式实

现对访问权限分配的控制。用户依据行为获得身份，依据身

份获得任务，依据任务获得权限，最终权限被分配的不是用

户，而是分解后的作业，最后依据作业的不同级别实现安全

的分级访问控制。

基于云计算的网络访问控制方法中，将作业分成四大

类：私有类作业S、管理类作业G、日常类作业R、活跃类作

业H，从而细化对作业权限分配的管理，作业的区别如表1。

表1 作业

Tab.1 Operation

任务 类别 特征

S 私有类 非继承，被动

G 管理类 部分可继承，被动

R 日常类 非继承，主动

H 活跃类 部分可继承，主动

基于云计算的网络访问控制方法的访问控制策略是基于

作业的，采用作业分解的方式实现对访问权限分配的控制。

用户的身份通过分解了的作业得到，主体的访问权限通过实

例权限分配得到。基于云计算的网络访问控制方法的访问控

制组件属性如表2。

表2 组件属性

Tab.2 Component attributes

组件名称 组件属性

用户 用户名，用户类别

身份 身份名，身份类别

作业 作业名，作业类别

ZL 作业名，ZL名，执行时间

Q Q名，对象，访问类别

T T名，用户名，身份名

SH 身份关联

LSB ZL名，身份名

VSB 用户名，身份

LQB ZL名，权限

在实际的云计算服务环境中，来访用户访问行为非常复

杂，用于保证网络访问控制的策略需要考虑的问题很多，本

文方法主要考虑四个方面：

(1)用户身份类别

云计算平台环境中，数据的访问者不仅仅是存储用户，

还包括两类用户，即提供云计算平台的供应商和有相应身份

权限的访问者。

本文方法中，提供云计算平台的供应商的身份权限分

配策略，可以依据多层次身份管理，从而获得多层次权限管

理；提供数据的存储用户身份权限分配策略，可以通过强制

访问控制任务实例获得多层次权限管理；有相应身份权限的

访问者可以通过对一次访问过程进行工作流作业分解，从而

利用实例分配权限，简化了用户管理和权限分配工作，每次

为相同的客体访问者创建作业实例(这里考虑的是外部共享访

问者对数据的操作大多是读操作)。云计算服务提供商不再拥

有对数据的超级权限，预防安全隐患。

(2)作业分解类别

在基于云计算的网络访问控制方法中，作业的分类详细

分类了对数据访问控制的安全等级。

本文中使用S、G、R、H对一次访问工作流中的作业分

解划分安全等级。一旦用户发出访问请求，就激活了会话，

分解后的作业被启动，依据身份的层次，获得相关权限。

(3)信息安全控制

在通常的网络访问控制方法中，网络环境中采用非对称

密钥系统进行密文存储，传输的信息安全数据安全取决于私

钥。对网络环境中来访者依据身份层次进行划分，多层次涉

及安全等级，再依据安全等级设置结果从而实现对信息安全

的分级控制。

在基于云计算的网络访问控制方法中，信息安全控制是

后续的研究方向。

(4)权限分配过程

在基于云计算的网络访问控制方法中，用户的访问请求

由数据存储委托方和云计算平台的供应商共同处理。提供云

计算平台的供应商的身份权限分配策略，依据多层次身份管

理，从而获得多层次权限管理，不再拥有超级权限。委托存

储的数据在云计算平台分级，在信息安全管理方面也采用多

层次级别管理。数据存储委托方只负责最高保密级别数据访

问请求的监管，提供运算及平台的供应商负责监控网络中来

访者对数据保密性较低数据的访问请求。这样既保证数据安

全的可控性，又减少了访问管理工作。

本文方法中的相关定义如下：

云服务器名为FS，用户Vi访问用户Vj拥有的客体Kj。

Vi向FS发送访问请求Access。
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FS查找Kj权限列表，若权限列表中有此次Kj的访问授

权，则验证Vi，并返回授权证书或拒绝，Vi向客体Kj发起访问

请求；若客体权限列表中没有该客体的访问授权，就把Access

转发给Vj。

Vj验证Vi，Vi验证Vj，依据双方验证结果，选择是否授

权。若不授权，向Vi发送reject；若授权，Vj向基于云计算的

网络访问控制方法组件申请创建作业，基于云计算的网络访

问控制方法组件返回授权证书。

Vj向Vi发送证书。

Vi向客体Kj发起访问请求。

图3 访问授权过程

Fig.3 Access authorization process

7   结论(Conclusion)
本文仿真实验环境为Windows NT 2003，Inter(R)

Pentium(R) CPU 2.6GHz，内存2.0GB，采用Macromedia

公司的Dreamweaver MX作为程序开发平台，ASP.net为脚

本语言，利用SQL Server为后台数据库，按照本文提出的

基于云计算的网络访问控制方法开发了一套企业管理信息系

统。该系统应用与云计算网络环境后有效地提高了各种用户

访问控制的安全性、灵活性。结果表明，该方法是有效的。

本文从云计算环境入手，分析了中国墙访问控制模型和

RBAC96模型的优缺点。这些访问控制模型对于云计算环境

下的数据存储存在一些潜在的可不忽略的安全问题。本文提

出的基于云计算的网络访问控制安全方法是分别从用户角度

和数据角度分析了网络访问控制方法中各类身份的访问控制

需求，模型中的基本要素是身份，有了不同的身份才可能有

响应的任务，通过多层次身份的定义，划分出对应的多层次

的任务，不同的任务才会被分配到响应级别的权限，同一个

客户在不同的场景下访问时，可能由于身份不同而获得不用

的权限，从而使得权限与客户分开，实现了强制访问控制，

增强了安全性。本文还分析了基于云计算的网络访问控制安

全方法对于云计算平台环境下的适用性，同时构建了一个面

向共享安全的访问控制机制，从用户身份类别、作业分解类

别、信息安全控制、权限分配管理四个方面分析了安全需

求。但是基于云计算的网络访问控制安全方法也有它不足的

地方，云计算环境下，数据存储除了网络访问控制，还有其

他问题，比如在信任管理方面，还有待于进一步的研究，这

也是下一步研究工作的方向。
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