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摘  要：软件在开发和维护的过程中均可能产生软件缺陷，如果能够成功自动修复部分缺陷，则可以有效减少程序

调试时间，避免损失。软件自动修复是一个新兴课题，尚存在很多需要解决的问题。本文首先介绍了软件自动修复的概

念，并提出了基于搜索的软件自动修复的框架；接着，从缺陷定位、搜索策略、测试数据生成三个方面概括了基于搜索

的软件自动修复面临的主要挑战，以及需要解决的一些关键问题；最后，总结全文并指出下一步的工作。所提框架及其

关键问题的探讨，有助于软件自动修复技术的进一步研究和在工业生产中的推广应用。
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Abstract:Faults occur in the process of software development and maintenance.If the faults are repaired successfully 
and automatically,the time of program debugging will be effectively reduced and the loss will be avoided.Automatic software 
repair is an emerging research area and there are still many problems to be solved.This paper introduces the concept of 
automatic software repair and puts forward a framework of automatic software repair based on search method.The major 
challenges and the key issues in the framework are summarized from three aspects,including fault localization,search strategy 
and test data generation.Finally,the summary of this paper and future work are given.The proposed framework and discussion 
on its key issues undoubtedly provide important basis for the further research and the application of automatic software 
repair in industry.
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1   引言(Introduction)
对于有缺陷的软件，一旦发生运行故障或其他软件错

误，需要及时的对源程序进行修复。在发现软件缺陷后，软

件自动修复是指，利用已有的程序补丁自动修复程序的过

程[1]。具体而言，首先，识别可能存在缺陷的程序实体，其

次，根据具有缺陷可能性的大小对可疑程序实体排序，并自

动生成相关程序的补丁，接着，通过某种方法评估程序补丁

的有效性，并选择正确的补丁。缺陷软件自动修复问题的研

究具有极高的现实需求，可以有效减少程序调试时间，提高

软件运行的效率，减少因缺陷带来的损失，因此，吸引了很

多研究人员的关注[2-4]。

按照补丁生成的方式，软件自动修复的方法可以分为两

大类：基于语义的修复方法和基于搜索的方法[4]。其中，基

于搜索的方法是最早提出的一类软件程序修复方法[5]。该方

法是一种“生成—确认”方法，将修复问题看成一个组合优

化问题，运用元启发式搜索算法，在搜索空间内通过搜索生

成候选补丁，并借助配套测试用例集对该补丁进行验证。基

于搜索的软件自动修复能够利用已有的程序信息，并结合已

有的软件维护技术，提供自动化的软件修复方案，易于部署

和实施，在软件程序修复中占有重要地位。

已有的软件维护技术，例如缺陷定位，测试数据生成

等，这些技术的应用降低了软件自动修复问题研究的难度，

但是，如何更好地将上述技术应用到软件修复中，以及针对

性的提高修复的效率，在该研究领域还需要解决很多问题。 

在已有工作的基础上，提出和传统软件维护技术相结合

的基于搜索的软件自动修复框架，指出其中需要解决的一些

关键问题，并提出一些可行的解决方案，可以为从事软件自

动修复研究提供参考。

2  基于搜索的软件自动修复框架(Framework of 
     automatic software repair based on search method)

软件修复首先需要确定软件缺陷位于源程序的位置，其

次，采用合适的方法生成补丁，最后，还要评估生成补丁的
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有效性。自动性的修复工作除了需要源程序外，还需要有配

套的测试用例集，并且测试用例集中至少包含一个运行结果

未达预期的测试用例。一方面，需要测试用例集收集程序的

执行频谱，定位软件的缺陷；另一方面，若修复方法生成的

补丁可以使得配套的所有测试用例均能执行通过，则可以认

为该补丁正确。基于此，软件自动修复工作可以分为三个方

面：(1)缺陷定位，(2)补丁生成，(3)补丁验证。进一步，如

图1所示，本文提出基于搜索的软件修复框架可以分为五个

阶段，期望在充分使用传统技术的基础上，例如缺陷定位、

回归测试等等，致力提高软件修复的效率。

该框架依托于源程序和已有的测试用例集，首先进行缺

陷定位，得到可疑的程序实体队列；然后，取怀疑度最大的

程序实体，确定测试相关的范围，并对已有的测试用例集更

新，接着，采用搜索的方法生成相关程序实体的补丁；对于

生成的补丁，通过回归测试的方法对补丁进行验证，如果回

归测试通过，则修复工作结束，否则，继续依次取怀疑度最

大的实体，迭代进行补丁生成和验证。若上述步骤没有得到

正确的程序补丁，则修复失败。

图1 基于搜索的软件自动修复框架

Fig.1 Framework of automatic software repair

          based on search method

3  基于搜索的软件自动修复关键问题(Key issues
      in search based automatic software repair)

基于搜索的软件自动修复框架涉及很多软件测试或维护

的关键问题，目前尚未存在有效解决方案的如表1所列，在

现有的软件测试和维护技术的研究基础上，根据采用技术的

不同，这些关键问题，涵盖以下三个方面：(1)缺陷定位，(2)

搜索策略，(3)测试用例的质量。表1所列关键问题的解决将

有助于提高基于搜索的软件自动修复效率。

表1 基于搜索的软件自动修复关键问题列表

Tab.1 List of key issues in search based automatic

        software repair framework

编号 关键问题 阶段

1 大规模软件的缺陷定位 缺陷定位

2 缺陷的真实来源 测试范围确定

3 修复问题的模型建立 基于搜索的补丁生成

4 基于搜索的求解方法 基于搜索的补丁生成

5 高质量的测试用例生成 测试用例更新

6 测试用例的选择 回归测试

3.1   缺陷定位

所谓缺陷定位，是指基于程序的结构和测试用例执行的

轨迹，确定软件缺陷的位置。基于缺陷定位的结果，能够有

针对性的修复程序，从而降低程序修复的成本。可以看出，

缺陷定位是软件自动修复中的先决问题，只有能够将存在缺

陷的程序实体识别出来，才能够根据定位的结果生成程序补

丁。在软件自动修复问题中，为了利用执行信息，便于部署

实施，基于程序频谱的缺陷定位方法被广泛应用。按照程序

频谱统计的数据，缺陷定位的结果一般是排好序的程序实体

序列，依据缺陷定位方法的计算，序列首位的程序实体含有

缺陷的可能性最大，序列末位的程序实体含有缺陷的可能性

最小。如果序列首位的程序实体就是含有缺陷的程序实体，

那么，只需要迭代一次补丁生成并验证的过程就可以完成软

件自动修复过程。如果序列末位的程序实体是含有缺陷的程

序实体，那么，软件自动修复的过程需要迭代多次才能找到

正确的补丁。因此，缺陷定位结果的精确程度会极大的影响

后续生成补丁的效率。

在缺陷定位中，一个待解决的关键问题是大规模软件的

缺陷定位。在实际应用中，现有的基于频谱的缺陷定位方法

需要能够准确提取每个程序实体被成功测试用例以及失败测

试用例覆盖的次数，而软件的程序规模一般比实证研究中的

测试对象规模大，这使得程序的频谱提取较难，缺陷定位的

计算复杂度增加，且定位结果不准确，这就需要能够针对较

大规模的软件提出针对性的缺陷定位方法。

另外，需要解决的关键问题是，在缺陷定位中，定位的

程序实体往往是失效的程序实体，但该语句并不一定存在缺

陷。具体而言，如果某个程序实体存在缺陷，那么，处于该

实体之后的程序实体，由于缺陷的传播关系，都有可能发生

失效。如果能够在缺陷定位中，每次都定位到导致程序失效

的缺陷源头，将极大的提高软件自动修复的效率。

3.2   搜索策略

在软件工程中引入搜索的方法来解决问题，最早由

Harman提出[6]，用来解决一些组合优化问题。在软件自动修

复中，搜索的策略是影响修复效率的重要因素。用来修复程

序的候选补丁，可以看成是对程序的一次修改行为，那么可

以基于程序的修改，构造候选补丁，而生成候选补丁并进行

选择的过程可以看成一个组合优化问题。基于该组合优化问

题，可以尝试建立问题的数学模型并采用搜索的方法求解。

如前所述，基于搜索的软件自动修复技术是从候选空间

中寻找补丁并进行评价的过程。针对该组合优化问题，如何

建立一个有效的数学模型，学术界多次就此类问题研究[5]。

在建立模型和求解的过程中，如果因补丁生成的操作算子较

少，过小的解空间，容易导致无法找到最优解；而补丁生成

的操作算子太多，过大的解空间将增加求解难度，典型的表

现是，在求解过程中，易生成太多近似解，加大补丁验证的

所耗费的时间。
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另外，针对建立的数学模型，采取合适的求解方法也

是修复技术的关键。已有的用来生成补丁和选择补丁的搜索

方法如表2所列。这些方法，先构造程序对应的抽象语法树

或测试用例集，组成进化种群，然后使用不同的搜索策略进

化并搜索，以期望得到正确的程序补丁。其中，用遗传规划

方法的GenProg[5]比较耗时，而采用随机算法，虽然能够减

少方法的执行时间的，但需要更多的先验知识[9]。其他的搜

索算法也存在效率过低，求解时间过长的问题。这意味着，

对已有的搜索方法进一步研究，提出效率更高，更具有针对

性的策略，是已有以后研究工作的重点。在不同的方法中，

如何表示补丁，如何评价补丁，均是求解方法无可回避的难

点。此外，参考有效的软件可靠性模型[10]，如何去除一些求

解正确，但违背程序语义，不能应用于实际修复的补丁，也

是以后研究工作需要解决的问题。

表2 已有的用于软件自动修复的搜索方法[5,7-9]

Tab.2 Existing search methods for automatic

            software repair[5,7-9]

搜索的方法 进化的种群

遗传规划方法 程序语法树

随机方法 程序语法树

自适应的进化算法 程序语法树

多种群进化算法 缺陷程序和测试用例集

3.3   测试用例的质量

对于修复后的程序，如果所有测试用例的运行结果均符

合预期，这说明软件自动修复成功；反之，则修复失败。因

此，测试用例质量影响软件修复过程的成败[11]。

首先，高质量的测试用例集是基于搜索的软件自动修复

的方法必须提供的且测试用例应该随着程序的修复而不断迭

代更新。这是因为，随着程序的修复，程序的控制结构、数

据结构也可能发生改变，在这样的情况下，已有的测试用例

可能存在充分性不够或部分失效。此时，如果按照现有测试

用例修复软件的程序，那么，有可能存在过适应问题，即虽

然修复的程序通过了测试用例的验证，但是修复的程序离预

期的程序语义相差较大或仍然存在缺陷。在这种情况下，合

理的做法是根据修复后的程序，对测试用例进行更新。鉴于

软件修复的过程是一个迭代修复的过程，高效率的测试用例

再生成方法有助于提高软件自动修复效率。

更为重要的是，软件初始配套的测试用例规模一般是比

较大的，若所有测试用例均要运行，一次修复的若干补丁验

证的过程就需要执行很长时间，这将极大的降低软件自动修

复的效率。所以在软件修复中，需要合理的确定测试范围，

并根据测试范围来选择测试用例对修复后的程序进行验证。

该关键问题的解决不仅有利于提高回归测试的效率，也有利

于进一步减少软件自动修复的时间。

需要提及的是，基于搜索的软件自动修复关键问题不仅

仅是本文列出的六个问题，但在本文提出的基于搜索的软件

自动修复框架下，上述六个问题的解决，应用于基于搜索的

方法时，无疑将极大的提高软件自动修复的效率。

4   结论(Conclusion)
软件自动修复方法是目前软件维护领域的一个研究热

点。本文结合传统的软件测试技术，提出基于搜索的软件自

动修复框架，将软件修复看成一个不断使用测试用例对程序

进行补丁的选择并评价的迭代过程。研究者需要注意缺陷定

位、搜索策略，以及测试用例的质量，并提出了一些关键问

题。因此，在已有研究工作的基础上，针对本文提出的关键

问题，给出有效的具体解决方案将是下一步的研究工作。
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