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摘  要：为了解决云存储系统故障管理自动化的问题，基于策略管理的思想，提出了基于策略的云存储系统故障管

理框架PSF-C，设计了基于XML的云存储系统故障处理策略形式化描述语言CFS-PDL，该语言简单、灵活、可扩展性

强，能够适应云存储系统故障处理各类策略要素的形式化描述需求。针对云存储系统故障自动化管理的实现问题，给出

了PSF-C的策略映射方法。PSF-C和CFS-PDL的提出为云存储系统故障自动化管理提供了思路，提高了可实现性。
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Abstract:In order to achieve automatic supervision of cloud storage system faults,the paper proposes the Policy Based 
Fault Supervision Framework for Cloud Storage System(PSF-C),and designs the Cloud Storage System Fault Supervision 
Policy Description Language(CFS-PDL).CFS-PDL is featured with simplicity,flexibility,extendibility and good adaptability 
to meet the policy element description requirements of cloud storage system fault supervision.The implementation of policy 
mapping mechanism is brought forward.Such work provides ideas for automatic fault supervision in cloud storage systems 
and improves the implement ability.
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1   引言(Introduction)
云存储系统(Cloud Storage System)由于访问方便、成本

低、规模大、访问量大、存储数据量大等特点，逐步成为业

界的研究热点，而如何在云存储系统实施故障的自动监控和

自动恢复一直是云存储系统的重要研究方向。基于策略的管

理机制是一种常用的方法和手段。

目前策略管理最早用于计算机网络管理系统中，今年

来逐步面向云计算、传感器网络、智能设备、内容分发等领

域。文献[1]提出了一种策略驱动的赛博网络空间基础设施动

态配置配置方法和研发环境，旨在提高网络的可信度。文献

[2]提出了一种应用于云存储领域NoSQL系统的策略驱动配

置管理系统，提高了HBase数据库系统的性能和吞吐量。文

献[3,4]研究了一种应用于多PaaS环境中的策略驱动中间件系

统，提供了细化的应用执行方式和应用数据存储，并且支持

自定义和自我服务机制。文献[5]提出了一种能够在云计算环

境中进行自动化服务水平级别SLA管理的策略管理框架和工

具集，该方法在亚马孙EC2系统中进行了验证。文献[6]提出了

一种应用于内容分发网络的策略管理机制，该机制在属性图

模型的基础上采用策略流实现。文献[7]提出了一种基于策略

的智能应用内容提供方法，采用语义WEB、多代理技术以及

内容提供中间件实现，提高了内容分发的精确度。文献[8]基

于策略管理机制面向移动网络中的视频服务提出了一种内容

感知的应用级别公平调度器，能够自动根据上下文信息进行

学习并动态调整调度策略。文献[9]研究一种基于策略的中间

件解决方案，提供了一种能够集成各类应用和设备的普适计

算环境。文献[10]基于策略管理机制研究了RFID系统中防范

SQL注入攻击的方法，提高了RFID系统的安全性能。文献[11]

基于策略驱动技术，针对移动终端设备提出了一种隐式验证

框架PRISM，该框架能够在数据量很小的情况下自动发现有

用的行为模式，减少了显示验证的数量。

本文考虑将基于策略的管理机制应用于云存储系统的故

障管理领域中，主要针对策略管理框架不满足云存储系统故

障管理的要求、暂时没有面向云存储系统故障描述和管理相

关形式化描述语言、缺乏从高层策略到底层策略映射机制等
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问题展开研究，并给出相应的对策和实现思路，使得基于策

略的管理机制能够切实应用于云存储系统的故障管理自动化

业务中。

2  基于策略的云存储系统故障处理框架(Policy
    based fault supervision framework for cloud
      storage system)

首先根据云存储系统故障管理的特点，给出基于策略的

云存储系统故障管理框架(Policy based fault Supervision 

Framework for Cloud storage system，PSF-C)如图1所

示。

 

图1 基于策略的云存储系统故障管理框架

   Fig.1 Policy based fault supervision framework for

         cloud storage system

PSF-C主要包括故障管理工具、故障管理决策器、故障

管理执行器以及策略库。

(1)故障管理工具

故障管理工具是策略管理系统面向用户的使用接口，可

提供给用户进行策略的增删改查功能，输入可以是各类定义

好的故障管理策略，输出是策略库进行结构化策略存储。

(2)故障管理决策器

故障管理决策器是故障管理执行器的请求处理方，处理

主要包括策略检索、策略决策，为故障管理执行器提供能够直

接执行的相关函数和命令，处理结构将反馈给故障管理工具。

(3)故障管理执行器

故障管理执行器负责实施云存储系统的故障管理，下达

到故障管理执行器的都是可以直接被执行的操作命令，执行

结果将反馈给故障管理决策器。

(4)策略库

策略库是存储云存储系统故障管理策略的实体，以结构

化二维表的形式表示，采用数据库存储。

PSF-C的优势和特点主要在于： 

(1)PSF-C中策略库使用SQL的方式访问，比传统使用专

用协议的方式相比性能较高，并且具有很强的适应性和可扩

展性，也容易被用户接受。

(2)故障管理决策器和故障管理执行器之间采用云存储系

统专用通信协议进行通信，相比传统策略管理系统中所使用

的COPS协议更加贴合云存储系统故障管理的特性。

(3)故障管理执行器完全针对云存储系统中的各类故障处

理方法进行实现，包括故障监控、故障分析、故障处理等。

3  面向云存储系统故障管理的策略定义(Policy
    definition for fault supervision of cloud storage 
     system)

云存储系统故障管理策略定义方式如下：

一条故障管理策略(Fault Supervision Policy)由七个要

素构成，分别为：

(1)标识(PCode)：策略的唯一标识。

(2)优先级(PPriority)：决定策略执行过程中的优先级。

(3)被管对象(PObject)：类似网络管理中的被管对象，但云

存储管理系统中的被管对象与网络管理不同，一般包括各类存

储设备、元数据服务器、代理服务器，以及数据文件等。

(4)有效性标识(PStatus)：标识策略是否能够被应用，无

效的策略不可以被实际应用。

(5)事件(PEvent)：标识云存储系统中发生的各类故障事

件，作为驱动策略管理系统运行的信息源。

(6)条件(PCondition)：以表达式的形式标明与事件相关

的判断规则，满足该规则的事件才能够触发相应的动作。

(7)动作(PAction)：标识云存储系统中进行故障管理的实

际操作。

根据策略的定义，可以将某条策略的含义描述如下：

IF EVENTS ON CONDITIONS THEN ACTS。

即对于某个策略，当发生事件时，如果满足条件，则执

行动作。

需要说明的是，事件、条件、动作都可以进行组合，即发

生多个事件时，可以在某个条件下，触发多个动作的执行。

4  面向云存储系统故障管理的策略描述语言(Cloud
   storage system fault supervision policy description
     language)

本文面向云存储系统故障管理领域提出了一种策略描述

语言CFS-PDL(Cloud storage system Fault Supervision 

Policy Description Language)，该语言采用可扩展标记语言

XML作为描述手段，旨在以纯文本、层次化、易读的方式表

示上节中定义的云存储系统故障管理策略，帮助用户利用策

略管理机制实现云存储系统故障管理自动化。

CFS-PDL给出了云存储系统故障处理形式化描述方法，
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策略定义的七要素。举例如下： 

根据故障检测结果发现某个存储节点上的文件分块(以采

用文件分块存储策略的云存储系统为例)发生损坏，则故障管

理系统判断是否能够获取该文件分块所对应文件的所有分块

信息，如果可以获取，则根据所有文件分块恢复文件，并重

新计算文件分块，替换发生损坏的文件分块，同时记录日志

信息。

使用CFS-PDL描述后的故障管理策略如下所示：

<Policy>

<PName>FileErrorRecoverPolicy</PName>

<PPriority>1</PPriority>

<PObject>数据文件</Object>

<PStatus>有效</PStatus>

<PolicyEvent>

 <EID>6</EventID>

 <EName>文件分块发生损坏</EName>

 <EValue></EValue>

</PolicyEvent>

<PCondition>

 <CID>13</CID>

 <CName>故障管理系统可获取该分块所对应文件的

所有分块</CName>

 <CVar>FileIntegration</CVar>

 <COperator>=</COperator>

 <CVal>OK</CVal>

 <CType>STRING</CType>

</PCondition>

<PAction>

 <AID>12</AID>

 <AName>记录故障日志信息</AName>

 <AValue></AValue>

</PAction>

<PAction>

 <AID>21</AID>

 <AName>对原始文件进行分块/AName>

 <AValue>动作参数1</AValue>

</PAction>

<PAction>

 <AID>22</AID>

 <AName>替换发生损坏的文件分块</AName>

 <AValue>动作参数2</AValue>

</PAction>

<PAction>

 <AID>31</AID>

 <AName>记录故障恢复日志信息</ActionName>

 <AValue></AValue>

</PAction>

5   云存储系统故障管理策略映射机制 ( C l o u d
     storage system fault supervision policy mapping
      mechanism)

将策略管理机制应用于云存储系统故障管理，需要考虑

策略映射问题，策略从层次上可以分为管理目标策略、形式

化抽象策略以及可执行策略，其中管理目标策略指管理所要

达到的目标，该策略一般通过用户自然语言描述，无法由策

略执行器直接执行。管理目标策略经过CFS-PDL描述之后，

便成为形式化抽象策略，由于该策略本身就是结构化的，因

此可以用结构化的形式存储在策略关系数据库中；可执行策

略指能够直接被策略执行器执行的策略信息。

策略映射机制的原理是将管理目标策略经过策略映射系

统层层转化为最终可执行策略的过程和方法。

本文提出的应用与云存储系统的策略映射机制如图2所

示。

 

图2 云存储系统故障管理策略映射机制

   Fig.2 Cloud storage system fault supervision policy

         mapping mechanism

考虑本文上节的实例，对各层策略和映射方式进行描

述。

(1)管理目标策略

一般是用户的自然语言描述，即：“必须保证系统中存

储的文件损坏后能自动恢复”。

(2)形式化抽象策略

目标策略被用户或者管理员理解和分析后，形式抽象
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策略，首先描述这个抽象策略：“结果发现某个存储节点上

的文件分块发生损坏，则故障管理系统判断是否能够获取该

文件分块所对应文件的所有分块信息，如果可以获取，则根

据所有文件分块恢复文件，并重新计算文件分块，替换发生

损坏的文件分块，同时记录日志信息。”，然后根据描述信

息，将目标策略转换为CFS-PDL描述。形式化抽象策略被存

储在策略关系库中。

(3)可执行策略

基于策略的云存储系统故障管理系统通常从策略库中检

索出形式化抽象策略，然后通过策略映射系统转换为策略执

行器可以直接执行的可执行策略。例如，形式化抽象策略中

的事件<PEvent>中定义的“文件分块发生损坏”事件，该事

件的编号是6，则执行映射引擎会直接将6这个编号映射至对

系统中各个数据文件的分块的检查监控程序，定且触发该程

序执行，一旦发现某个文件分块损坏，则立刻触发该事件。

再如，策略动作<PAction>中定义的编号为21的动作“对原

始文件进行分块”，策略映射系统会将该动作映射为某个函

数调用(如：RePartFile)，以损坏文件分块对应的原始文件作

为输入，并输出原始文件对应的文件分块信息。

6   结论(Conclusion)
本文研究了策略管理机制如何应用于云存储系统故障管

理领域的问题，主要针对策略管理框架不满足云存储系统故

障管理的要求、暂时没有面向云存储系统故障描述和管理相

关形式化描述语言、缺乏从高层策略到底层策略映射机制等

问题展开研究，提出了基于策略的云存储系统故障管理框架

PSF-C，该框架完全针对云存储系统故障管理进行设计，具

有良好的适应性。设计了针对云存储系统故障处理的策略描

述语言CFS-PDL，采用可扩展标记语言XML作为描述方式，

定义了云存储系统故障管理过程中的各类策略要素，使得用

户需求可以精确转化为可用关系数据库存储的结构化信息。

针对云存储系统故障自动化管理的实现问题，给出了PSF-C

的策略映射方法，为实现基于策略的云存储系统故障自动化

管理提供了思路，提高了可实现性。
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