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摘  要：随着云计算的应用不断拓展，云计算自身也面临着巨大的挑战。本文针对数据访问隔离，提出了具有时态

特性的多层次访问控制模型，保证信道中传输的静态数据以及用户下共同使用的数据，具有隔离性、正确性和完整性。
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Abstract:Cloud computing is facing huge challenges itself with the enrichment and extension of cloud applications.
This paper aims at the security of data and proposes a multi-level access control model with tense property.It ensures the 
security of static data transferred in the channel and data commonly used by users and is of great isolation, validity and 
integrity.
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1   引言(Introduction)
随着数据规模的不断增大以及互联网络的不断发展，云

计算得到了越来越广泛的应用。云计算作为共享IT资源的一

种方式，不仅能够满足人们对于高性能计算、大数据存储以

及网络共享等功能的需求，同时使得软件作为一种服务而更

加具有吸引力，并且改变了硬件设计和购买的模式。云计算

在大数据处理以及资源共享方面具有极大的优势，可以为租

户提供具有强大弹性扩展能力的计算资源和存储资源然而，

随着云计算的应用不断拓展，云计算自身也面临着巨大的挑

战,集中管理的数据资源出现了相应安全问题，由于现有的云

计算系统部署相对分散，云计算系统之间的交互还没有统一

的标准，关于数据流在SaaS、PaaS，以及IaaS层间仍存在一

系列问题亟待解决。

2  国内外云计算大数据保护计算现状(The status 
    at home and abroad of big data based on cloud
     computing)
2.1   云计算服务资源整合带来的安全性问题

在云环境层中，一般由众多独立的组件互相交互配合向

上提供服务，对外表现为单一服务整体，对内表现为复杂的

交互协议以及数量众多的交互接口和API。这些接口和API既

面向租户，也面向内部组件，因此服务的整体安全性和可用

性严重依赖于这些API和交互接口[1]。云计算环境一般存在复

杂的资源共享架构，而底层的组件并不是为这些共享架构设

计的，无法提供强有力的隔离保护，从而导致因组件交互复

杂带来的数据隔离漏洞,对云平台安全性产生严重威胁。不安

全的接口和API以及资源共享风险等成为云计算服务的重要威

胁，由于云计算环境在设计时缺乏组件安全性、隐私性以及

完整性的考虑，因此加强云计算环境内部组件之间的交互安

全性、数据隐私性以及完整性的研究迫在眉睫。

2.2   数据的访问控制研究

访问控制能够通过对用户身份及其所属的预先定义的

策略组限制其使用数据资源能力的手段，能够有效保证资源

的保密性、完整性、可用性和合法使用性，是保证系统中不

同角色能够安全交互、数据共享的关键策略之一。通过分析

云环境中数据和信息的流向，以及各个实体的特点，然后对

IaaS层各个实体采取不同访问控制策略，以提供分级的安全特

性，能够为云环境的安全提供一种可行的控制策略[2]。但是当

前的研究很少针对整个IaaS层组件进行细粒度的信息流和数据

访问控制的研究，难以覆盖整个系统并提供相应的灵活的分

层次安全策略，无法保证海量实体、组件间的交互安全。

3   数据保护技术(Data protection)
3.1   数据的访问控制技术

IaaS环境一般由众多独立的组件耦合形成，对外表现为

单一服务整体，内部包含海量的交互协议以及交互接口，组

件交互过程复杂性极大影响了IaaS环境的数据安全性，当前的

研究主要是对云环境组件的交互工作从理论上进行论证分析
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或者进行单个组件加强，无法从根本上改善云环境数据安全

性不足的现状。由于数据资源的灵活性和共享性，安全数据

流访问控制成为对外服务的最基本和最核心的要求。基于云

环境数据流组件松耦合化，表现出适用于云环境具有时态特

性的安全数据流控制模型，该模型结合已有访问控制模型，

将数据管控模块作为组件交互的中转节点，对组件交互行为

进行决策与放行，实现信息的可控管理；将数据访问主客体

抽象成受控节点，实现耦合组件数据访问的动态授权，进而

为IaaS层系统提供多层次灵活安全策略，最终提高云环境IaaS

层的整体安全性[3]。同时建立组件数据交互状态验证系统，将

验证属性与组件交互行为相结合。验证属性为组件信息流在

控制策略的支持下完成相应组件交互的能力，提供相应的验

证算法，对相应的策略进行输出，实现了对访问控制策略有

效性的验证。从组件松耦合后访问控制的动态最小授权角度

出发，实现细粒度模型下的信息流向管理，进而为IaaS层系统

提供多层次的灵活安全策略，最终提高云环境IaaS层的整体安

全性。如图1所示为云环境数据流管控模型。

 

图1 云环境数据流管控模型

      Fig.1 The model of data flow control based

            on cloud computing

3.1.1   具有时态特性的安全数据流控制模型

IaaS云平台外部包括数量庞大的用户，内部包含海量的

控制、计算与存储实体，这些实体之间彼此互相关联，依存

度极高。实体访问组件之间信息流的复杂程度取决于软件内

部结构各子系统之间的组件耦合与信息控制流的复杂程度，

它包括算法复杂度和结构复杂度[4]。本研究将以组件交互上下

文为基础，把IaaS环境组件抽象成受控节点，将访问组件之间

的依赖关系抽象成数据流在组件间的流向关系，从而建立松

耦合下的细粒度访问控制。在松散耦合基础上从信息流上下

文、组件访问依赖集合和组件访问有效期三个方面，提出具

有时态特性基于信息流和组件角色的安全访问控制模型，解

决组件安全交互控制问题。

3.1.2   多层次安全数据访问控制模型设计

首先对现有IaaS环境的访问数据流控制策略进行分析，

针对Iaas安全访问约束规则形式化的描述，结合租户对IaaS组

件安全访问的目标查找现有访问控制策略的缺陷。分析松耦

合下IaaS环境在信息流控制方面存在以下问题：Iaas内部约束

组件集合的动态变迁造成其安全访问管理复杂，受限客体访

问主体的流动性较大，访问权限的定义模糊，无法满足最小

授权原则以及访问权限的动态变更。分析完成后，本研究采

用基于迭代的设计方法和基于组合的设计方法对松耦合IaaS安

全访问控制模型进行设计和验证。 

3.2   基于安全隔离架构的数据流控制模型

为构造安全的IaaS云环境，实现对数据的细粒度隔离，

保证共享数据的细粒度管控，本研究基于安全隔离架构，依

据组件监控模块的行为安全评估结果，根据当前环境构造的

控制策略，设计数据流控制模型，实现组件数据交互安全可

控。

由于一个可靠的数据流控制模型必须保证安全属性配

置和交互端口改动尽可能适应系统运行的动态需求，本研究

借鉴进程构造的方法，建立具有时态逻辑的数据访问传递机

制，将数据管控模块作为连接隔离组件端口和访问基础设施

服务资源的中转接点，对访问主体与客体的交互数据进行安

全属性分析，划分数据安全等级，依据数据流安全控制策

略，匹配组件访问的约束规则；对访问系统资源的请求进行

内容过滤，保证访问系统数据的安全，并根据安全策略设计

算法进行验证分析，实现对组件间数据流的统一管控，确保

数据流向的安全。同时，为了精简模块规模，提高系统的灵

活性和性能。本研究集成了数据管控仲裁模块和数据管控执

行模块，实现任务并行操作，提高系统效率，如图2所示。

 

图2 动态自演化数据流管控

 Fig.2 The dynamic and self-evolution data flow control

构建具备安全隔离环境的云IaaS层实验验证系统。综合

上述方法，构建举报IaaS层安全环境方法的实验验证系统[5]。

以现有IaaS层面的安全威胁为威胁模型，以现有代表性IaaS层

系统为平台，首先为其进行安全架构改进，在此基础上，部

署主动安全防护方法，从而构建IaaS底层安全环境的实验验证
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系统，并通过实际使用和攻击测试，验证其安全隔离能力。

4   结论(Conclusion)
本文立足于松散耦合架构，借鉴进程构造的方法，引入

组件行为状态变迁机制，将组件包实时划分成授权组件依赖

集，集成IaaS环境组件访问集合，提高IaaS环境构件信息流控

制的抽象级别和粒度；根据组件交互依赖闭包的形式规约，

给出复合访问集合和复合访问接口的约束规则[6]；根据约束规

则，实现组件交互时权限匹配仲裁，指导和规范IaaS环境组件

安全访问控制；最终根据访问控制安全属性，提出具有时态

特性基于信息流和组件角色的安全访问控制模型，解决组件

安全交互控制问题。
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图4 自适应蚁群算法和基本蚁群算法迭代次数的对比

  Fig.4 The number of iterations from the comparison

        of adaptive ant colony algorithm and basic

        ant colony algorithm

5   结论(Conclusion)
针对基本蚁群算法收敛速度慢，运算量大，陷入局部最

优的缺陷，本文提出一种自适应蚁群算法，使其随着全局最

优解的变化而适当的改变视野范围的值。实验结果表明，改

进的自适应蚁群算法在收敛速度、迭代次数、计算量，寻优

精度均优于基本型蚁群算法，适用于在急救车辆调度过程中

实现最优路径的规划，为急救车选择最优路径到达患者位置

提供了有利依据。
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