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摘  要：目前人们对室内导航的需求越来越大，针对该情况本论文分析了基于位置的服务(Location Based 

Service,LBS)和室内导航相关技术的应用现状，提出了一套能够综合利用手机上集成的各类加速度传感器、陀螺仪传感

器、地磁场传感器等搜集用户数据来建立的室内导航系统的解决方案。本文对地磁数据采集、室内地磁定位和导航的实

现三个方面进行了分析和说明。
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Abstract:Currently,the demand for indoor navigation is growing,for this case,the paper analyzed the location-based 
services(Location Based Service,LBS)and indoor navigation related technologies,proposed a set of possible utilization 
of all types of mobile phone integrated acceleration sensor,a gyro sensor,a geomagnetic sensor to collect user data to 
create an indoor navigation system solution.The paper analyzed and explained the realization of the geomagnetic data 
acquisition,indoor geomagnetic positioning and navigation.

Keywords:indoor navigation;location services;geographic information

文章编号：2096-1472(2016)-04-13-02

1   引言(Introduction)
人类信息的80%与地理信息相关，人类活动80%的时间都

处于室内，室内地理信息的研究显得尤为重要。例如在机场

等大型公共建筑内部，人流复杂，寻找一条通向目的位置的

路径很不直观。再如，目前大多数驾驶员通过依靠路牌和经

验寻找停车场，现有指示标志不能精确引导驾驶员到达正确

的停车位。目前虽然有很多基于GPS的地图软件能够提供导航

服务，但定位信号到达地面时较弱，不能穿透建筑物，所以

无法完成室内精确定位。室内导航被称为“最后一公里”。

随着移动互联网蓬勃发展，各种基于位置的服务应用层出不

穷[1]。本文通过研究讨论导航与LBS在地理信息领域中的关键

技术，确定了一种利用智能手机内置的地磁场传感器、加速

度传感器和陀螺仪传感器，实现室内导航的方法。为解决室

内导航的问题提供了一条路径。

2   关键技术(Key technology)
2.1   LBS技术

LBS是基于位置的服务，它是通过外部定位方式(如

GPS)或者通信运营商的无线电通讯网络(如GSM网、CDMA

网)获取移动终端用户的位置坐标信息，在GIS(Geographic 

Information System，地理信息系统)平台的支持下，利用运

营商平台为用户提供相应服务的一种增值业务。

LBS系统主要包括几个方面：空间位置获取系统、LBS平

台的管理、地理信息系统(GIS)，以及提供移动终端业务服务

等方面。

2.2   地磁数据采样 
为了能够准确使用数据，需要对地磁数据进行获取和采

样。首先应该处理建筑平面图，将建筑物中不重要的杂物删

掉，确定最能体现建筑地地理位置特征的点，也即导航关键

点，并完成这些关键点的地磁数据采样及存储，建立地磁数

据地图，绑定建筑物的地磁坐标图和平面图。

2.3   定位技术

(1)WiFi技术

WiFi技术是一种能够将个人电脑、手持设备等终端以

无线方式互相连接的技术。在生活中越来越普及。首先，

iPhone手机占据了中国手机市场的27%以上，但是iPhone手机

不开放WIFI开发接口，所以iPhone手机的WIFI正向定位无法

实现。若是通过WiFi反向定位，需要具备反向功能AP，这种

专业AP售价较高，定位精度约为5米，耗时耗力，成本较大。
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(2)地磁定位技术

地磁定位技术采用识别环境中的地磁信号来进行精准

定位，无需预先铺设信号源，不用依赖环境中的任何硬件条

件，并且主流的苹果和安卓手机都开放了地磁传感器的开发

接口，通过手机自带的感应器即可进行定位。另外，地磁信

号稳定性好，定位精度高，平均达到1—3米[2]。所以地磁定位

技术可以为各类移动应用提供简单便捷的室内定位导航解决

方案。

现有智能手机上采用的电子罗盘、加速度传感器可以不

停提供加速度和运动方向信息，它们可以用于反复逼近设备

的运动轨迹。将这些信息与周期性的采样数据不断结合就可

以估算出用户的轨迹和位置信息[3]。

2.4   室内导航技术

室内导航是在室内定位的基础上，结合室内地图数据的

分析，室内地理信息系统给出规划路线。为了确定用户与目

的地间的最佳路径，使用最短路径算法作为导航算法。最短

路径算法一方面需要估算用户到达目的地的最佳路径，另一

方面需要尽可能降低实际复杂度。由于Dijkstra算法计算复

杂度低，处理潜在稀疏图的效率高[4]，所以确定核心算法为

Dijkstra算法。

2.5   Android
Android是一种基于Linux的半开源操作系统，主要用

于移动设备，如智能手机和平板电脑，由Google和开放手

持设备联盟开发与领导。在本论文的方案中，程序界面基于

Android软件开发工具包开发，将位置信息和路径保存进数据

库，并且可以根据数据库中累积的数据为用户提供定位和寻

路等方面的信息。

3   总体方案(Overall plan)
本论文提出的是一个室内导航系统解决方案，希望可以

弥补传统导航产品在室内导航中的精度不够或者无法定位等

问题。

我们需要通过三个方面来达到目标：首先，通过手机确

定在建筑中的位置。第二，确定到达目的地的最佳路线。第

三，需要一个直观的界面来展示给用户。所以所对应的应用

系统主要包括三个部分：定位、导航和用户界面，其中定位

模块通过地磁定位技术追踪用户的当前位置。导航模块负责

执行Dijkstra算法来找到起始点和目标点的最短路径的同时，

尽可能确保路线设计的合理性，再通过地图匹配算法将其关

联到地图上。第三部分，也即用户界面模块负责通过图形与

用户产生交互，将结果反馈给用户。系统结构图如图1所示。

 

图1 系统结构图

        Fig.1 System structure drawing

本方案重点在于数据采样、定位及导航部分，具体实施

如下：

首先使用Android智能手机注册最高精度的地磁数据变化

监听，获取机身坐标系下的三个方向的地磁数据分量，之后

为这三个方向的地磁数据建立世界坐标系下的映射。建立映

射完成后，通过步行完成对建筑物地磁数据的采样，对应建

筑平面图，对地磁数据和建筑地物理坐标进行整合，建立地

磁数据地图，之后对获取的数据进行滤波处理，将单位采样

点单位时间内获取的奇异点数据进行过滤，从而得到单位时

间内单位采样点的特征地磁数据，并对数据进行存储。

其次，使用上述方式获取用户当前位置点的实时地磁数

据。

第三，将实时地磁与地磁数据地图中的地磁进行匹配定

位。具体方法如下，将获取的实时地磁特征数据和数据库中

的地磁数据地图采样数据进行比对，找到特征数据接近的物

理坐标点，完成首次查询，并将所有备选坐标进行缓存。用

户行走一段距离后进行第二次查询，再次对所有备选坐标进

行缓存，计算得到两次缓存之间距离最近的点，作为定位物

理坐标。

在确定首个定位物理坐标之后，对加速度传感器及陀螺

仪传感器进行注册，根据物理坐标及设备即时移动速度及方

向进行惯性导航，并通过实时数据验证来验证定位坐标的准

确性，如果验证不准确，则继续查找，确定坐标点，如果准

确则继续进行惯性导航。

最后，通过上述方法获的用户当前位置点，并在地磁数

据地图中寻找最近导航关键点，根据Dijkstra算法生成两点之

间的导航路线。

系统方案流程图如图2所示。
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图2 系统方案流程图

  Fig.2 The flow chart of system solutions 

4   结论(Conclusion)
本文以基于Android平台的LBS应用服务开发为线索，

提出了一套能够综合利用智能手机上集成的各类加速度传感

器、陀螺仪传感器、地磁场传感器等来实现室内导航的解决

方案。并对地磁数据采集、室内地磁定位和导航的实现进行

了分析和说明。本论文只讨论了基础条件下利用智能手机自

带导航估计用户的位置，在后续扩展中将考虑融合图像识

别、WIFI和移动网络定位等技术，能够使得室内导航的定位

效果更及时、更准确。
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的行为流量(例如：二进制下载、非法扫描、繁殖/攻击、探

测并利用网络漏洞、C&C通信等)，将结果存入行为日志中。

(2)作为Behavior-domain模型的重点模块，聚类模块负

责定时到指定日志中提取特定信息，利用聚类算法分别对第

一步中提取的两类Log日志中的数据进行聚类并将聚类结果导

入关联模块进行关联分析。

(3)可疑度的计算由关联分析模块负责，将预设的阀值与

计算结果相比较，即可锁定可疑主机；而相似度的计算可以

帮助判定同一个流类簇集合中的两台僵尸主机是否属于同一

个僵尸网络。

3.3   监视行为和域名请求、查询

(1)行为监视模块

行为检测模块的主要任务是分析被监视网络数据流和数

据包，检测网内主机是否有恶意行为(例如：缓冲区溢出、

C&C异常通信，以及繁殖/攻击、扫描漏洞等)，最终形成Log

日志。 

(2)域名请求、查询监视模块

该模块的主要任务是针对域名系统发起的各类请求进行

分析，同时判断查询数据包内容的合法性，最终形成包含原

始数据的Log日志[3]。

3.4   关联分析

该模块将行为和域名查询聚类分析相结合，经关联分析

后判定目标主机是否属于同一个僵尸网络。 

3.5   僵尸服务器的定位

根据关联分析判定僵尸主机类簇之后，就能通过检测

这些主机的组群行为特征区分恶意域名查询和非恶意域名查

询，从而进一步对僵尸网络中的僵尸服务器进行精准定位。

4   结论(Conclusion)
本文对僵尸网络进行了介绍并探讨了基于域名特征的僵

尸网络检测技术的实施框架，希望对更快的检测僵尸网络，

及时控制其蔓延危害网络有一定的完善和促进作用。
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