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摘  要：为满足不同区域的考试机构可以直接通过浏览器进行在线的考试安排、管理、监考等需求，研究SaaS模式

的考试架构以及举行全国性的网络考试时产生的高并发数据运算与数据交互的解决方法，构建基于SaaS模式的在线考试

系统。本文结合SaaS模式以及SOA架构的优势特点，对系统的整体架构和功能模块等进行了探讨与分析，并就系统的

实现作了简单介绍。

关键词：在线考试系统；SaaS模式；SOA架构 

中图分类号：TP311.1           文献标识码：A

Study and Implement on SaaS-based Online Examination System

ZHANG Hai1,YU Xiaojia2,YU Xinmiao2

( 1.Network Center of Southern Medical University,Guangdong 510515,China;
2.Southern Easy-trust Information Technology Co.,Ltd .,Guangdong 510515,China)

Abstract:In order to meet the examination bodies in different regions can be directly carried out online through a 
browser test arrangement,management,monitoring and other needs,discussed on the exam architecture based on SaaS model 
and solutions when the exam was held nationwide network high concurrent data computing and data interaction,building 
SaaS-based online examination system.In this paper,combining the advantages of SaaS model and SOA architecture,discussed 
and analyzed the architecture of the system and the function modules,and made a brief introduction on the systemrealization.
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1   引言(Introduction)
随着网络技术发展，在线考试替代纸质考试已成发展趋

势，并已在如职业医师、建造师等许多考试中得到应用。然

而，考试机构自行开发在线考试系统在实际应用中出现的问

题总结如下：系统的建设缺乏统一的规划和技术标准、重复

的题库建设造成资源浪费与后期运维成本过高、关系型数据

库的并发瓶颈限制了考试系统的应用范围。庞大的各类型考

试机构急需找到适应自身特点、可定制的、节约人力物力的

在线考试系统。相比较传统服务方式而言SaaS具有很多独特

的特征：SaaS不仅减少了或取消了传统的软件授权费用，而

且厂商将应用软件部署在统一的服务器上，免除了最终用户

的服务器硬件、网络安全设备和软件升级维护的支出，客户

不需要除了个人电脑和互联网连接之外的其他IT投资就可以

通过互联网获得所需要软件和服务。在SaaS模式下，多个考

试机构可共用一套SaaS平台，共享所有服务节点和数据库服

务。每个用户个性化需求通过客户化配置实现，不影响其他

用户[1]。

2   SaaS技术介绍(Introduction of SaaS technology)
SaaS(Soft-as-a-Service)软件运营或称软营，是一种基

于互联网提供软件服务的应用模式。SaaS提供商为企业搭建

信息化所需要的所有网络基础设施及软件、硬件运作平台，

并负责所有前期的实施、后期的维护等一系列服务，企业无

需购买软硬件、建设机房、招聘IT人员，即可通过互联网使

用信息系统。

基于Internet平台，基于网络服务器存储数据，按使用定

制付费，具有多重租赁功能，是SaaS模式的四个基本要素[2]。

对于考试机构的广大用户，SaaS让用户以更低的成本和风险、

更便利的方式使用软件服务；对于软件供应商，SaaS可以借助

于互联网的传播能力高效，快速地推广软件服务，并且可以

避免重复工作，使软件供应商专注于提高服务质量，提高核

心竞争力[3]。

用户通过软件服务商提供的网站可以了解到自己需要付

出多少资金得到对应多少应用功能的软件服务，并通过测试

培训和在线试用，确定符合用户需求后，用户会购买软件服

务，并通过互联网络来在线使用该软件服务[4]。

3  基于S a a S模式的在线考试系统的架构设计

    (Architecture design of online examination system
    based on SaaS model)

基于SaaS模式的系统设计考虑到以下几方面因素：多个
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不同考试机构的应用和数据在一个系统中并存；需要满足不

同考试机构用户个性化的需求；用户数量庞大、高并发量访

问，需要保证系统性能。因此，在系统架构设计上，必须满

足以下设计要求：必须满足多租户架构设计；支持用户可灵

活自定义配置；具有良好的可延展性。

SaaS模式的在线考试系统是一个支持多考试机构(租户)的

系统。同考试机构中可以有多个用户，并可指定管理员账户

来管理属于该考试机构内的用户。管理员通过Web层的定制

模块定制自己的考试管理系统的显示模式和功能模式，并进

行相应维护。一般来说，考试机构和考试机构之间的数据和

显示模式是互相隔离的，一个考试机构内的用户不能访问其

他考试机构的资源。不同的考试机构通过安全认证和元数据

服务来对数据库进行访问[5,6]。系统的总体架构如图1所示。

 

图1 系统总体架构图

Fig.1 The overall system architecture diagram

该架构具体描述如下：

(1)数据层。在最底层，用于存储服务所需使用或保护

的数据，包括考试机构较敏感的考试题目数据、考试科目数

据、试卷数据、考生数据以及实现个性配置的元数据和机构

用户注册信息等。

(2)业务逻辑层。为考试机构用户提供业务服务，由分配

给考试机构用户的实例调用，如考试事务业务、考试管理业

务、题库管理业务、考试与监考业务、报名业务等。

(3)WEB表现层。或称人机交互层，以WEB页面为主，即

多个客户端通过网络发送访问服务请求，并以网页形式显示

请求返回的数据。负载均衡器作为与用户交互的统一接口，

接收所有访问服务的用户，按一定机制分配服务器，提高多

用户访问效率和服务器利用率。

(4)元数据服务用于实现用相同实例满足不同用户的配置

需求；WEB表现层接收在页面层用户提交的访问服务请求，

进行安全认证并返回认证结果给客户；若为合法用户，负载

均衡器为该请求用户分配服务器，分配一个能满足其需求的

同构实例。

(5)安全认证机制与授权机制：安全认证机制用于对试图

访问服务的用户进行安全认证，确认是否为服务的安全合法

使用者，并给予认证令牌；授权机制通过元数据服务获取相

应数据进行个性配置，使用户可以使用在其权限内的各种业

务服务。同构实例能够最大化不同用户间的资源共享，但用

户不会察觉到是与多个用户共享。

4   系统模块设计(Design of system module)
SaaS模式的在线考试方式与传统的在线考试不同，面

对的是全省或是全国的考生，每个考试的参加对象分布在多

个区域，如何应对不同考试在多个区域同时进行。如住院医

师规范化培训考试可以由承担组织考试的机构统一组织，由

在线考试系统向各个地市考区、考场提供考试服务。每个地

市考区不需要自己建设考试系统，直接使用考试服务即可。

各机构使用相对独立的考试服务，由考务管理模块、考试管

理模块、题库管理模块、考试模块组成，功能涵盖了报名、

考务安排、组卷、考试、判卷、成绩发布与查询等考试全过

程。系统模块设计如图2所示。

 

图2 系统功能模块图

    Fig.2 System function block diagram

考试管理模块：实现各考试机构多考试管理功能；考试

机构拥有考试日程安排、座位安排、考试科目安排等权限；

不同机构可以有不同的准考证打印时间，拥有独立的系统阅

卷模块。

题库管理模块：考试机构登录后可以建立属于自己的考

试题库，包括考试知识点的管理、考试类型的管理，导入试

题等多个功能。

考务管理模块：考试机构通过定制化，实现对考试事务

的安排。如开放考生网上报名、准考试报印、成绩查询等功

能。

考试与监考模块：用于各个考生登录各自报名的考试与

监考人员实现监考功能。考试生可进行在线答题、标记、举

手、交卷等操作；监考人员查看到各考生的答题进度、进行

警告、提示、强制交卷等操作。

系统管理模块：系统管理员可新增、修改、删除考试

机构用户，并提供给各考试机构自定义各种角色与用户的功
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能，不同角色的用户可拥有不同的操作权限，各个考试机构

间设定的用户角色互不影响。

5   系统数据库设计(Database design)
在SaaS模式下，相比传统数据库，对数据的权限控制、

安全性、扩展性等都有更高的要求。本系统采用了共享服

务、共享数据库，多用户单实例的存储模式实现多租户共同

使用；采用元数据驱动，结合考试具体业务，允许用户自行

配置系统功能实现系统扩展；采用数据加密与传输过程加密

保证数据的安全保密。具体设计思路：

(1)多租户模式：所有考试机构的数据都存放在一个数据

库中，在数据库的业务数据表中，都有明确的标示注明该记

录是属于哪个考试机构。通过程序的权限控制，实现不同

考试机构之间数据互相隔离，可独立配置系统功能，互不

影响。

(2)元数据驱动：考试机构可以在权限范围里对数据库里

的表、字段名、字段长度等自行定义。结合自身业务，进行

有限度的扩展，保证系统的扩展性与效率。

(3)安全保密性：数据加密，如题库数据、考生敏感信

息、用户密码等；数据传输过程安全，如使用SSL加密；考试

过程安全，如试卷、答案加解密时间的控制等。

6   结论(Conclusion)
SaaS模式作为已成为新的软件运营模式，有着广泛的应

用与市场前景。本系统以SaaS模式为基础，结合在线考试系

统的业务，设计了系统的总体架构，提出了功能模块与数据

库的设计实现思路。通过具体的实施，本系统已经在全省联

网大型考试正式使用，有效的实现了低成本高易用的远程多

区域大规模的在线考试。
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